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基于硬件多线程网络处理器功耗可控

无线局域网 ＭＡＣ协议实现
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摘　要：针对在如何在提高网络吞吐率并满足实时性需求的同时消耗更少的功耗的问题，以硬件多线程网络处
理为平台，以ＩＥＥＥ８０２．１１ＭＡＣ层协议为例，通过对ＭＡＣ层数据流的模式、数据流上的操作行为以及时间约束
进行建模并测试分析，提出一种多线程化网络协议的软件实现方法；配合动态功耗可控的多线程网络处理器能

够根据流量和实时性自适应地调整系统的性能。实验结果证明，异构多线程结构程序在实时性任务时五个软件

线程需四个硬件线程支持，而无实时性任务只需两个硬件线程支持。提出的多线程 ＭＡＣ层协议编程模型能够
达到根据网络负载特征动态控制处理器性能的目的。
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　研究背景

飞速发展的网络应用促进了网络带宽的快速增长，同时也

促进了大量的新协议与新服务的发展，从而对网络中用于发送

接收数据并执行网络数据处理的传输节点的性能提出了更高

的要求。而传统的网络设备一般采用 ＡＳＩＣ或通用处理器，不
能同时满足日新月异的网络发展所带来的对处理速度和灵活

性的需求，为接入网的升级换代带来了巨大的负担。

网络处理器正是该背景下的产物，它兼顾了通用处理器的

灵活性和ＡＳＩＣ的执行效率。目前的网络处理器内部一般都
是多核结构，各个核模块以流水线方式组织在一起或者并行工

作。同时，硬件多线程技术也被网络处理器引入以提高处理器

的利用率。

网络快速发展所带来的对能量的消耗有了显著增加，功耗

控制成为必须解决的问题。而如何在提高网络吞吐率并满足

实时性需求的同时消耗更少的功耗则是网络处理器设计过程

中的另一个挑战；而网络系统中网络流量和实时性需求都是实

时变化的，如何根据外部环境对系统设备需求的变化合理地调

整系统以降低系统功耗则是一个研究热点。

网络处理器一般担负着网络体系结构中第二层到第七层

数据报的处理任务。目前大多数研究侧重于对ＩＰ层及其以上
层的研究。本文将对网络处理器中 ＭＡＣ层进行研究，网络处
理器的ＭＡＣ层负责从物理层接收网络数据包，处理后转给
ＬＬＣ层以完成上层网络处理，同时还负责转发 ＬＬＣ层传输过
来的数据包进行相应处理以发送到外部物理层。网络处理器

的高速处理能力、实时性和灵活性要求ＭＡＣ层也必须具有高速
的处理能力，满足网络ＭＡＣ协议实时性需求同时兼具灵活性。

本文以８０２．１１ＭＡＣ层协议为例，介绍一种多线程化网络
协议的软件实现方法，配合动态功耗可控的多核或多线程网络

处理器能够根据流量和实时性自适应地调整系统的性能，从而
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降低处理器运行时的功耗。
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　国内外相关研究

网络处理器是一种专门面向网络协议处理的通信处理器。

目前针对网络处理器的相关研究主要关注于网络处理器的体

系结构，网络处理器性能分析模型，基于网络处理器的软件设

计和应用等，对于网络处理器的低功耗研究较少。文献［１］在
ＳｉｍＷａｔｔｃｈ模拟平台上，就频率动态调整和程序设计语言不同
结构成分对应用程序运行功耗的影响进行了模拟和分析，通过

对一组Ｂａｎｃｈｍａｒｋ程序的模拟，结果表明在编译系统、操作系
统或应用程序设计中采用这些低功耗优化技术设计可降低至

少２３％以上的运行功耗。
目前一般采用软硬件协同设计方法使得处理器在处理实

时复杂且多样的网络协议时满足性能需求同时降低功耗。文

献［２］针对ＩＥＥＥ８０２．１１ａＭＡＣ层网络协议提出一种软硬件协
同设计方法，提出一种根据对系统响应速度需求、ＦＰＧＡ门数
量及未来升级灵活性等各方面因素进行软硬件实现功能的划

分方法。文献［３］详述 ＰＵＬＳＥＲＳ项目中为低功耗、低复杂度
和具转发功能的系统提出的基于ＩＥＥＥ８０２．１５．４的ＭＡＣ层设
计方法。文献［４］设计了一种适用于ＩＥＥＥ８０２．１１ａ标准 ＭＡＣ
层和物理层的处理器芯片，ＭＡＣ协议完全由软件实现。对于
处理器在ＭＡＣ层的性能评估是通过其对物理层性能提高的贡
献来评价的。文章中通过实现立即ＰＳＰｏｌｌ响应大大减少物理
层能量消耗，并通过芯片的晶体管规模、工作频率、功耗、误差

向量幅度以及接收信号强度调整时间等数据作为量化评价处

理器整体性能的标准。文献［５］在 ＲＰＮ中可以在通过减少网
络互连性的情况下减少系统功耗。文献［６］提出 ＭＲＲＨ协议
在保证无线网络低延迟的前提下降低功耗提高带宽。文献

［７］提出根据网络流量特点动态调整设备电源管理状态以节
省功耗。文献［８］通过流水线调节技术来减少功耗。文献［９］
通过将大多数接收端任务转移到基带滤波器和放大器减少功

耗。文献［１０］提出时钟门限技术来减少高性能网络处理器的
功耗。文献［１１］提出了通过基于神经网络通信流量预测模型
的互连网络通信链路电压调节算法来有效降低互连网络的

功耗。
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协议及分析
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　协议内容分析

ＩＥＥＥ８０２．１１ＭＡＣ层主要提供了两种不同功能的媒体访
问控制方式，即分布式协调功能（ＤＣＦ）和点协调功能（ＰＣＦ）。
所谓媒体访问控制方式主要是决定什么时候哪个工作站发送

数据的机制。ＤＣＦ是基本的媒体访问方式，主要利用载波监
听多路接入和冲突避免（ＣＳＭＡ／ＣＡ）的技术来收发异步数据。
ＰＣＦ是可选的媒体访问方式，在 ＤＣＦ基础上实现无竞争的访
问。本文仅就ＤＣＦ进行讨论。

ＩＥＥＥ８０２．１１支持多种服务，主要分为针对数据业务的服
务及与管理功能相关的服务。管理功能相关的服务主要包括认

证、连接、取消认证、取消连接、重新连接等服务，数据业务主要提

供站点间数据收发功能。ＭＡＣ层协议功能构成如图１所示。
图中每个模块利用下层模块提供的服务，为上层模块提供

相应的服务。ＭＡＣ层数据业务模块、ＭＡＣ层管理业务模块、

ＭＡＣ层数据收／发模块构成了 ＭＡＣ层的核心部分，用来实现
协议的基本功能。ＭＡＣ层核心部分还提供 ＭＡＣ层与无线网
络ＰＨＹ接口和ＭＡＣ层与上层ＬＬＣ层接口。本文只对ＭＡＣ层
数据收发进行重点讨论。
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　单线程协议实现方法

ＭＡＣ层数据收发单线程流程如图２所示。当 ＭＡＣ层收
到ＬＬＣ层发送过来的数据时，ＭＡＣ层接收来自 ＬＬＣ层的数
据，封装成ＭＡＣ帧格式ＭＳＤＵ，并将ＭＳＤＵ根据目的地址和帧
的长度进行分段，根据需要对数据加密形成 ＭＰＤＵ，如果采用
ＲＴＳ／ＣＴＳ，则需要先构建 ＲＴＳ并根据 ＤＣＦ媒体接入控制方式
选择合适时机准备将帧发送到 ＰＨＹ层并为其生成 ＦＣＳ；如果
在ＣＴＳ超时时间内收到ＣＴＳ帧，则在退避过程后，为ＭＰＤＵ生
成ＦＣＳ域和时间戳，在收到 ＰＨＹ准备好的信号后将 ＭＰＤＵ送
往ＰＨＹ层。

当ＭＡＣ层收到ＰＨＹ层发送过来的数据时，首先对其进行
ＦＣＳ重校验，随后进行帧过滤，主要检测帧的目的地址并避免
重复帧；随后对帧头进行解析，根据帧类型分类处理，如果是数

据帧，则发送ＡＣＫ响应帧，并根据需要对数据解密和分段重
组，最终将数据传给ＬＬＣ层。

#
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　单线程协议实现的测试分析

本文利用兼容ＭＩＰＳ３２指令集的模拟器构建 ＭＡＣ层协议
处理器的行为级模型。用模拟器验证处理器功能的正确性，统

计指令执行频度等。同时采用Ｃ语言在无操作系统环境下编
写基本指令集支持的功能，用汇编方式编写和调用特殊指令集

支持的库函数（如加速加解密的比特交换指令），以单线程结

构来实现８０２．１１ＭＡＣ协议数据处理的关键部分，经 ＭＩＰＳ交
叉编译器编译并在兼容 ＭＩＰＳ３２指令集的上述周期级精确微
体系结构模拟器测试通过，该测试数据仿真参数如表１所示。
最终测得数据如表２和３所示。
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表１　协议仿真主要参数

参数 参数值 备注

Ｐｒｅａｍｂｌｅ Ｌｏｎｇ 前导码

ｔＳｌｏｔＴｉｍｅ ２０μｓ Ｓｌｏｔ间隔时间
ｔＳＩＦＳＴｉｍｅ １０μｓ ＳＩＦＳ间隔时间
ｔＤＩＦＳＴｉｍｅ ５０μｓ ＤＩＦＳ间隔时间
ａＣＷｍｉｎ ３１ 竞争窗口下限

ａＣＷｍａｘ １０２４ 竞争窗口上限

ＤａｔａＲａｔｅ ５４Ｍｂｐｓ 发送速率

ＤａｔａＭＰＤＵ ２３４６Ｂｙｔｅ ＭＰＤＵ上限

表２　协议数据处理部分处理时间及指令数

指令条数
ＭＡＣＰＨＹ／
ＰＨＹＭＡＣ

其余发送处理过程
（无加解密）

其余接收处理过程
（无加解密）

ＲＴＳ ６３７４ １０２５９ ７２９９
ＣＴＳ ６２４６ ８８４５ ７３０６
ＤＡＴＡ ５５１５５ ７９９３３ ３３５２２
ＡＣＫ ６２５０ ８２４０ ６８６６

表３　协议加密算法指令数

加密类型 加密指令条数 解密指令条数

ＷＥＰＲＣ４ １９４８６２ ２１３００２
ＣＣＭＰＡＥＳ １１６５３２６ １１４８３０２［１２］

　　通过对以上数据进行分析，在现有 ＭＡＣ层软硬件不变的
情况下，单线程的实现方法存在以下问题：

ａ）对网络吞吐量有所限制。当同时收到多个发送到该
ＳＴＡ站点的帧，或者随着无线网络的发展，当无线网络速率越
来越大时，ＭＡＣ层软件功能模块的处理速度较慢，由此可能导
致数据丢失。由此可见ＭＡＣ层软件功能模块将成为整个系统
处理速度以及系统流量的瓶颈所在。

ｂ）无法满足网络实时性需求。当 ＭＡＣ帧长度越来越大
时，为满足ＭＡＣ协议的实时性需求（在规定时间内发出响应
帧），网络处理器需要在短时间内处理几万条指令，这对网络

处理器提出了巨大挑战。

$

　基于硬件多线程的软件多线程
)F&

协议实现

为解决以上问题，本文提出一种基于硬件多线程的软件多

线程ＭＡＣ协议实现，以多线程实现任务并行，从而提高 ＭＡＣ
层处理速度。网络处理器一般采用硬件多线程技术［１３］，提高

处理器的利用率。针对提高网络吞吐量和满足网络实时性两

个需求，本文提出同构软件多线程和异构软件多线程的概念。

所谓同构软件多线程，即每个线程完成的功能都一样，但

各个线程处理不同的数据。所谓异构软件多线程，即每个线程

完成不同的功能，各个线程并行运行协同完成一项任务。

$


!

　基于网络流量的同构多线程设计

对于８０２．１１网络而言，影响网络流量的两个因素是网络
速率和需要发送到目的站点的帧的总量，网络速率决定了一个

帧占用信道的时间，网络速率越大，帧占用信道时间越短，单位

时间内可能发送的帧越多，网络流量越大。网络中需发送到目

的站点的帧的总量越多，帧与帧间的间隔时间越短，单位时间

内收到的帧越多，网络流量越大。因此网络流量必定是动态实

时变化的。当网络流量增大时，可能导致单线程 ＭＡＣ层软件
处理不及时以致部分ＭＡＣ帧不能被处理或者处理过程出错，
从而降低了系统吞吐率。而当网络流量很少时，让整个网络处

理器处于正常工作模式则会增加系统功耗。如何根据网络流

量动态调整以使系统功耗最低并兼顾系统吞吐率是待解决的

问题。

为此，本文提出以同构软件多线程来解决上述问题，如图

３所示，当网络流量增加时，利用硬件多线程技术，采用同构软
件多线程方法，同时开启多个线程，每个线程执行同样的任务；

当接收到ＰＨＹ层开始接收的信号时，开启一个线程对每个接
收到的ＭＡＣ帧进行相应的处理，尽量减少ＭＡＣ帧占用系统缓
存等待处理的时间，从而提高网络的整体性能。当网络流量减

少时，同时减少系统开启线程数目，从而降低系统的功耗。

$M"

　基于网络实时性的异构多线程设计

根据ＩＥＥＥ８０２．１１协议，源ＳＴＡ在发送ＲＴＳ／数据帧后等待
一特定时间，若没有收到 ＣＴＳ／ＡＣＫ，则源 ＳＴＡ断定 ＲＴＳ／数据
帧传输失败，进入差错恢复重传过程，这对８０２．１１实时性提出
了要求。而８０２．１１中也有很多类型的帧不需要收到响应帧，
如广播帧等，这是非实时性数据。如何根据网络实时性需求动

态调整以使系统功耗最低是待解决的问题。

分析单线程ＭＡＣ协议实现方法，它以一个 ＭＡＣ帧为单
位，对ＭＡＣ帧进行串行化的处理（图４），先完整地接收一个
ＭＡＣ帧；然后进入重新ＦＣＳ校验，如果ＦＣＳ一致，则对ＭＡＣ帧
进行解析，然后进行其他相应处理，导致对ＭＡＣ帧的处理需要
较长时间，显然无法满足８０２．１１的实时性需求。

根据单线程 ＭＡＣ协议测试数据对比分析（如表 ４、５所
示），表明随着ＭＡＣ帧长度越来越大，对 ＭＡＣ帧的处理时间
越来越多的花在 ＰＨＹＭＡＣ接收过程中。由于网络实时性的
需求，其他处理过程必须在特定时间内完成，但 ＰＨＹＭＡＣ接
收过程网络处理器需要处理的指令条数远远小于其余处理过

程，网络处理器需执行的指令条数是不均衡的。

表４　８０２．１１ＭＡＣ协议数据接收处理时间及指令数

ＭＡＣＰＨＹ／ＰＨＹＭＡＣ 其余接收处理过程
（无加解密）

时间／μｓ 指令条数 时间／μｓ 指令条数

ＲＴＳ ６ ６３７４ ＜１０（ＳＩＦＳ） ７２９９

ＣＴＳ ５．５ ６２４６ ＜１０（ＳＩＦＳ） ７３０６

ＤＡＴＡ ３５０ ５５１５５ ＜１０（ＳＩＦＳ） ３３５２２

ＡＣＫ ５．６ ６２５０ ＜１０（ＳＩＦＳ） ６８６６

表５　８０２．１１ＭＡＣ协议数据接收处理时间和指令数对比

ＰＨＹＭＡＣ ＰＨＹＭＡＣ 其余过程 其余过程

时间比／％ 指令数比／％ 时间比／％ 指令数比／％
ＲＴＳ ３７．５０ ４６．６０ ６２．５０ ５３．４０

ＣＴＳ ３５．５０ ４６．１０ ６４．５０ ５３．９０

ＤＡＴＡ ９７．２０ ６２．２０ ２．８０ ３７．８０

ＡＣＫ ３５．９０ ４７．７０ ６４．１０ ５２．３０

　　本文通过分析ＩＥＥＥ８０２．１１ＭＡＣ协议特点，提出以异构多
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线程解决上述问题，主要思想是减少ＭＡＣ协议处理粒度，将任
务提前，以一个字节为单位，对一个字节处理完；然后将该字节

送入下一步处理，从而提供以功能划分为基础的任务并行性。

基于异构多线程的软件 ＭＡＣ协议实现具体如图５所示。
当ＰＨＹ层向ＭＡＣ层发送开始接收的信号时，开启 ＰＨＹＭＡＣ
接收线程用于逐字节地从ＰＨＹ接收ＭＡＣ帧，当收到第一个字
节的ＭＡＣ帧后（图中ｔ１），开启 ＦＣＳ重校验线程，开始对 ＭＡＣ
帧ＦＣＳ重校验。收到第二个字节的ＭＡＣ帧后（图中ｔ２），开启
ＭＡＣ帧解析线程，解析ＭＡＣ帧类型，并解析 ＭＡＣ帧的目的地
址并对帧进行过滤处理。根据 ＭＡＣ帧解析线程结果，如果是
数据帧，则接收完 ＭＡＣ帧头开始接收第一个 ＭＡＣ帧实体时
（图中ｔ３），开启数据解密线程。在 ＭＡＣ帧解析线程完成后，
如果目的地址无误且是数据帧（图中ｔ４），开启构建ＡＣＫ线程。
随后直至ＰＨＹＭＡＣ接收线程结束并将接收到的 ＦＣＳ与 ＦＣＳ
重校验结果比较无误后（图中 ｔ５），开启发送线程完成协议控
制，计算ＡＣＫ的ＦＣＳ，并将 ＡＣＫ发送到 ＰＨＹ层。当数据解密
完成后对ＭＡＣ帧分段重组然后发送给 ＬＬＣ层。如果在某个
线程中发现该ＭＡＣ帧有误，应该立即通知其他线程做相应的
错误处理。

由于ＩＥＥＥ８０２．１１ＭＡＣ协议各个任务的先后顺序是有结
果依赖的，因此在异构多线程实现中，需要注意的是线程间的

同步。比如ＡＣＫ真正的发送必须在 ＦＣＳ校验无误后才能开
始，帧解析必须是在 ＰＨＹＭＡＣ接收线程至少收到 ＭＡＣ帧头
的前两个字节后开始等。

但是当ＭＡＣ帧发生错误时，采用异构多线程将帧处理过
程提前可能导致不必要的处理，从而增加网络处理器的工作

量，甚至降低效率。所以该方法是以可能增加网络处理器的工

作量为代价的，但ＭＡＣ层收到错误帧的几率要远远小于收到
正确帧的情况，对于绝大多数正确的ＭＡＣ帧而言，该方法可以提
高处理效率，最终达到网络实时性的需求。而针对网络中非实时

性数据，可以动态调整线程数目，从而达到降低功耗的目的。

(

　测试分析

(
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　基于网络流量的同构多线程设计

在假定物理层各项参数不变的情况下，继续以表１参数作
为仿真环境，根据无线网络数据传输特点建模，在不同网络速

率，不同数据加密方法下 ＭＡＣ层所需的最大同构多线程数如
表６所示。

表６数据表明基于网络流量所需的ＭＡＣ层同构多线程数
目都在可接受范围内。因此在实际应用中，可以根据网络流量

的大小动态调整系统开启的多线程数目，网络流量大时增加线

程数目，网络流量减少时根据需要减少正在运行的线程数目，

通过基于网络流量动态调整运行的线程数目从而达到系统功

耗的最优化，如图６和７所示。

表６　基于无线网络网络流量的ＭＡＣ层最大同构多线程数目

网络速率／Ｍｂｐｓ 最大网络流量／Ｍｂｐｓ 加密方式 所需最大线程数

１ ０．９９ ＷＥＰＲＣ４
ＣＣＭＰＡＥＳ

１
１

２ １．９５ ＷＥＰＲＣ４
ＣＣＭＰＡＥＳ

１
１

５．５ ４．９８ ＷＥＰＲＣ４
ＣＣＭＰＡＥＳ

１
２

１１ ９．０１ ＷＥＰＲＣ４
ＣＣＭＰＡＥＳ

１
３

１８ １３．１４ ＷＥＰＲＣ４
ＣＣＭＰＡＥＳ

１
４

２４ １６．０１ ＷＥＰＲＣ４
ＣＣＭＰＡＥＳ

１
５

３６ ２０．５２ ＷＥＰＲＣ４
ＣＣＭＰＡＥＳ

２
７

５４ ２５．２４ ＷＥＰＲＣ４
ＣＣＭＰＡＥＳ

２
８

１０８ ３２．７８ ＷＥＰＲＣ４
ＣＣＭＰＡＥＳ

２
１０

３００ ４０．５２ ＷＥＰＲＣ４
ＣＣＭＰＡＥＳ

３
１３

４８０ ４２．７１ ＷＥＰＲＣ４
ＣＣＭＰＡＥＳ

４
１４

(
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　基于网络实时性的异构多线程设计

ＭＡＣ帧分为许多不同的子类型，各个类型的 ＭＡＣ帧对实
时性的需求不一，以最基本的 ＲＴＳ／ＣＴＳ／ＤＡＴＡ／ＡＣＫ帧为例，
ＲＴＳ／ＤＡＴＡ帧为有实时性需求的ＭＡＣ帧，而ＣＴＳ／ＡＣＫ则为无
实时性需求的ＭＡＣ帧。对于如帧解析、响应帧构建等线程，由
于其指令较少，因此可以合并为一个线程串行执行。不同帧类

型所需的异构线程数如表７所示，对于没有实时性需求的帧，
只需两个硬件线程，一个用于接收 ＭＡＣ帧，另一个用于 ＭＡＣ
帧解析；对于有实时性需求的帧，则需要更多的线程，以在规定

时间内完成后续处理，如图５所示ＤＡＴＡ帧任务由五个软件线
程构成，需要最多四个硬件线程支持（其中帧解析线程和构建

ＡＣＫ线程可以共享一个硬件线程）。测试表明可以通过 ＭＡＣ
帧的实时性需求动态调整系统开启的多线程数目，从而达到系

统功耗的最优化。

表７　基于网络实时性需求的ＭＡＣ层异构多线程数目

帧类型 是否要求实时性 所需最大线程数

ＲＴＳ 是 ３
ＣＴＳ 否 ２
ＤＡＴＡ 是 ４
ＡＣＫ 否 ２

9

　结束语

本文基于硬件多线程网络处理器平台，通过构建
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ＩＥＥＥ８０２．１１ＭＡＣ协议处理模型，对传统 ＭＡＣ协议实现方法
通过测试数据研究发现其难以满足系统吞吐率和ＭＡＣ协议实
时性需求，进而提出一种基于硬件多线程的软件多线程 ＭＡＣ
协议实现方法，使其能够根据流量和实时性自适应地调整系统

的性能，从而降低处理器运行时的功耗，并通过测试分析验证

了该方法的可行性。
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（上接第２５９２页）直方图，如图８所示。

从图８可以看出，在线性能耗模型下，本文提出的映射算
法的解的能耗与响应时间和其他映射算法的能耗与响应时间

差距不大，略有优势。在非线性能耗模型下，本文提出的映射

算法的解的能耗有明显优势。与单独优化响应时间的映射算

法及随机映射算法相比，本文提出的映射算法的解的能耗分别

降低了约１６％和１４％，在响应时间上也能获得优异性能。
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　结束语

本文针对复杂通信系统在多核平台的应用，提出一种面向

系统能耗和响应时间的新型ＮｏＣ映射模型。该模型改进了能
耗的计算方法，结合通信与信号系统特有的注入率、迭代边界

等约束，同时对能耗和响应时间进行优化。对ＭＩＭＯＯＦＤＭ接
收端系统进行建模与仿真，实验结果表明，与随机映射和单目

标映射相比，本文提出的映射算法能在能耗和响应时间上同时

取得良好的性能。
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