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基于端点特征的 Ｐ２Ｐ流媒体识别方法

陈　伟，兰巨龙，张建辉
（国家数字交换系统工程技术研究中心，郑州 ４５０００２）

摘　要：Ｐ２Ｐ流媒体流量中的控制流与数据流，由于统计特征差异较大，致使 ＤＦＩ（深度流检测）方法识别其效
果不佳。借鉴ＤＦＩ的思想，提出一种基于端点特征识别Ｐ２Ｐ流媒体流量的方法。该方法针对网络端点，提取了
六个有效特征，并结合机器学习的方法识别Ｐ２Ｐ流媒体流量。实验结果表明，该方法比 ＤＦＩ识别的整体准确率
要高，且可以用于Ｐ２Ｐ流媒体的在线识别。
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　　随着Ｐ２Ｐ网络技术与多媒体信息处理技术相结合，Ｐ２Ｐ流
媒体已成为继Ｐ２Ｐ文件共享之后又一热点应用。文献［１］表
明：Ｐ２Ｐ流媒体等在线视频产生的数据流量已占全球互联网流
量的７５．９％，预计到２０１２年，这一数字会上升为８１．２％。尽
管互联网带宽一直在扩容，但随着 Ｐ２Ｐ流媒体流量的增长，电
子商务、电子政务等一些关键业务及其他传统业务仍受到带宽

资源不足的影响。此外，Ｐ２Ｐ流媒体应用架构的开放性，也使
其在版权和安全方面产生了相应的问题。因此，对 Ｐ２Ｐ流媒
体进行合理管控势在必行，而能够准确识别网络中 Ｐ２Ｐ流媒
体的流量则是有效管控的前提。

目前，基于载荷特征检测的深度包检测法（ｄｅｅｐｐａｃｋｅｔｉｎ
ｓｐｅｃｔｉｏｎ，ＤＰＩ）在众多网络流量识别产品中运用广泛，但由于
Ｐ２Ｐ流媒体应用端口使用的跳变性、载荷的加密性以及协议频
繁更新等特性，致使ＤＰＩ很难维持稳定的特征库，因此，该方法
难以适用于Ｐ２Ｐ流媒体的识别。基于主机行为特征的识别方
法［２，３］，可将 ＩＰ相关流量识别为 Ｐ２Ｐ流媒体流量与否，然而，
当在同一ＩＰ主机上运行多种类型应用时，流量识别结果将不
可靠。基于机器学习的深度流检测法（ｄｅｅｐｆｌｏｗｉｎｓｐｅｃｔｉｏｎ，
ＤＦＩ）［４］尽管不需要检测载荷特征，但由于 Ｐ２Ｐ流媒体中同时
存在统计特征差异较大的控制流与数据流，致使其识别效果并

不理想。国外方面，针对Ｐ２Ｐ流媒体的识别研究工作主要是：
对包含Ｐ２Ｐ流媒体流量在内的 ＵＤＰ流量，进行具体应用平台
的识别［５，６］，而在全网范围内针对Ｐ２Ｐ流媒体流量的粗识别研
究较少。

为了能够识别未知 Ｐ２Ｐ流媒体应用，对 Ｐ２Ｐ流媒体流量
进行总体管控，并保证其他业务的正常开展，有必要在全网范

围内进行Ｐ２Ｐ流媒体流量的粗识别。本文基于前人的研究，
借鉴ＤＦＩ的思想，提出了一种基于端点特征识别 Ｐ２Ｐ流媒体
流量的方法。该方法由于从Ｐ２Ｐ流媒体的运行机理及流量特
征出发进行研究，与ＤＦＩ相比，更加适合于 Ｐ２Ｐ流媒体流量的
识别。
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　基于端点特征的
*"*

流媒体识别法

Ｐ２Ｐ流媒体［７］是基于Ｐ２Ｐ技术的流媒体平台，当用户选定
频道成为Ｐ２Ｐ网络的节点，便在本地开放一个 ＵＤＰ端口与服
务器进行通信，查询节目源与对等节点。一旦得到其他节点的

信息，便与之建立连接，依次交换节点列表，请求数据块并传送

视频数据，进行资源交换。与传统 Ｃ／Ｓ模式不同，其中存在一
种ＢＭ（ＢｕｆｆｅｒＭａｐ）包，用于告知其他节点自己拥有哪些数据
块，以便节点请求数据。文献［８］表明，Ｐ２Ｐ流媒体流量中，同
时存在两种功能流，即控制流与数据流。控制流用于控制节点

间的连接，通知ＢＭ信息，请求资源，单个流中包个数较少，包
长较短；数据流用来传递视频数据，包含的包个数较多，且包长

较大。由此可见，该两类流特征差异较大，致使 ＤＦＩ识别效果
不佳。

大量针对 Ｐ２Ｐ流媒体的流量测量［８～１０］表明：Ｐ２Ｐ流媒体
稳定运行时，流量主要由ＵＤＰ协议产生，且集中在客户机少数
一个或两个端点之上。由于端点同时汇聚了控制流与数据流，
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涵盖Ｐ２Ｐ流媒体应用的总体特性，因此，针对 Ｐ２Ｐ流媒体端点
进行识别，即可识别出 Ｐ２Ｐ流媒体流量。本文借鉴 ＤＦＩ的思
想，针对端点提出Ｐ２Ｐ流媒体区别于其他应用的有效特征，利
用机器学习的方法来识别 Ｐ２Ｐ流媒体流量。该方法的流程如
图１所示。

在识别流程中，该方法首先对流量数据进行端点特征提

取，形成样本集，并对样本集进行采样得到训练集；其次，选择

合适的机器学习算法进行训练并得到识别模型；最后，将识别

模型用于测试集进行识别效果检验。由于本文不针对机器学

习算法进行研究，因此，该方法与 ＤＦＩ的不同之处主要在于特
征选取，选取的端点特征如表１所示。

表１　端点特征的缩写及描述

编号 缩写 简单描述

１ ＥＰ＿ｄｅｇｒｅｅ 端点连接度

２ Ｄ＿ｒａｔｅ 流量下载速率

３ Ｄ＿ｓｔａｂｉｌｉｔｙ 下载速率稳定度

４ ＢＭ＿ｒａｔｉｏ ＢＭ包信息比
５ ＢＭ＿ａｖｅ＿ｌｅｎ ＢＭ平均包长
６ Ｄａｔａ＿ａｖｅ＿ｌｅｎ 平均数据包长

　　表１的六个特征中，前两个特征主要用于识别网络中Ｐ２Ｐ
文件共享及Ｐ２Ｐ流媒体端点，其余四个特征则用于区分Ｐ２Ｐ文
件共享和Ｐ２Ｐ流媒体。关于该六个特征的选取，具体描述如下：

ａ）ＥＰ＿ｄｅｇｒｅｅ。客户机上运行传统业务时，同一端点对外
进行连接的次数不会超过５次，因此一段时间 Ｔ内，若端点对
外连接数超过５次以上，表明该端点可能具有 Ｐ２Ｐ特性［１０］。

本文定义时间Ｔ内端点对外连接数为端点连接度。
ｂ）Ｄ＿ｒａｔｅ。对于ＤＮＳ服务器等应用端点，尽管其连接度较

高，但其流量下载速率远小于Ｐ２Ｐ应用端点［６］。因此，端点的

流量下载速率可以区别ＤＮＳ等服务器应用。
ｃ）Ｄ＿ｓｔａｂｉｌｉｔｙ。Ｐ２Ｐ流媒体的实时播放性及不对视频数据

保存等特点，要求其下载速率与视频播放的码率相当，较为稳

定；而Ｐ２Ｐ文件共享则根据实时带宽的大小，即时调整下载速
率，因此，Ｐ２Ｐ流媒体具有更高的下载速率稳定性［１１］。本文定

义流量下载速率的标准差为下载速率稳定度。

ｄ）ＢＭ＿ｒａｔｉｏ。Ｐ２Ｐ流媒体的实时播放性，要求其下载相同
数据包个数时需要更多的ＢＭ包用于控制与调度，因此，其ＢＭ
包个数比数据包个数的值比Ｐ２Ｐ文件共享要大［１１］。本文定义

ＢＭ包个数／数据包个数为ＢＭ包信息比。
ｅ）ＢＭ＿ａｖｅ＿ｌｅｎ。Ｐ２Ｐ流媒体不对视频数据进行保存，具有

较小的缓存器，其ＢＭ包的平均包长比Ｐ２Ｐ文件共享要小［１１］。

ｆ）Ｄａｔａ＿ａｖｅ＿ｌｅｎ。Ｐ２Ｐ流媒体的实时播放性，要求 Ｐ２Ｐ流
媒体最小传输文件（ｃｈｕｎｋ）比Ｐ２Ｐ文件共享要小，反映在数据
包中便是，Ｐ２Ｐ流媒体的平均数据包长比 Ｐ２Ｐ文件共享要
小［１１］。
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　实验设置
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　实验数据集

为了评估基于端点特征识别 Ｐ２Ｐ流媒体方法的效果，本
文选用两个数据集，即 ＮａｐａＷｉｎｅ和 ＮＤＳＣ数据集。Ｎａｐａ

Ｗｉｎｅ是国外针对Ｐ２Ｐ流媒体进行识别研究的最大组织，它提
供的数据集由ＮａｐａＩＴ和ＮａｐａＰＬ组成，于２００８０４０４分别采
集于ＰｏｌｉｔｅｃｎｉｃｏＤｉＴｏｒｉｎｏ和 Ｗａｒｓａｗ科技大学。ＮＤＳＣ数据集
则是通过Ｗｉｒｅｓｈａｒｋ抓包软件抓取的真实局域网网络流量，由
于实现过程可控，该数据集抓取了比ＮａｐａＷｉｎｅ数据集更广泛
的应用流量，采集时间为２０１１０５１２。由于Ｐ２Ｐ流媒体的流量
主要由ＵＤＰ协议产生，因此，这两个数据集都是针对 ＵＤＰ流
量的采集。其中关于ＵＤＰ的流可定义为：两个端点（ｅｎｄｐｏｉｎｔ）
之间连续到达且在一定超时时间（６０ｓ）内的 ＵＤＰ包序列。数
据集的具体描述如表２、３所示。

表２　ＮａｐａＷｉｎｅ数据集统计信息

大类别 小类别 流数 字节数 端点数

ＰＰｌｉｖｅ １．０Ｍ ２４．５Ｇ ４６ｋ
Ｐ２Ｐ＿ｓｔｒｅａｍｉｎｇ Ｔｖａｎｔｓ ３５ｋ １．１Ｇ ７．１ｋ

Ｓｏｐｃａｓｔ ２０１ｋ ３０．４Ｇ １２ｋ
Ｅｍｕｌｅ １８３ｋ ５５Ｍ ２６ｋ

ｎｏｎ＿Ｐ２Ｐ＿ｓｔｒｅａｍｉｎｇ Ｓｋｙｐｅ ４．１Ｍ ２．４Ｇ ８６０ｋ
ＢｉｔＴｏｒｒｅｎｔ ３３ｋ １４Ｍ ２．５ｋ

表３　ＮＤＳＣ数据集统计信息

大类别 小类别 流数／ｋ 字节数 端点数／ｋ

Ｐ２Ｐ＿ｓｔｒｅａｍｉｎｇ

ＰＰＬｉｖｅ ３００ ７．２Ｇ １９
ＰＰＳｔｒｅａｍ ５３０ １０．８Ｇ ２５
ＱＱｌｉｖｅ ８９ ２．５Ｇ ６．３
ＵＵＳｅｅ ３５６ １６．４Ｇ １６

ｎｏｎ＿Ｐ２Ｐ＿ｓｔｒｅａｍｉｎｇ

Ｔｈｕｎｄｅｒ １８５ ７．３Ｇ ８．３
Ｅｍｕｌｅ ６３ ９５Ｍ ６．４
ＢｉｔＴｏｒｒｅｎｔ ８０ ２３４Ｍ ３．５
Ｓｙｐｅ ３５ ３５０Ｍ ２．４
ＱＱ ５２ ６９０Ｍ ５
ＤＮＳ ７４ １９Ｍ １０
ＮＴＰ ８５ ３７Ｍ ２３
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　分析工具与平台

本文主要对比ＤＦＩ方法和基于端点特征识别法的效果，不
针对识别算法进行研究，因此，提取数据集两种层面的特征后，

主要采用数据挖掘工具Ｗｅｋａ３．５．６进行研究。该工具是新西
兰怀卡托大学Ｗｉｔｔｅｎ教授等人开发的开源工作平台，平台利
用Ｊａｖａ语言实现了决策树、朴素贝叶斯等多种机器学习法。
本文所用的实验分析平台是一台普通 ＰＣ机，其 ＣＰＵ为 Ｉｎｔｅｌ
Ｐｅｎｔｉｕｍ１．６ＧＨｚ，内存为 ＤＤＲ６６７４ＧＢ，运行 ＷｉｎｄｏｗｓＸＰ操
作系统。
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　评价指标

本文对全网ＵＤＰ流量进行粗识别分类，分为 Ｐ２Ｐ流媒体
流量和非Ｐ２Ｐ流媒体流量，因此，分类器的混淆矩阵（ｃｏｎｆｕｓｉｏｎ
ｍａｔｒｉｘ）如表４所示。

表４　分类器的混淆矩阵

Ｐ２Ｐ＿ｓｔｒｅａｍｉｎｇ ｎｏｎ＿Ｐ２Ｐ＿ｓｔｒｅａｍｉｎｇ
Ｐ２Ｐ＿ｓｔｒｅａｍｉｎｇ ＴＰ ＦＮ
ｎｏｎ＿Ｐ２Ｐ＿ｓｔｒｅａｍｉｎｇ ＦＰ ＴＮ

　　针对ＤＦＩ和基于端点特征识别法的效果进行评估，主要从
整体准确率这一指标来衡量。整体准确率，即ｏｖｅｒａｌｌａｃｕｒａｃｙ＝
（ＴＰ＋ＴＮ）／（ＴＰ＋ＦＮ＋ＦＰ＋ＴＮ）。在对两种方法的识别效果
进行对比分析时，流整体准确率和字节整体准确率是可以衡量

的共同指标。

#
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和基于端点特征识别法的性能比对

为了对比两种识别法的效果，本文首先对ＤＦＩ方法进行评
估，选取训练集的样本数为 Ｎ＿ｆｌｏｗ，其中对两大类别分别采样

·１０６２·第７期 陈　伟，等：基于端点特征的Ｐ２Ｐ流媒体识别方法 　　　



Ｎ＿ｆｌｏｗ／２，对小类别则进行均匀采样。通过实验分析，最终得
到合适的Ｎ＿ｆｌｏｗ以及分类的整体准确率。对基于端点特征识
别法进行研究时，利用同样的方法得到合适的时间间隔 Ｔ以
及合适的训练集样本数Ｎ＿ｅｎｄｐｏｉｎｔ。最后，本文根据选定的Ｎ＿
ｆｌｏｗ、Ｔ、Ｎ＿ｅｎｄｐｏｉｎｔ重新训练两种识别模型，并针对相同测试集
进行识别效果对比。本文选用 Ｗｅｋａ工具中常用的三种机器
学习算法：Ｊ４８决策树（Ｊ４８）、朴素贝叶斯（ｎａｉｖｅＢａｙｅｓ，ＮＢ）、贝
叶斯网络（ＢａｙｅｓＮｅｔ，ＢＮ），进行研究，对比结果不失一般性。

#
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识别

尽管Ｍｏｏｒｅ等人在文献［１２］中针对网络流提出多达２４８
个特征，但文献［２］表明：运用不同机器学习法在不同数据集
上进行网络流的识别，通常只用到常用的共同特征，主要包括

平均包长、包长方差、平均包到达间隔、间隔方差、包个数、流持

续时间等。其他特征或是增加了特征集的冗余性，或是对识别

效果不明显。本文直接选用路遥［１３］的特征集用于识别研究，

由于该特征集包含以上共同特征，对ＤＦＩ的识别效果具有一般
代表性。流特征集的描述如表５所示。

表５　流特征缩写及描述
编号 缩写 简单描述

１ Ｃ＿ｉｎｆｏ＿ｒａｔｉｏ 控制信息比

２ Ｐ＿ｃｈａｎｇｅ＿ｆｒｅｑｕｅｎｃｙ 包大小变换频率

３ Ｐ＿ａｖｅ＿ｌｅｎ 平均包长

４ Ｐ＿ｖａｒｉａｎｃｅ 包长方差

５ Ｐ＿ａｖｅ＿ｉｎｔｅｒｖａｌ 平均包到达间隔

６ Ｐ＿ｉｎｔｅｒｖａｌ＿ｖａｒｉａｎｃｅ 间隔方差

７ Ｐ＿ｎｕｍ 包个数

８ Ｆ＿ｄｕｒａｔｉｏｎ 流持续时间

９ Ｆ＿ｒａｔｅ 流带宽

　　为了研究ＤＦＩ的识别效果，本文针对 ＮａｐａＷｉｎｅ和 ＮＤＳＣ
数据集分别进行流采样得到训练集，采样数 Ｎ＿ｆｌｏｗ从５００递
增至５０００，建立好训练模型后，利用Ｎ＿ｆｌｏｗ相同数目的未被抽
样流进行测试。该实验在两个数据集上的测试结果分别如图

２、３所示。

在图２和３中，横轴表示训练集采样数 Ｎ＿ｆｌｏｗ，纵轴为流
整体准确率。从图中可以看出，在相同情况下，随着Ｎ＿ｆｌｏｗ的
增大，三种算法的流整体准确率增大，并且在Ｎ＿ｆｌｏｗ为４０００时
均趋于平稳。在整体准确率方面，ＮＢ算法总是最低，不到
８０％，且在样本增大过程中，波动较大，会出现训练集增大整体
准确率反而降低的情形；Ｊ４８算法的整体准确率最高且最平
稳，可以达到９０％；ＢＮ算法的整体准确率位于 ＮＢ算法和 Ｊ４８
算法之间，达到８７．６％，其整体准确率的波动不如 ＮＢ算法明
显。因此，当训练集规模Ｎ＿ｆｌｏｗ为４０００时，利用Ｊ４８决策树的
识别法能够取得较好的流识别效果。

#
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　基于端点特征的识别

为了研究基于端点特征识别法的效果，首先令时间间隔Ｔ
从１ｓ递增至１０ｓ，取 Ｎ＿ｅｎｄｐｏｉｎｔ为５０００，忽略训练集规模的
影响，建立训练模型并进行测试。该实验在两个数据集上的测

试结果分别如图４、５所示。

在图４和５中，横轴表示时间间隔 Ｔ，纵轴表示端点整体
准确率。可以看出，在相同情况下，随着Ｔ的增大，三种算法的
端点整体准确率均增大，且在 Ｔ为５ｓ时趋于平稳，因此，令 Ｔ
为５ｓ可取得较好的识别效果。

为了研究训练集规模对识别效果的影响，取 Ｔ为５ｓ，令样
本采样数Ｎ＿ｅｎｄｐｏｉｎｔ从５００递增至５０００，建立训练模型并以
Ｎ＿ｅｎｄｐｏｉｎｔ规模的测试集进行测试。该实验在两个数据集上的
测试结果分别如图６、７所示。

在图６和７中，横轴表示训练集采样数 Ｎ＿ｅｎｄｐｏｉｎｔ，纵轴
为端点整体准确率。可以看出，在相同情况下，随着 Ｎ＿ｅｎｄ
ｐｏｉｎｔ的增大，三种算法的端点整体准确率均增大，且在Ｎ＿ｅｎｄ
ｐｏｉｎｔ为３０００时趋于平稳，因此，选取训练集数目 Ｎ＿ｅｎｄｐｏｉｎｔ
为３０００可取得较好的识别效果。

在端点整体准确率方面，从图４～７中均可以看出，三种算
法的识别率普遍较高，其中 Ｊ４８算法最高，达到９８％；ＮＢ算法
最低，达到９０％；ＢＮ算法居于两者之间，可以达到 ９４％。因
此，当时间间隔Ｔ为５ｓ，训练集采样数Ｎ＿ｅｎｄｐｏｉｎｔ为３０００时，
利用Ｊ４８决策树的识别算法能够取得较好的端点识别效果。

#
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和基于端点特征识别法的对比

为了对比ＤＦＩ和基于端点特征识别法的识别效果，选取
Ｎ＿ｆｌｏｗ为４０００，Ｔ为５ｓ，Ｎ＿ｅｎｄｐｏｉｎｔ为３０００，建立两种识别模
型，分别用５００～５０００这１０个不同规模的测试集进行识别效
果对比。识别结果可映射到流整体准确率和字节整体准确率

上进行分析，对该１０次测试结果取均值，如表６所示。
表６　ＤＦＩ与基于端点特征识别法（ＥＰ）效果对比

算法
Ｊ４８／％ ＢＮ／％ ＮＢ／％

Ｆｌｏｗｓ Ｂｙｔｅｓ Ｆｌｏｗｓ Ｂｙｔｅｓ Ｆｌｏｗｓ Ｂｙｔｅｓ
ＤＦＩ

（ＮａｐａＷｉｎｅ） ９０．１ ９３．２ ８７．４ ９０．７ ７９．３ ８３．９

ＥＰ
（ＮａｐａＷｉｎｅ） ９８．６ ９９．４ ９６．３ ９９．１ ９２．８ ９５．６

ＤＦＩ
（ＮＤＳＣ） ８９．６ ９２．８ ８７．２ ９０．２ ７９．０ ８３．１

ＥＰ
（ＮＤＳＣ） ９８．５ ９９．４ ９５．４ ９８．５ ９１．３ ９４．２

　　从表６中可以看出，采用任一机器学习法及任一数据集，
基于端点特征识别法的整体准确率都要高于ＤＦＩ，表明其在识
别Ｐ２Ｐ流媒体流量时的有效性。此外，由于端点特征比流特
征具有更好的区分性，其所需训练集的数目以及特征的个数均

较少，并且端点特征的提取可在时间间隔 Ｔ内完成，这对于
Ｐ２Ｐ流媒体流量的在线识别也具有重要意义。

（下转第２６０６页）
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干扰抑制模块后系统性能的改善情况。经５００次的重复仿真
实验，得到Ｅｂ／Ｎｏ＝４ｄＢ时，Ｐｂ与ＳＪＲ的对应关系如图８所示；
Ｐｂ与Ｅｂ／Ｎｏ关系如图９所示。

由图８可以看出，未应用干扰抑制模块时，复合干扰对直
扩系统影响非常大，得到的误比特率很高，扩频接收机将无法

工作。但应用干扰抑制模块后，性能有很大的改善，并且 ＳＪＲ
对复合干扰及扩频信号的分离影响不大。由图９可以看出，应
用干扰抑制模块后，误比特率曲线与信道中仅存在 ＡＷＧＮ的
信道的系统性能接近。由此可以得出，该方法对复合干扰的抑

制非常有效，几乎可以将复杂的干扰成分的影响完全去除掉。

同时得出该方法对 ＡＷＧＮ的抑制能力并不强，主要依靠扩频
系统本身的处理增益来去除，受 ＡＷＧＮ影响较大。本节的仿
真及分析证明，采用先分离混合信号再对扩频信号进行检测的

方法大大提高了直扩系统抑制复合干扰的能力。

$

　结束语

为了解决ＦＩＣＡ抑制直扩系统中复合干扰时出现的排列
无序性和符号不确定性的问题，提出利用带宽识别法和帧头识

别法对直扩信号进行识别，并确定直扩信号符号，从而获得准

确的解调输出数据。通过理论分析和算法仿真得出，在

Ｅｂ／Ｎｏ＝４ｄＢ时，该方案的复合干扰分离精度大于９９％，带宽

识别和帧头识别方法对直扩信号的识别率大于９９．４％，能够
准确分离干扰和信号并剔除干扰。通过实验证明了该算法的

有效性。
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Ｐ２Ｐ流媒体识别是当前流量识别领域的一个重要方面，由
于Ｐ２Ｐ流媒体流量中存在统计特征差异较大的控制流与数据
流，致使ＤＦＩ方法识别效果不佳。流量测量表明，Ｐ２Ｐ流媒体

端点汇聚了控制流与数据流，涵盖其总体特性，因此，本文提出

一种基于端点特征识别Ｐ２Ｐ流媒体的方法。该方法针对端点

提出六个特征，并利用机器学习法进行识别。实验表明，该方

法比ＤＦＩ识别时具有更高的流整体准确率和字节整体准确率。
此外，该方法在训练集规模、特征数目以及特征提取时间上的

优势，对于Ｐ２Ｐ流媒体流量的在线识别也具有重要意义。
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