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基于故障节点再利用的细粒度 ＮｏＣ容错路由算法
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摘　要：针对传统ＮｏＣ容错算法中容错粒度过粗造成资源浪费的问题，提出了一种细粒度的自适应容错路由算
法，对带有部分故障的节点重新利用。算法将各种故障映射为一种功能故障模型，结合新提出的路由端口优先

级策略和嵌入的奇偶转向模型，实现数据包的无死锁容错路由。实验表明，随着负载和故障数目的增加，该算法

具有更优越的容错性能，证明了算法的有效性。
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　　随着片上资源的不断增加，数据通信需求迅猛增长，传统
以处理速度为中心的总线互连结构已不能满足芯片的通信需

求，人们开始转向设计以通信为中心的互连结构［１］。为此，研

究界提出在多核之间采用分组的片上通信方式，即片上网络

（ｎｅｔｗｏｒｋｏｎｃｈｉｐ，ＮｏＣ）［２］。ＮｏＣ比传统的片上总线更有效地
利用了通信资源，解决了人们对芯片通信方面的一系列要求。

然而随着芯片特征尺寸和工作电压的不断减小，集成度和工作

频率的不断提高，片上通信受到越来越多的干扰，其故障发生

率也越来越高。为了确保芯片的产量以及工作的可靠性，必须

要对大量的故障进行容错处理［３］。

传统的计算机网络中，故障容错采用的是校正和重传的机

制。然而在ＮｏＣ中，受到功耗与面积因素的制约，传统的容错
技术无法直接移植到ＮｏＣ中［４］。目前ＮｏＣ容错路由主要有基
于随机通信的路由容错算法和自适应路由容错算法［５～１１］。随

机通信机制采用的是洪泛数据包的方法，导致网络中存在大量

冗余的数据包，且功耗较大，影响芯片性能［５，６］。自适应路由

容错算法，通过一定方法获取故障信息，然后绕开故障节点或

链路，达到容错目的，所需开销较小，且容易实现。文献［７］提
出了一种基于奇偶转向模型的自适应容错路由算法，将失效路

由器包围在不相邻且不在边界上的矩形故障区内；文献［８］提
出的ＤｙＡＤ算法，根据周围节点情况来选择采用确定路由还是

转向模型路由；文献［９］提出的ＮｏＣＬＳ算法中，节点将路由消
息全网络发送，每个节点都有一张网络的状态图并根据网络状

态进行路由计算。

上述算法的容错粒度均在节点以上层次，一个元件的单故

障就会导致整个节点报废，甚至要将无故障节点一起划入故障

区域。但实际上，故障节点往往是部分故障，仍有一定的剩余

功能可以利用［１２］。本文在改进的功能故障模型及其记录方式

基础上，结合路由端口的优先级策略和奇偶转向模型，提出了

一种细粒度的自适应容错路由算法（ｆｉｎｅｇｒａｉｎｅｄｆａｕｌｔｔｏｌｅｒａｎｃｅ
ａｄａｐｔｉｖｅｒｏｕｔｉｎｇａｌｇｏｒｉｔｈｍ，ＦＦＡＲ）。
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架构及故障模型
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架构

图１所示是一个４×４的２ＤＭｅｓｈＮｏＣ结构。在结构中，
每一个节点最多与周围的四个节点相连，并通过一个网络接口

（ｎｅｔｗｏｒｋｉｎｔｅｒｆａｃｅ，ＮＩ）与本地资源相连。本地资源可以是一个
处理器核、内存、用户自定义硬件模块或其他 ＩＰ核。工作时，
本地资源将要传输的内容发给 ＮＩ，ＮＩ将数据进行打包交给与
之相连的节点，然后节点根据一定的路由算法将数据包转发到

目的节点，目的节点ＮＩ对数据包进行解包，最终送达目的节点
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的本地资源，完成一次通信。
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　功能故障模型

文献［１２］在ＮｏＣ测试中提出了一种对 ｓｗｉｔｃｈ内部故障具
有高覆盖率的功能故障模型，文献［１３］对上述故障模型作了
进一步的定义，细分为四种直通故障和八种转弯故障。结合以

上两种故障模型，本文将 ＮｏＣ中的各种故障统一映射为一种
功能故障模型，具体描述如下：

ａ）一个节点端口若不能正常地将一个数据包转移到节点另
一侧端口，即视为该端口到另一侧端口之间的通道发生故障；

ｂ）两个节点之间的链接故障映射为链接两端节点对应端
口与节点其他三个端口之间的通道均发生故障；

ｃ）节点彻底报废映射为与该节点相连接的四个相邻节点
的对应端口与节点其他三个端口之间的通道发生故障。

根据上述功能故障模型，故障诊断的结果记录在节点内部

的寄存器。故障的记录方式采用功能故障矩阵的形式，如图２
所示。纵轴为节点输入端口，横轴为节点输出端口，均分别为

Ｎ、Ｅ、Ｓ、Ｗ四个方向。矩阵中各元素用０或１来表示相对应的
输入／输出端口之间的通道是否存在故障，其中，０表示对应通
道无故障，１表示对应通道存在故障。如图３中的故障节点
ＩＰＦ１，其内部诊断出Ｗ端口与 Ｓ端口之间的通道发生故障，使
数据包无法在两个端口之间相互转发，则其功能故障矩阵为图

２（ａ）所示；故障节点ＩＰＦ２中，其Ｅ端口侧链路发生故障，使各端
口与Ｅ端口之间均无法进行数据包的转发，则其功能故障矩
阵如图２（ｂ）所示。
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　基于故障节点再利用的容错路由算法
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　算法基本思想

在以往的ＮｏＣ故障容错研究中［７～１１］，基本都是将节点简

单地划分为正常工作和彻底报废两类，然后采取各种路由算法

绕开故障节点（甚至是故障区域）进行容错，其容错粒度处于

节点层次。因此，传统的容错算法一定程度上造成了资源和功

耗的浪费。本文算法的思想就是将ＮｏＣ故障容错的粒度进一
步降低，对故障节点的剩余功能重新加以利用，提高芯片的利

用效率。提出的路由算法将ＮｏＣ各种故障映射为一种功能故
障模型，根据节点坐标的相对位置决定节点内部端口的优先路

由方向，并结合节点的功能故障矩阵进行判别，从而实现故障

节点内部的绕道路由，同时将奇偶转向模型嵌入到故障矩阵

中，达到无死锁容错路由的目的，无须绕开整个故障节点或故

障区域。
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　端口路由方向优先级策略

数据包在进入节点之后，一般会有四个端口选择转发。按

照端口选择的优先顺序定义了四个等级，由高到低分别为 Ｐ１、
Ｐ２、Ｐ３和Ｐ４级。任何情况下，数据包输入端口为最低级 Ｐ４级
端口。在剩余的三个端口中，坐标位置上方向更靠近目的节点

的两个（或一个，零个）端口为最高级 Ｐ１级端口；与更靠近目
的节点的方向相垂直方向上的一个（或两个）端口为次高级Ｐ２
级端口，若Ｐ１级端口和Ｐ２级端口均只有一个，则剩余第三个
端口即为次低级Ｐ３级端口。

当前节点与目的节点均不在同一水平或垂直方向上时，如

当前节点ＩＰＣ坐标为（１，１），目的节点ＩＰＤ１坐标为（２，３），有：
数据包由Ｎ端口进入，则端口优先级排序为Ｅ＞Ｓ＞Ｗ＞Ｎ；
数据包由Ｅ端口进入，则端口优先级排序为Ｎ＞Ｗ＞Ｓ＞Ｅ；
数据包由Ｓ端口进入，则端口优先级排序为Ｎ或Ｅ＞Ｗ＞Ｓ；
数据包由Ｗ端口进入，则端口优先级排序为Ｎ或Ｅ＞Ｓ＞Ｗ。
当前节点与目的节点在同一水平或垂直方向上时，如当前

节点ＩＰＣ坐标为（１，１），目的节点ＩＰＤ２坐标为（１，３），有：
数据包由Ｎ端口进入，则端口优先级排序为Ｅ或Ｗ＞Ｓ＞

Ｎ（无Ｐ１级端口）；
数据包由Ｅ端口进入，则端口优先级排序为Ｎ＞Ｗ＞Ｓ＞Ｅ；
数据包由Ｓ端口进入，则端口优先级排序为Ｎ＞Ｗ或Ｅ＞Ｓ；
数据包由Ｗ端口进入，则端口优先级排序为Ｎ＞Ｅ＞Ｓ＞Ｗ。
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　死锁避免

上文的数据包转发策略具有全适应度，但当网络中的一些

数据包由于相互等待形成依赖环，从而导致无法继续向前推进

时，产生称之为网络死锁的现象。采用增加虚通道的方式可以

避免死锁。但使用虚通道需要额外地引入输入缓冲队列，造成

芯片面积的增加，并产生虚通道分配的延迟［１４］。Ｇｌａｓｓ等
人［１５］提出使用转向模型来避免死锁，但其原始的三个部分自

适应路由算法都存在着不公平问题，即对不同方向的数据包提

供的路由能力不同。为了解决这个问题，Ｃｈｉｕ［１６］提出了 ｏｄｄ
ｅｖｅｎ模型，按照该转向模型的要求，所有在奇数列的路由器禁
止ＥＮ和ＥＳ转向，而在偶数列的路由器禁止 ＮＷ和 ＳＷ的转
向。以往的各种转向模型均用在故障区模型的容错路由中，并

以算法的形式实现。在本文中，如图４所示，按照节点所在列
的奇偶位置，在其故障矩阵中标注相应的禁止转向，即以嵌入

故障模型的形式实现奇偶转向模型。
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　算法描述

根据端口路由方向优先级策略结合节点的功能故障矩阵，

最终实现了基于故障节点再利用的细粒度无死锁容错路由

ＦＦＡＲ。算法伪代码描述如下：
ｆｏｒｅａｃｈｉｎｐｕｔｐａｃｋｅｔ（）
１．ｒｅａｄｔｈｅｄｅｓｔｉｎａｔｉｏｎａｄｄｒｅｓｓ（ＸＤ，ＹＤ）ｆｏｒｔｈｅｐａｃｋｅｔｔｏｂｅｒｏｕｔｅｄ．

２．ｃｏｍｐａｒｅ（ＸＤ，ＹＤ）ｗｉｔｈｃｕｒｒｅｎｔｒｏｕｔｅｒａｄｄｒｅｓｓ（ＸＣ，ＹＣ）．

３．ｄｅｃｉｄｅｔｈｅｐｒｅｆｅｒｒｅｄｒｏｕｔｉｎｇｐｏｒｔ／ｓｔｏｐｕｓｈｔｈｅｐａｃｋｅｔｃｌｏｓｅｒｔｏｔｈｅ

ｄｅｓｔｉｎａｔｉｏｎ．
ｉｆｔｈｅｃｕｒｒｅｎｔａｄｄｒｅｓｓｉｓｔｈｅｄｅｓｔｉｎａｔｉｏｎａｄｄｒｅｓｓ

　ｔｈｅｎｓｅｎｄｔｈｅｐａｃｋｅｔｔｏｔｈｅｌｏｃａｌｐｏｒｔ

ｅｌｓｅｉｆｔｈｅｓｔａｔｕｓｏｆＰ１ｐｏｒｔ（ｓ）ｉｓａｖａｉｌａｂｌｅ
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每个数据包进入节点进行转发时，ＦＦＡＲ算法会计算其偏
移量，决定优先转发端口，并查找内部功能故障矩阵来判断该

优先端口是否存在功能故障。若无故障则数据包由该优先端

口转发，若存在故障，则选择下一级端口并判断故障情况，依次

下去，直到选择最低级端口（即输入端口）返回上一节点。当

同一优先级端口有两个时，本文按照常用的ＸＹ维序路由进行
数据包的转发；若整个网络无任何故障，则该算法等价于 ＸＹ
维序路由算法。

只要源节点到目的节点之间存在路由路径，ＦＦＡＲ算法就
可以找到其中一条作为路由路径，因此算法具有较好的自适应

性。当数据包到达某个节点而无法继续向其他三个方向路由

时，算法会选择输入端口原路返回。对于回退情况，算法始终

将输入端口定为最低级的端口路由方向，能够保证数据包回退

到上一节点后不会作出相同的路由决策而是选择其他方向，很

大程度上避免了活锁情况的发生。同时，由于采用了奇偶转向

模型，算法也能解决死锁的问题。此外，也可以专门采取一定

的恢复技术来解决活锁与死锁问题。

#

　实验仿真

#
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　仿真平台

为了验证本文提出的 ＦＦＡＲ算法，采用仿真工具 ＮＳ２［１７］

进行算法的仿真验证，仿真模型具体参数如表１所示，仿真比
较各路由算法在网络有无故障时的吞吐率与时延性能。在均

匀分布流量模式下每个节点等概率地发送数据包到其他节点，

分组之间的时间间隔由数据注入率 λ（ｆｌｉｔｓ／ｎｏｄｅ／ｃｙｃｌｅ）确定。
实际中的网络故障数要低于本文设定的值，这里设定较高的故

障数是为了突出ＦＦＡＲ对带有部分故障的ＮｏＣ的性能的提高。
ＸＹ路由算法对ＮｏＣ中的故障部件采取的策略是将所有故障／
部分故障的部件丢弃不用。

#


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　仿真结果对比

图５（ａ）为算法在时延方面的仿真结果。在无故障情况
下，ＸＹ路由算法凭借其简单高效的优点取得时延性能上的优
势；在存在故障的情况下，当负载较小时，ＦＦＡＲ算法由于使用

了故障节点内部的一些端口，导致一些情况下的时延增加。但

在重负载的情况下或故障数量增多时，由于ＦＦＡＲ能够使用的
节点数目要多于其他路由算法，其时延增加得更为缓慢，其时

延性能也要好于其他自适应路由算法。

图５（ｂ）为算法在吞吐率方面的仿真结果。结果表明，在
无故障情况下，ＸＹ路由算法同样由于简单高效的优点，其吞
吐性能占据明显优势；但随着故障数目和负载的增加，自适应

路由算法表现出其优越的一面。ＦＦＡＲ算法相对于其他路由
算法，在同等数量故障数目和负载的情况下，由于使用更多的

节点，因而能够实现更多的数据包传输；并且随着故障数量和

负载的增加，ＦＦＡＲ算法的吞吐率优势更加明显。
表１　仿真模型具体参数

网络参数 取值

拓扑 ６×６２ＤＭｅｓｈ
交换机制 虫孔交换机制

虚通道个数 ２个
虚通道缓存大小 １６ｆｌｉｔｓ
流量模式 均匀分布（ｕｎｉｆｏｒｍ）
网络故障数 ０、３、６

故障分布及程度 随机

比较的算法 ＸＹ、ＤｙＡＤ［８］、ｏｄｄｅｖｅｎ［７］、ＦＦＡＲ

$

　结束语

发生故障的ＮｏＣ仍可通过一定容错手段保证通信的正常
进行，而发生故障的ＮｏＣ节点，也仍有一定的剩余功能可以继
续使用。本文提出了一种细粒度的自适应容错路由算法，将功

能故障矩阵和路由端口优先级策略相结合，实现了故障节点的

再利用，并达到了容错的目的。仿真结果表明，相比较于其他

容错路由算法，ＦＦＡＲ算法可以有效提高网络的吞吐率，具有
较低的时延，特别是在重负载和故障数目较多的情况下，其性

能优势更加明显。同时通过对故障节点再利用，提高了芯片硬

件资源和功耗的使用效率。新的功能故障模型的故障检测要

比检测整个路由器复杂很多，同时算法也使得容错路由器的

设计变得更加复杂，这也是今后面临的挑战。
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无线收发器分别处于发送、接收和睡眠状态所用时间计算出来

的。平均能量的计算公式如式（５）所示。
由图３可以看出，当节点处于离ｓｉｎｋ较近的层时，即层ＩＤ

为１～４时，改进后 ＤＰ策略较原相同占空比协议在平均能量
消耗方面有着较明显的改善。这是由于最外层能量消耗相对

较少，为了平衡能耗，如式（６），内层节点采用动态占空比，减
少了不必要的空闲侦听时间，从而接收外层数据所消耗的能量

与其相邻外层的能耗相近。

ＤＰ策略中，节点在最外层时因其执行动态占空比，平衡能
耗，其占空比最大，所以能耗较原相同占空比的能量消耗稍大。

综上所述，ＤＰ策略中各层节点的能量消耗在图中表现较
为均衡，有效缓解了能量洞问题，从而延长了网络的生命周期。

$

　结束语

本文基于ＰＭＲＣ模型研究传感器网络的能量洞问题。首
先分析了ＷＳＮ中的节点由于发送和接收数据的网络流量平均
负载，发现其负载随着离 ｓｉｎｋ距离的减小而增大。根据这个
分析，提出ＤＰ策略，为不同的节点分配不同的占空比。这个
策略不仅减少了空闲侦听的能量消耗，而且平衡了整个网络的

能量消耗，它对网络生命周期的延长有其重要作用。另外，网

络生命周期在没有牺牲端到端延迟的情况下得到了延长。仿

真结果验证了 ＤＰ策略较原策略相比在不同层之间达到了更
优的能量平衡。
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