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摘　要：针对节能机制和信任驱动的资源调度机制相分离的特点，提出了一种应用到云计算数据中心中的节能
及信任驱动的虚拟机资源调度ＴＤｅｎｅｒｇｙａｗａｒｅＯｐｔ算法。该算法利用任务和虚拟机资源之间的信任机制进行
任务和虚拟机资源之间的匹配，并通过最小化迁移算法对虚拟机进行实时迁移，以达到保证用户任务性能和数

据中心节能的目的。对该算法进行大规模和多角度的仿真实验，结果表明：该算法与传统的基于信任驱动的最

小完成时间ＴＤｍｉｎｍｉｎ算法、基于信任驱动的最大完成时间ＴＤｍａｘｍｉｎ算法相比，能节省大量电能并且具有较
优的平均信任效益、总信任效益和较低的服务等级协议违反率。
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　引言

资源密集型的商业和科学应用程序对硬件设施的性能要

求很高，这促使大规模数据中心的创建，并使数据中心消耗了

大量的电能。尽管目前许多研究提高了硬件资源的节能性能，

但整个数据中心消耗的电能却始终没有减少。据报告称［１］，

美国ＩＴ基础设施２０１１年消耗的电能大约是２００６年的两倍，

电费成本大约是４５万亿美元；并且数据中心在消耗电能的同

时会排放出大量的ＣＯ２，加重了温室效应。当前降低数据中心

能耗的一个有效方法是使用虚拟化技术。虚拟化技术可以使

得多个虚拟机整合到一台物理服务器上，并通过关闭多余的服

务器节省电能。当前新的计算模式———云计算就利用了虚拟

化技术，并以即付即用的方式部署云中虚拟机资源给用户使

用［２］。这使得用户节省了一大笔购买和维护硬件设施的成

本。

除了对节能的要求外，还要求云计算运营商能够提供高可

靠的ＱｏＳ给云中的用户使用，保证不违反与用户签订的服务
质量等级协议ＳＬＡ（ｓｅｒｖｉｃｅｌｅｖｅｌａｇｒｅｅｍｅｎｔ）。在像云计算这样
的大规模计算服务管理中，可量化的用户 ＱｏＳ分为性能 ＱｏＳ
和信任ＱｏＳ［３］。其中，性能 ＱｏＳ包括吞吐量、作业响应时间等
参数，而信任ＱｏＳ是用来评价服务信息的可信程度。当前，研
究信任驱动的网格调度算法比较多［４～１０］，而研究云计算信任

驱动的调度算法比较少。事实上，云计算系统中无论用户还是

资源，只要一方信任缺失都会引起云计算系统的信任 ＱｏＳ降
低。例如，如果云计算用户对云计算资源恶意使用，将极大消

耗其资源，降低其提供服务的能力；反之，若云计算资源提供的

服务易失效、会延迟服务请求的完成时间，极有可能违反ＳＬＡ。
本文针对当前对节能以及对信任 ＱｏＳ的要求，提出了一

种应用到云计算数据中心的节能及信任驱动的虚拟机调度算

法。该算法在Ｂｕｙｙａ等人提出的节能的虚拟机调度算法［１１～１４］

的基础上引入信任模型，在考虑将虚拟机部署到电能消耗最少

的主机上的同时，将用户任务分配给信任值较高的虚拟机资

源。这样既保证了用户任务可以被信任 ＱｏＳ值高的虚拟机资
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源完成，又为数据中心节省了大量的电能，满足了人们对信任

ＱｏＳ和节能的要求。

"

　相关工作

ａ）基于信任ＱｏＳ的网格调度研究。Ａｚｚｅｄｉｎ等人［７］，首次

在网格资源管理中引入了“信任”概念，并设计了负载最小化

算法来克服基于信任 ＱｏＳ的作业调度中引入的额外负载。
Ｔｉａｎ等人［８］提出了一种基于信任的资源分配模型，该模型把

信任机制引入到反向拍卖中，基于影响资源分配的因素计算局

部和全局信誉值并动态修改信任值，克服了网格中服务提供者

和服务请求者信息不对称的情况。Ｋｏｌｏｄｚｉｅｊ等人［９］为了解决

安全问题把网格调度问题看成是网格用户的非协作非零和博

弈问题 ，并针对大规模网格环境提出了分层的安全模型，以使

博弈成本最低。

ｂ）虚拟机节能调度算法研究。Ｋｕｓｉ等人［１５］研究虚拟化

Ｗｅｂ集群的电能和性能之间的平衡问题。他们提出的系统控
制器使用了限制预控制策略，根据当前的Ｗｅｂ请求负载，部署
用于处理Ｗｅｂ请求的虚拟机，在保证不违法 ＳＬＡ的同时使得
消耗的电能最少。Ｂｅｌｏｇｌａｚｏｖ和Ｂｕｙｙａ等人提出了应用于云数
据中心的资源管理策略［１１～１４］。该策略在保证不违反 ＳＬＡ的
同时，利用虚拟机迁移技术不断把虚拟机整合到较少的服务器

上，并关闭多余的空闲服务器来降低能耗。但他们只考虑了

ＣＰＵ资源消耗的电能，没有考虑内存等其他硬件资源消耗的
电能。这些算法的局限性在于它们仅仅考虑了对节能的要求，

而没有考虑对用户任务和资源之间的信任ＱｏＳ的要求。
为了克服上面两类调度算法的局限性，本文在节能的资源

调度算法基础上引入信任机制，提出一种节能及信任驱动的虚

拟机资源调度 ＴＤｅｎｅｒｇｙａｗａｒｅＯｐｔ算法，以兼顾节能和信任
ＱｏＳ的需求。
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　问题描述
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　信任概念等的描述

&


"
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　信任模型
信任是一个十分主观并且模糊的概念，对信任的定义因为

研究者理解的不同而有所差异，本文采用文献［４］中的信任
定义。

定义１　信任。对信任值表征的客观实体的身份和行为
的可信度进行评估，信任值取决于实体的可靠性、诚信和性能

等。云计算资源调度信任模型主要由 ＶＭ（ｖｉｒｔｕａｌｍａｃｈｉｎｅ，虚
拟机）资源的信任属性、用户任务的信任属性以及相互之间的

信任关系构成。

云计算池中的ＶＭ资源信任属性包括两个方面：
ａ）安全性。衡量云计算池中的虚拟机资源对任务的真实

性、保密性和完整性的保障程度。本文定义了虚拟机资源的安

全级别量化虚拟机的安全属性。

ｂ）可靠性。长时间执行的任务可能会因为允许它的虚拟
机资源失效导致运行失败，从而重新被调度到新的虚拟机上，

这造成了虚拟机资源的浪费，使其性能低下。本文使用单位时

间内虚拟机资源失效概率衡量虚拟机资源的可靠性。

用户任务的信任属性是指云计算用户提交用户任务时，对

用户任务运行的安全性和可靠性的要求。本文分别采用用户

任务的安全性级别与可靠性级别量化用户任务的信任属性。
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　信任效益函数
用户任务在被调度时，对ＶＭ资源的信任值要求不同。根

据用户任务在调度过程中对 ＶＭ资源的要求，用户任务与 ＶＭ
资源间的信任关系可以分为强信任关系 ｓｔｒｏｎｇ、弱信任关系
ｗｅａｋ和无信任关系ｎｏ。任务ｔｉ在ＶＭ资源ｖｍｊ上对于这三种
关系分别执行原始安全效益函数，具体定义如下：

ｒａｗＳｅｃＵｔｉｌｓｔｒｏｎｇ（ｉ，ｊ）＝
１　ｉｆ（ＴＳｉ≤ＲＳｊ）{０　ｏｔｈｅｒｓ （１）

ｒａｗＳｅｃＵｔｉｌｗｅａｋ（ｉ，ｊ）＝

１　　　　　　　　　　　　　　ｉｆ（ＴＳｉ≤ＲＳｊ）

１－（ｒｓｊ－ｔｓｉ）／（ｍａｘ＿ｌｅｖｅｌ－ｒｓｊ）{ 　 ｏｔｈｅｒｓ
（２）

ｒａｗＳｅｃＵｔｉｌｎｏ（ｉ，ｊ）＝ＴＳｉ／ｍａｘ＿ｌｅｖｅｌ （３）

同样，任务ｔｉ在ＶＭ资源ｖｍｊ上对于这三种关系分别执行
原始可靠性效益函数的定义如下：

ｒａｗＲｅｌＵｔｉｌｓｔｒｏｎｇ（ｉ，ｊ）＝
１　ｉｆ（ＴＲｉ≤ＲＲｊ）{０　ｏｔｈｅｒｓ （４）

ｒａｗＲｅｌＵｔｉｌｗｅａｋ（ｉ，ｊ）＝

１　　　　　　　　　　　　　　　　　　　　　　 ｉｆ（ＴＲｉ≤ＲＲｊ）

（１－ｅｘｐ（－（ＲＲｊ＋１－ＴＲｉ）））／ｅｘｐ（－（１－ＴＲｉ））
１－ｅｘｐ（－１）／ｅｘｐ（－（１－ＴＲｉ））

{ 　 ｏｔｈｅｒｓ

（５）

ｒａｗＲｅｌＵｔｉｌｎｏ（ｉ，ｊ）＝

（１－ｅｘｐ（－ＲＲｊ））／（１－ｅｘｐ（－１）） （６）

其中，任务可靠性需求ＴＲｉ∈（０，１），而资源可靠性 ＲＲｊ由虚拟
机ｖｍｊ和其上运行的任务ｔｊ共同决定。刚开始调度时，设每个
虚拟机资源的固有失效概率为ＦＲｊ。随着时间的增加，虚拟机
ｖｍｊ的失效概率逐渐增大，其可靠性降低。设任务 ｔｉ在 ｖｍｊ上
的完成时间为 ＦＴｉ，ｊ，则 ｖｍｊ的可靠性为 ＲＲｊ＝ｅｘｐ（－ＦＴｉ，ｊ×
ＦＲｊ）。

对任务ｔｉ在虚拟机资源 ｖｍｊ上的信任效益函数的定义如
式（７）所示，其中ｗ１，ｗ２分别是虚拟机资源 ｖｍｊ安全性和可靠
性的权值。信任效益函数值越大，ｖｍｊ资源的信任值越高。

ｔｒｕｓｔＵｔｉｌ（ｉ，ｊ）＝ｗ１×ｒａｗＳｅｃＵｔｉｌ（ｉ，ｊ）＋ｗ２×ｒａｗＲｅｌＵｔｉｌ（ｉ，ｊ）

ｗ１＋ｗ２＝１ （７）

定义２　信任驱动的云计算虚拟机资源调度问题。给定由
ｍ个虚拟机资源构成的云计算资源池Ｍ＝｛ｖｍ１，ｖｍ２，…，ｖｍｍ｝，
ｎ个用户任务构成的任务集合 Ｔ＝｛ｔ１，ｔ２，…，ｔｎ｝，求映射方案
ｍａｐ＝（ａ，ｓ）（其中ａ：Ｔ→Ｍ表示任务分配的映射），ａ（ｉ）＝ｊ表示
将ｔｉ分配到ｖｍｊ上，ｓ｛（ｉ，ａ（ｉ））｜ｉ∈Ｔ｝→Ｎ＝｛１，２，…，ｎ｝表示在
资源上的任务调度函数，ｓ（ｉ，ｊ）＝ｋ表示在ｖｍｊ上第ｋ个执行的
任务ｔｉ，该资源调度问题的目标是使得信任效益函数值最大，即

ｍａｘｔｒｕｓｔｉＵｔｉｌ（ｍａｐ）＆＆ｍｉｎｔａｓｋｆｉｎｉｓｈｔｉｍｅ（ｍａｐ） （８）

其中，ｔａｓｋｆｉｎｉｓｈｔｉｍｅ是任务ｔｉ在ｖｍｊ资源上的预计执行时间。
信任效益函数的值越大，ｖｍｊ越值得信任，然而在最大化

信任效益函数值的同时，还要保证任务的执行时间尽量少，因

此给出综合效益函数ｗｅｉｇｈｔＵｔｉｌ（ｉ，ｊ），以兼顾这两者的要求。

ｗｅｉｇｈｔＵｔｉｌ（ｉ，ｊ）＝ｗ１×
ｔｒｕｓｔＵｔｉｌ（ｉ，ｊ）
ｔｒｕｓｔＵｔｉｌ（ｉ，ｍａｘ）＋ｗ２×

ＦＴｉ，ｍｉｎ
ＦＴｉ，ｊ
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ｗ１＋ｗ２＝１ （９）

其中，ｗ１和ｗ２分别是信任和性能的权值；ｔｒｕｓｔＵｔｉｌ（ｉ，ｍａｘ）是任
务ｔｉ在所有虚拟机资源上最大信任效益值；ＦＴｉ，ｍｉｎ是任务 ｔｉ在
所有虚拟机上的最小预计完成时间。

信任驱动的云计算虚拟机资源调度与信任驱动的网格调

度虽然都是信任驱动的，但在资源方面有所区别。前者调度的

是云中的虚拟机资源，这些虚拟机可以是同构的，也可以是异

构的，具有很强的闲散性；而后者中的资源大多是异构的，可以

是一台主机，也可以是集群等，具有很强的异构性。两者针对

不同的计算资源进行信任驱动。

&


&

　虚拟机节能调度算法

Ｂｕｙｙａ及其合作者研究了云计算数据中心中节能的虚拟
机调度算法［１１～１４］。他们首先提出了物理服务器的电能消耗模

型和在一段时间内物理服务器电能总消耗模型［１５］，分别如式

（１０）（１１）所示；然后针对虚拟机分配提出了虚拟机初始化策
略和虚拟机迁移策略两个策略。由于文章篇幅的限制，本文简

要介绍这两种策略的思想。

虚拟机初始化策略。该策略是利用修正的最适合降序算

法（ｍｏｄｉｆｉｅｄｂｅｓｔｆｉｔｄｅｃｒｅａｓｉｎｇ，ＭＢＦＤ）把新创建的虚拟机部署
到合适的主机上。首先按照ＣＰＵ利用率的降序排列新创建的
虚拟机，然后把排序好的虚拟机逐个分配到电能消耗最少的主

机上面。该算法的时间复杂度是（ｎｍ），其中 ｎ是创建的虚拟
机的数量，ｍ是主机数量。

虚拟机迁移策略。首先选择要迁移的虚拟机，然后使用

ＭＢＦＤ算法把选择的虚拟机迁移到其他主机上。选择要迁移
的虚拟机的策略有最小化迁移策略（ｍｉｎｉｍｉｚａｔｉｏｎｏｆｍｉｇｒａｔｉｏｎｓ
ｐｏｌｉｃｙ）、最有潜力增长策略（ｈｉｇｈｅｓｔｐｏｔｅｎｔｉａｌｇｒｏｗｔｈｐｏｌｉｃｙ）和随
机选择策略（ｒａｎｄｏｍｃｈｏｉｃｅｐｏｌｉｃｙ）。最小化迁移策略是当节点
ＣＰＵ利用率超过上界阈值时选择数量最小的虚拟机进行迁
移；最有潜力增长策略是当节点ＣＰＵ利用率超过上界阈值时，
选择ＣＰＵ利用率最低的虚拟机迁移；随机选择策略是当 ＣＰＵ
利用率超过上界阈值时，随机选择一部分虚拟机进行迁移。

Ｐ（ｕ）＝ｋ×Ｐｍａｘ＋（１－ｋ）×Ｐｍａｘ×ｕ （１０）

其中：Ｐｍａｘ是服务器满负载时消耗的电能；ｋ是服务器空闲时消
耗的电能所占 Ｐｍａｘ的比例；ｕ是 ＣＰＵ的利用率，它是时间 ｔ的
函数。

Ｅ＝∫ｔ１ｔ０Ｐ（ｕ（ｔ））ｄｔ （１１）

式（１１）表示在一段时间内物理服务器 Ｅ所消耗的总
电能。

'

　节能及信任驱动的启发式调度

'


"

　
B> 28N


29<

和
B> 29<


29<

算法

ＴＤｍａｘｍｉｎ［１０］算法思想为：对于任务集合中的每一个任
务，计算每个任务在虚拟机资源池中各个虚拟机资源上的信任

效益函数值，选择信任效益值最小的任务—资源对进行映射。

ＴＤｍｉｎｍｉｎ算法［４］思想为：与ＴＤｍａｘｍｉｎ算法思想相反，
计算任务集合中每个任务在虚拟机资源池中各个虚拟机资源

上的信任效益函数值，选择信任效益值最大的任务—资源对进

行映射。

'


&

　
B> /</761


8O87/


?3=

算法

本文提出的 ＴＤｅｎｅｒｇｙａｗａｒｅＯｐｔ算法由虚拟机初始化算
法、信任驱动的虚拟机调度算法和最小化迁移算法三种算法组

成。ａ）利用虚拟机初始化算法将新创建的虚拟机部署到能耗最
少的主机上；ｂ）利用信任驱动的虚拟机调度算法，将用户提交的
任务分配到新创建的虚拟机上；ｃ）利用最小化迁移算法将执行
用户任务的虚拟机迁移到合适的主机上。具体算法如下：

算法１　虚拟机初始化算法
输入：主机列表ｈｏｓｔｌｉｓｔ，虚拟机列表ｖｍｌｉｓｔ。
输出：虚拟机ｖｍ与主机ｈｏｓｔ的映射结果ａｌｌｏｃａｔｉｏｎ。
ｖｍｌｉｓｔ中的ｖｍ按ＣＰＵ的利用率降序排列
ｆｏｒｖｍｌｉｓｔ中的每个ｖｍ
常量ＭＡＸ值给变量ｍｉｎＰｏｗｅｒ
变量ａｌｌｏｃａｔｅｄｈｏｓｔ为空
ｆｏｒｈｏｓｔｌｉｓｔ中的每个ｈｏｓｔ
ｉｆｈｏｓｔ有足够的资源给ｖｍ
　预测ｈｏｓｔ与ｖｍ的电压值，并把预测结果给变量ｐｏｗｅｒ
ｅｎｄｉｆ
ｉｆｐｏｗｅｒ＜ｍｉｎＰｏｗｅｒ
　把ｈｏｓｔ给ａｌｌｏｃａｔｅｄｈｏｓｔ
　把ｐｏｗｅｒ值给ｍｉｎＰｏｗｅｒ
ｅｎｄｉｆ
ｅｎｄｆｏｒ
ｉｆａｌｌｏｃａｔｅｄｈｏｓｔ不为空
把ｖｍ分配给ａｌｌｏｃａｔｅｄｈｏｓｔ
ｅｎｄｉｆ
ｅｎｄｆｏｒ
返回最后的映射结果ａｌｌｏｃａｔｉｏｎ

算法２　信任驱动的虚拟机调度算法
算法思想为：优先为紧迫任务分配虚拟机资源，如果该任

务不是紧迫任务，则给该任务分配综合信任效益值最大的虚拟

机资源，以保证任务得到的资源能够获得最优的信任效益和完

成时间。具体算法如下：

输入：任务与资源的信任信息，ＥＴＣ矩阵。
输出：任务—资源映射方案ｍａｐ。
初始化，令Ｔ＝｛ｔ１，ｔ２，…，ｔｎ｝为任务集合，Ｍ＝｛ｖｍ１，ｖｍ２，…，ｖｍｍ｝

为资源集合

将任务集合Ｔ按照信任关系｛ｓｔｒｏｎｇ，ｗｅａｋ，ｎｏ｝分为三个互补不相
交的子集｛Ｔ１，Ｔ２，Ｔ３｝

变量ｋ＝１
ｒｅｐｅａｔ
ｉｆＴｋ不为空
ｆｏｒＴｋ中每一个任务ｔｉ
ｆｏｒＭ中的每一个ｖｍｊ资源
　计算ｔｉ在ｖｍｊ上的信任效益值 ｔｒｕｓｔＵｔｉｌ（ｉ，ｊ）
ｅｎｄｆｏｒ
ｆｏｒＭ中的每一个ｖｍｊ
　找出满足任务ｔｉ效益函数值的资源
ｅｎｄｆｏｒ
ｉｆ所有资源无法满足任务ｔｉ的信任需求
从Ｔｋ中除去ｔｉ
ｅｎｄｉｆ
ｉｆ只有一个ｖｍｊ资源满足任务ｔｉ的需求
　将ｔｉ加入到Ｕｒｇｅ中
ｅｌｓｅ
　将ｔｉ加入到Ｗａｉｔ中

·１８４２·第７期 刘　永，等：节能及信任驱动的虚拟机资源调度 　　　



ｅｎｄｉｆ
ｅｎｄｆｏｒ
ｆｏｒＵｒｇｅ中的每一个任务ｔｉ
　将ｔｉ分配到对应的ｖｍｊ资源上
ｅｎｄｆｏｒ
ｆｏｒＷａｉｔ中的每一个任务ｔｉ
ｆｏｒ找到的ｖｍｊ资源
　计算任务ｔｉ在ｖｍｊ上的ｗｅｉｇｈｔＵｔｉｌ（ｉ，ｊ）
ｅｎｄｆｏｒ
将任务ｔｉ分配到ｗｅｉｇｈｔＵｔｉｌ（ｉ，ｊ）是最大值的ｖｍｊ上
ｅｎｄｆｏｒ
ｉｆＴｋ为空
　ｋ＝ｋ＋１
ｅｎｄｉｆ
ｕｎｔｉｌｋ＝３

紧迫任务定义为当前只有一个虚拟机资源满足其信任需

求的任务。

算法３　最小化迁移算法
输入：主机列表ｈｏｓｔｌｉｓｔ，虚拟机列表ｖｍｌｉｓｔ。
输出：迁移列表ｍｉｇｒａｔｉｏｎｌｉｓｔ。
ｆｏｒｈｏｓｔｌｉｓｔ中的每个主机ｈ
把主机ｈ上运行的虚拟机添加到ｖｍｌｉｓｔ
ｖｍｌｉｓｔ中的虚拟机按照ＣＰＵ的利用率降序排列
变量ｈＵｔｉｌ保存主机的ＣＰＵ利用率
把ＭＡＸ值赋给变量ｂｅｓｔＦｉｔＵｔｉｌ
把主机ＣＰＵ利用率上界值赋给变量ＴＨＲＥＳＨ＿ＵＰ
把主机ＣＰＵ利用率下界值赋给变量ＴＨＲＥＳＨ＿ＬＯＷ
ｗｈｉｌｅｈＵｔｉｌ＞ＴＨＲＥＳＨ＿ＵＰ
ｆｏｒｖｍｌｉｓｔ中的每个ｖｍ
ｉｆｖｍ的利用率＞ｈＵｔｉｌ－ＴＨＲＥＳＨ＿ＵＰ的值
　ｖｍ的利用率－ｈＵｔｉｌ＋ＴＨＲＥＳＨ＿ＵＰ的值给变量ｔ
ｉｆｔ＜ｂｅｓｔＦｉｔＵｔｉｌ
　把ｔ值赋给ｂｅｓｔＦｉｔＵｔｉｌ
　把ｖｍ给ｂｅｓｔＦｉｔＶｍ
ｅｌｓｅ
　　ｉｆｂｅｓｔＦｉｔＵｔｉｌ＝ＭＡＸ值
　　把ｖｍ给ｂｅｓｔＦｉｔＶｍ
　　ｂｒｅａｋ
　　把ｈＵｔｉｌ－ｂｅｓｔＦｉｔＶｍ中的ｖｍ的ＣＰＵ利用率的值赋给ｈＵｔｉｌ
把ｂｅｓｔＦｉｔＶｍ添加到ｍｉｇｒａｔｉｏｎｌｉｓｔ中
把ｂｅｓｔＦｉｔＶｍ从ｖｍｌｉｓｔ中删除
ｉｆｈＵｔｉｌ＜ＴＨＲＥＳＨ＿ＬＯＷ
把ｈ的ｖｍｌｉｓｔ添加到ｍｉｇｒａｔｉｏｎｌｉｓｔ
把ｈ的ｖｍｌｉｓｔ从ｖｍｌｉｓｔ中删除
返回虚拟机列表ｍｉｇｒａｔｉｏｎｌｉｓｔ

(

　仿真实验及结果分析

本章首先给出仿真实验参数设置，然后将本文提出的 ＴＤ
ｅｎｅｒｇｙａｗａｒｅＯｐｔ启发式算法与信任驱动的 ＴＤｍｉｎｍｉｎ和 ＴＤ
ｍａｘｍｉｎ算法进行比较，验证本文算法在信任ＱｏＳ、性能ＱｏＳ和
电能消耗等方面的有效性。

(


"

　实验参数设置

本文提出的算法使用ＣｌｏｕｄＳｉｍ模拟器进行仿真。主机数
目１００，主机处理器为单核处理器，处理器速度为１０００、２０００或
３０００ＭＩＰＳ，内存８ＧＢ，外存１ＴＢ。节点空闲时，消耗电能１７５
Ｗ／ｈ，节点满负载时，消耗电能２５０Ｗ／ｈ。需要部署的虚拟机
数目为２５０，每个虚拟机需要的 ＣＰＵ处理速度为２５０、５００、７５０

或１０００ＭＩＰＳ，内存１２８ＭＢ，外存１ＧＢ；用户提交的任务数目
为４０～２００。

虚拟机的安全级别 ＲＳ设置为三个级别｛ｌｏｗ，ｍｅｄｉｕｍ，
ｈｉｇｈ｝，每个虚拟机的安全级别在这三个级别随机生成。虚拟
机的单位时间失效概率ＦＲ在区间［０．０００１，０．００１５］上随机生
成。任务安全需求级别 ＴＳ与虚拟机安全级别 ＲＳ设置相同。
ＴＳ在强、弱信任关系的情况下根据公式 ＴＲ＝（０．９＋０．１×
ｒａｎｄ）×ｅｘｐ｛１０－４×（作业数／主机数）｝生成，ｒａｎｄ属于［０，１］。
任务ｉ在虚拟机上的预计执行时间ＥＴＣ根据文献［１６］中的方
法生成ｕｔａｓｋ＝ｕｍａｔｃｈ＝１００，Ｖｔａｓｋ＝Ｖｍａｔｃｈ＝０．６。

设置变量Ｖｑ属于区间［１，４］用于控制任务和资源之间的
信任关系以便在任务分配过程中把不同信任关系的任务划分

到不同的任务集合中。Ｖｑ的取值决定了任务和资源之间具有
强信任关系的可能性。Ｖｑ值越大，任务和资源之间具有强信

任关系的可能性越大；Ｖｑ值越小，任务和资源之间具有弱信任
关系或无信任关系的可能性越大。在区间［０，１］上生成一个
随机数ａ，如果ａ小于０．２５Ｖｑ，则两者具有强信任关系；如果 ａ

小于０．５Ｖｑ，则两者具有弱信任关系；否则两者无信任关系。

信任效益函数式（９）中权重ｗ１、ｗ２均取值０．５。

(


&

　实验结果及分析

本节从信任ＱｏＳ（任务总信任效益值、平均信任效益值）、
性能ＱｏＳ（服务等级协议违反比例）、电能消耗值等性能指标对
上述启发式算法进行综合评价。

总信任效益是所有被成功调度的任务的信任效益之和，即

ｔｏｔａｌＴｒｕｓｔＵｔｉｌ＝∑
ｎ

ｉ＝１
ｔｒｕｓｔＵｔｉｌ（ｔｉ，ａ（ｔｉ）） （１２）

总信任效益值越大，云计算系统越能提供好的信任ＱｏＳ。
平均信任效益是所有被成功调度的任务所获得的平均信

任效益值。

经过实验发现，Ｖｑ的取值对仿真结果的整体走势及对比
算法的相对关系影响不大，因此在总信任效益值、平均信任效

益值、ＳＬＡ违反率以及电能消耗比较中，以Ｖｑ取值２为代表给
出三种算法的比较情况。

图１给出了三种算法总信任效益值的比较。可以看出ＴＤ
ｅｎｅｒｇｙａｗａｒｅＯｐｔ算法所获得的总信任效益要优于信任驱动的
ＴＤｍｉｎｍｉｎ算法、ＴＤｍａｘｍｉｎ算法。这是因为 ＴＤｅｎｅｒｇｙ
ａｗａｒｅＯｐｔ算法事先按照任务—资源的信任关系把任务进行分
类，把不同强弱信任关系的任务划分到不同的任务集合中，并

且根据信任效益函数和综合信任效益函数对任务进行匹配，而

ＴＤｍｉｎｍｉｎ算法和ＴＤｍａｘｍｉｎ算法没有进行系统优化，只是
依次地使任务和资源按照信任效益值最大或最小进行匹配，因

此其总信任效益值低于ＴＤｅｎｅｒｇｙａｗａｒｅＯｐｔ算法。
从图２可以看出，ＴＤｅｎｅｒｇｙａｗａｒｅＯｐｔ算法所获得的平均

信任效益优于ＴＤｍｉｎｍｉｎ算法、ＴＤｍａｘｍｉｎ算法。随着任务
数量的增加，ＴＤｅｎｅｒｇｙａｗａｒｅＯｐｔ算法和ＴＤｍａｘｍｉｎ算法的性
能整体呈减小趋势，但是它们的性能波动比 ＴＤｍｉｎｍｉｎ算法
的性能波动小。ＴＤｅｎｅｒｇｙａｗａｒｅＯｐｔ算法在平均信任效益上
的优势也来源于其对任务的事先分类和按照信任效益函数以

及综合信任效益函数与虚拟机进行匹配。

图３给出了这三种算法的 ＳＬＡ（ｓｅｒｖｉｃｅｌｅｖｅｌａｇｒｅｅｍｅｎｔ，服
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务等级协议）违反率。可以看出ＴＤｅｎｅｒｇｙａｗａｒｅＯｐｔ算法的服
务等级协议违反率最低，始终没有超过５％；ＴＤｍｉｎｍｉｎ算法
和ＴＤｍａｘｍｉｎ算法的违反率相对较高，最高达到了７．５％。这
是因为 ＴＤｅｎｅｒｇｙａｗａｒｅＯｐｔ算法把不同信任关系的任务划分
到不同的任务集合中，使得不同层次信任关系的任务都尽量得

到满足，因而任务丢弃数量少。而ＴＤｍａｘｍｉｎ算法和ＴＤｍｉｎ
ｍｉｎ算法没有对任务进行划分，前面的任务可能得到满足，但
是后面的任务可能因为信任需求无法满足而被丢弃。ＴＤｍｉｎ
ｍｉｎ算法ＳＬＡ违反率高可能就是因为根据综合信任效益函数
首先调用较小完成时间且较大信任效益值但信任关系较弱的

任务，使得信任关系较强的任务得不到满足而被丢弃。

图４给出了ＣＰＵ利用率上界阈值为７０％、ＣＰＵ利用率下
界阈值为３０％时，这三种算法的电能消耗比较。可以看出，由
于ＴＤｅｎｅｒｇｙａｗａｒｅＯｐｔ算法在虚拟机调度中为了节能进行了
虚拟机的迁移，把负载低的主机上的虚拟机整合到一台主机

上，同时把虚拟机迁移走后的主机关闭掉，节省了大量电能。

而ＴＤｍｉｎｍｉｎ算法和 ＴＤｍａｘｍｉｎ算法没有对负载低的虚拟
机进行整合，因此电能消耗较大。

)

　结束语

为了获得最大利润，云运营商要提供有效的节能资源管理

策略，如使用虚拟化技术将虚拟机整合到同一台服务器上，关

闭其他空闲服务器来降低数据中心的电能成本。但这有可能

使得云数据中心提供给用户的 ＱｏＳ降低。本文以云计算环境
为背景，在节能的资源调度算法基础上引入了信任 ＱｏＳ机制

来兼顾云数据中心节能和 ＱｏＳ两者的要求。仿真实验证明，

本文提出的ＴＤｅｎｅｒｇｙａｗａｒｅＯｐｔ算法在信任ＱｏＳ、性能 ＱｏＳ和
节能方面要优于 ＴＤｍａｘｍｉｎ和 ＴＤｍｉｎｍｉｎ算法。下一步的

研究方向是在考虑多个系统资源的节能机制基础上引入信任

机制，开发节能及信任驱动的资源调度算法。
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