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基于共享最近邻的离群检测算法
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摘　要：为识别混合属性数据集中的离群点，提出了一种基于共享最近邻的离群检测算法，通过计算增量聚类
结果簇间的共享最近邻相似度，不但能够发现任意形状的簇，还可以检测到变密度数据集中的全局离群点。算

法时间复杂度关于数据集的大小和属性个数呈近似线性。在人工数据集和真实数据集上的实验结果显示，提出

的算法能有效检测到数据集中的离群点。
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　引言

离群检测的目标是发现数据集中偏离大部分数据的离群

点，因为这些数据的偏离也许并非由随机因素产生，而是产生

于完全不同的机制。离群检测适用于故障诊断、入侵检测和欺

诈检测等多个领域，因此得到了广泛的研究。研究者提出了许

多相应的离群检测算法，大致可分为基于统计、基于聚类、基于

密度以及基于距离等方法［１］。这些方法对中、小规模低维数

值属性数据集具有很好的性能，但面对大规模混合属性数据集

时，在伸缩性和准确性等方面存在着不足。

文献［２］使用基于最近邻的三角区域挖掘离群点，本质是
将原始数据集进行特征变换，再在变换后的数据集上采用最近

邻分类法，虽然能够有效检测到离群点，但因其时间复杂度较

高，不适用于大规模数据集。文献［３］研究了面向大规模静态
数据集的离群检测问题，在对数据集网格划分的基础上，介绍

了数据超方格层次上的密度近似计算与稠密数据主体过滤策

略。由于网格划分的特点，算法仅能处理数值属性数据集，若

数据维度较高，进行网格划分将导致很多低密度超方格存在。

文献［４］提出了一种面向大规模混合属性数据集的离群检测
算法，对聚类形成的簇的标记基于整体偏离程度，能够正确识

别远离大多数对象的边界离群点，但容易将被正常对象包围的

内部离群点误判为正常，导致检测率降低。文献［５］研究了变

密度数据集离群检测问题，由于局部离群因子的计算本质上仍

是基于距离的，面对大规模数据集时同样存在困难；同时算法

重点在识别离群点上，忽略了大量正常数据的内在联系。文献

［６］在增量聚类保留的候选离群簇上作离群检测，适用于大多
数数据集，但在处理图１中不同密度数据集ｄａｔａｓｅｔ１时遇到了
困难。图１中的鱼周围分布了八个离群点，鱼尾部分的数据分
布稀疏，密度低于其他部分，若采用适合鱼头部分的近邻半径

阈值ｃｎｒ，则此值相对鱼尾部分来说过低，也即鱼尾部分的正常
数据在 ｃｎｒ范围内不存在近邻，易被误判为离群点；若采用适
合鱼尾部分的ｃｎｒ，则鱼头部分的离群点因其有足够的近邻，容
易被判为正常，导致检测率降低。该算法在最优情况下仍有

ａ、ｂ、ｃ这三个离群点没有检测到，算法也不能识别图中任意形
状的簇。

对于离群检测问题，最终的目标是得到尽可能好的检测效

果，且使算法时间复杂度比较低。本文将对象的共享最近邻相

似度扩展到增量聚类的结果簇上，通过计算结果簇的共享最近

邻簇数，不但能够发现任意形状的簇，还可检测到变密度数据

集中的全局离群点。

"

　相关定义

共享最近邻（ＳＮＮ）聚类是ＬｅｖｅｎｔＥｒｔｏｚ提出的一种整合了
多种聚类思想的聚类方法，对象间的相似度由共享最近邻数定
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义，如果两个对象与相同对象中的大部分相似，则即使直接的

相似性度量不能给出它们也相似。共享最近邻本质上度量了

一个对象被关于最近邻的相似对象包围的程度，在高密度和低

密度区域内的对象一般都具有相对较高的 ＳＮＮ密度，而在从
低密度到高密度过渡的区域中的对象（簇边界）将趋向具有较

低的ＳＮＮ密度。由于共享最近邻相似度量反映数据空间中对
象的局部结构，它对空间维度和密度的变化都相对不太敏

感［７］。

设Ｓ是包含Ｎ个对象的ｍ维数据集，Ｃ为Ｓ的划分簇集，

Ｃ＝｛Ｃ１，Ｃ２，…，Ｃｌ｝，∑
ｌ

ｉ＝１
ｓｉｚｅ（Ｃｉ）＝Ｓ，ｓｉｚｅ（Ａ）指集合 Ａ的大小，

则ＳＮＮ相似度、密度以及噪声簇的定义如下。

定义１　ＳＮＮ相似度。簇 Ｃ１和 Ｃ２之间的 ＳＮＮ相似度

ｓｉｍ（Ｃ１，Ｃ２）定义为Ｃ１和Ｃ２的最近 ｋ邻接列表中相同簇的数

目，即

ｓｉｍ（Ｃ１，Ｃ２）＝ｓｉｚｅ（ｎｎ［Ｃ１］∩ｎｎ［Ｃ２］） （１）

其中：ｎｎ［Ｃ１］表示簇Ｃ１的最近ｋ邻接列表，即与 Ｃ１距离最近

的ｋ个簇组成的集合。

〈Ｖ，Ｅ〉表示共享最近邻图，顶点Ｖ∈Ｃ指簇集 Ｃ中的所有

元素，Ｃｉ，Ｃｊ∈Ｃ，Ｃｉ和 Ｃｊ之间有边连接，当且仅当 Ｃｉ∈ｎｎ

［Ｃｊ］且Ｃｊ∈ｎｎ［Ｃｉ］，边的权重由Ｃｉ和Ｃｊ的相似度给出。

定义２　密度。簇Ｃ１的密度ｄｅｎ（Ｃ１）定义为Ｃ１的最近ｋ

邻接列表中与Ｃ１相似的簇数目，即
ｄｅｎ（Ｃ１）＝ｃｏｕｎｔ（ｓｉｍ（Ｃ１，Ｃ２）≥α） （２）

其中：Ｃ２∈ｎｎ［Ｃ１］，即Ｃ２在Ｃ１的最近ｋ邻接列表中；α为判断

两个簇是否相似的阈值，即两个簇相似的条件是它们共享了大

于等于α个最近邻。

核簇ｋｅｒ即为高密度簇，骨架ｓｋｅ为所有核簇构成的集合。

给定核簇密度阈值β，则骨架ｓｋｅ为
ｓｋｅ＝｛ｋｅｒ｜ｄｅｎ（ｋｅｒ）≥β｝ （３）

给定合并阈值γ，如果 ｓｉｍ（Ｃ１，Ｃ２）≥γ，Ｃ１，Ｃ２∈ｓｋｅ，则将

它们合并成为一个簇。

定义３　噪声簇。噪声簇Ｃｎ定义为所有不与任何一个核

簇相似的非核簇，即

Ｃｎ＝｛Ｃｊ｜ｓｉｍ（Ｃｊ，ｋｉ）≤α｝，Ｃｊｓｋｅ，ｋｉ∈ｓｋｅ （４）

&

　算法主要思想

依据“两个簇共享的近邻数越多越相似”原则对文献［６］

中增量聚类的结果簇进行聚类，得到由结果簇表征的任意形状

新簇。因共享最近邻的不完全聚类性，有些结果簇不能被分配

到新簇中，将不能被聚类的结果簇也作为新簇，加入到新簇列

表中，对所有新簇使用基于距离的离群检测方法识别离群点。

具体步骤如下：

输入：原始数据集Ｓ。
输出：离群簇集合。

ａ）对Ｓ进行增量聚类，形成对Ｓ的划分簇集Ｃ＝｛Ｃ１，Ｃ２，…，Ｃｌ｝，

∑
ｌ

ｉ＝１
ｓｉｚｅ（Ｃｉ）＝Ｓ。
ｂ）ＳＮＮｃｌｕｓｔｅｒｉｎｇ（Ｃ），生成新簇集合 ｎＣ＝｛ｎＣ１，ｎＣ２，…，ｎＣｐ｝，

∑
ｐ

ｉ＝１
ｎＣｉ＝Ｃ。
ｃ）对ｎＣ使用基于距离的离群检测算法，得到最终的离群簇集合。

其中步骤ｂ）ＳＮＮｃｌｕｓｔｅｒｉｎｇ（Ｃ）的过程为：对划分簇集Ｃ中的元

素，计算任意两簇间的距离得到距离矩阵 Ｄｉｊ＝ｄ（Ｃｉ，Ｃｊ），ｉ，ｊ∈

［１，ｌ］，稀疏化 Ｄ，对Ｃｉ，寻找 Ｃｉ的 ｋ近邻集 Ｃｋ，ｄｉｊ＝

１　Ｃｊ∈Ｃｋ

０　Ｃｊ{ Ｃｋ
；根据定义１，对稀疏化的Ｄ构造相似矩阵ｓｉｍ，由

ｓｉｍ构造最近邻图〈Ｖ，Ｅ〉；对Ｃｉ∈Ｖ，计算Ｃｉ的密度ｄｅｎ（Ｃｉ），

得到核簇集合ｓｋｅ＝｛Ｃｉ｜ｄｅｎ（Ｃｉ）≥β｝，然后聚类 ｓｋｅ中的核

簇，过程为：对Ｃｉ，Ｃｊ，如果ｓｉｍ（Ｃｉ，Ｃｊ）≥γ，则Ｃｉ＝Ｃｉ∪Ｃｊ，形

成ｎＣ集合；未被聚类的簇Ｃｉ同样加入到ｎＣ中。步骤ｃ）采用

基于距离的离群点定义，即给定邻域半径，依据簇的邻域中包

含对象的多少来判定离群点。

'

　实验结果与评估

检测率、假正率是度量离群检测方法性能的两个指标。检

测率ＤＲ（ｄｅｔｅｃｔｉｏｎｒａｔｅ）表示被正确检测的离群点占所有离群

点的比例；假正率ＦＲ（ｆａｌｓｅｐｏｓｉｔｉｖｅｒａｔｅ）表示正常记录被检测

为离群点的记录数占整个正常记录数的比例。对于离群检测，

理想结果是具有高的检测率和低的假正率。为了评估算法的

性能，本文在 ＶＣ６．０环境中实现了算法，并在人工数据集和

ＵＣＩｍａｃｈｉｎｅｌｅａｒｎｉｎｇｒｅｐｏｓｉｔｏｒｙ［８］提供的真实数据集上进行了

测试。

'


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　参数分析

实验中的簇近邻个数阈值ｒｋ代表离群检测阶段每个新簇

需要考察的近邻数，其他参数分析如下。

ａ）ｓｋ指共享最近邻聚类阶段需要考察的近邻数。若取值

小，则同等情况下共享的近邻数就可能减少，核簇出现的机会

少，离群簇的个数有可能增多，最终将导致假正率 ＦＲ增高；若

取值大，则共享近邻数有可能增多，导致核簇多，因此能被聚类

的结果簇数就多。

ｂ）α指两个增量聚类的结果簇共享最近邻数阈值。若取

值小，满足共享最近邻要求的结果簇多，因此可聚类的结果簇

就多，导致离群点出现的可能性减少，检测率相对减少；若取值

大，可聚类的结果簇少，假正率ＦＲ增高。

ｃ）β指核簇密度阈值，即若一个结果簇的密度大于β，则为

核簇，因此，若β取值小，满足核簇要求的结果簇的数量相对增

多，检测率相对减少；若β取值大，满足核簇要求的结果簇数量

相对降低，假正率ＦＲ增高。

'


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　人工数据集检测结果

首先在人工数据集 ｄａｔａｓｅｔ１上评估本算法的检测性能。

增量聚类半径阈值为０．０２５时，离群检测结果如表１所示。改

变ｓｋ时，结果如表１中的１～３行，随着ｓｋ增大，记录满足最近

邻要求的可能性增大，ＳＮＮ聚类精度逐渐减少；改变 α时，结

果如４～６行，随着α增大，未聚类的记录数逐渐增多，当α＝２

时，检测结果最理想，ＳＮＮ聚类精度达 ９９．８９％，而检测率为

１００％，假正率为０；改变β时，结果如７、８行，随着β增大，未聚

类的记录数增多；改变 ｒｋ时，结果如９、１０行，随着 ｒｋ增大，对

近邻个数的要求增加，导致判定为离群点的新簇数量有可能增

加，因此检测率逐渐增加，同时假正率也逐渐增加。在第五种

情况下，聚类精度和检测结果都达到最优，说明算法在 ｄａｔａｓｅｔ
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１数据集上是有效可行的。
表１　Ｄａｔａｓｅｔ１检测结果

序号 ｓｋ α β ｒｋ ＳＮＮ
簇数

ＳＮＮ精度
／％

未聚类

记录数
ＤＲ／％ ＦＲ／％

１ ６ ３ ６ ７ ７ ９９．８７ １４８ ３７．５０ ０．００

２ ７ ３ ６ ７ ９ ９９．６８ ３ ７５ ０．００

３ ８ ３ ６ ７ ８ ７６．９３ ０ ６２．５ ０．００

４ ６ １ ６ ７ １０ ７７．２５ ０ １００．００ ０．００

５ ６ ２ ６ ７ １０ ９９．８９ ２ １００．００ ０．００

６ ６ ４ ６ ７ ０ ／ ９４５ ０．００ ０．００

７ ６ ２ ２ ７ １０ ７７．２５ ０ １００．００ ０．００

８ ６ ２ ５ ７ ９ ７７．２２ １ １００．００ ０．００

９ ６ ２ ６ ４ １０ ９９．８９ ２ ６２．５０ ０．００

１０ ６ ２ ６ ５ １０ ９９．８９ ２ ８７．５０ ０．００

'
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淋巴系造影术数据集检测结果

为测试算法对分类属性数据集的检测性能，本文在淋巴系

造影术数据集上进行了测试。此数据集包含１４８条记录，每条
记录具有１８个分类属性。所有记录被分为四类，类１含２条
记录，类２含８１条记录，类３含６１条记录，类４含４条记录。
类１与类４只占整个数据集的４．０５％，可看做离群数据。增量
聚类半径阈值为０．５９时，算法检测结果如表２所示，仅列出有
代表性的三种情况。

表２　Ｌｙｍｐｈｏｇｒａｐｈｙ检测结果

ｓｋ α β ｒｋ ＳＮＮ
簇数

ＳＮＮ精度
／％

未聚类

记录数
ＤＲ／％ ＦＲ／％

４ １ ４ ２ １ ５４．７３ ０ ０．００ ０．００

４ ２ ４ ２ １ ５８．７８ ６ １００．００ ０．００

４ ３ ４ ２ ０ ／ １４８ １００．００ ０．７０

　　由表２可看出，当α＝２时，达到理想的检测结果，假正率
为０，检测率为 １。增量聚类后形成 １０个结果簇，精度为
７７．０３％，在结果簇上进行共享最近邻聚类时，其中的４个结果
簇被聚为一类，其他６个仅包含一条原始记录的结果簇未被聚
类，虽然最终的聚类精度仅为５８．７８％，但６个离群数据能被
正确地分离出来。聚类精度低的原因在于此数据集中类别为

２和３的正常记录混杂在一起，导致正常记录无法被正确分
类，但类别为１和４的离群点远离正常记录，可被正确识别。

'
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数据集检测结果

Ｂｒｅａｓｔｃａｎｃｅｒ数据集有６９９条记录，其中良性的４５８条，恶
性的２４１条，每条记录包含９个数值属性。直观地判断，恶性
与良性记录应有明显区别。因此，选取不同比例的两种记录构

造分布不平衡的测试集，其中选取３９条（８％）恶性记录和４４４
条（９２％）良性记录，期望能够将比例很小的那部分记录从测
试集中检测出来。

增量聚类半径阈值为０．０６时，改变ｓｋ值，检测结果如表３
中的１～４行，随着ｓｋ的增大，共享最近邻聚成的簇逐渐增多，
未聚类的原始记录数逐渐减少，当ｓｋ＝７、α＝４、β＝１、ｒｋ＝３时，
未聚类记录仅有１条；当 α逐渐增大时，检测结果如表中的５
～７行，形成的簇数逐渐减少，检测率和假正率都逐渐增大；当
ｓｋ＝３、α＝２、β＝３、ｒｋ＝１１时，未聚类记录数达到４５７条，此时
算法成为基于距离的离群检测算法；８～９行为改变 β时的检
测结果，随着β的增大，未聚类的记录数逐渐增多，检测率和假
正率都逐渐降低；改变 ｒｋ时的结果如１０～１２行，随着 ｒｋ的增

大，检测率和假正率都逐渐增高，因数据集中正常记录占

９２％，因此每种取值下的聚类精度不低于８０％。
表３　Ｗｉｓｃｏｎｓｉｎｂｒｅａｓｔｃａｎｃｅｒ检测结果

序号 ｓｋ α β ｒｋ ＳＮＮ
簇数

ＳＮＮ
精度／％

未聚类

记录数
ＤＲ／％ ＦＲ／％

１ ３ ４ １ ３ ０ ／ ４８３ １０．２６ ０．００

２ ５ ４ １ ３ ２ ９３．１８ １４ １２．８２ ０．００

３ ６ ４ １ ３ ３ ９５．３９ ６ ９７．４４ ５．１８

４ ７ ４ １ ３ ５ ９５．８５ １ ９７．４４ ４．７３

５ ３ ０ ３ １０ ２０ ９７．３１ ０ ７９．４９ ２．０３

６ ３ １ ３ １０ ７ ９７．５７ ３０ ８４．６２ ２．０３

７ ３ ２ ３ １１ １ ８０．７７ ４５７ ９７．４４ ２．９３

８ ７ ０ ７ １ ６ ９５．８６ ０ ９７．４４ ４．７３

９ ７ ０ ８ １ ０ ／ ４８３ １５．３８ ０．００

１０ ３ １ １ １ ２０ ９７．３１ ０ ２５．６４ ０．００

１１ ３ １ １ ４ ２０ ９７．３１ ０ ７９．４９ １．３５

１２ ３ １ １ １１ ２０ ９７．３１ ０ １００．００ １５．３２

'
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数据集检测结果

Ｋｄｄｃｕｐ９９数据集中的每条记录包含７个分类属性和３４
个数值属性。选择与文献［４］中相同的数据子集 Ａ１，包含
３８８４１条正常记录和１６１８条攻击记录，攻击记录占４％，其中
ＤｏＳ攻击占 ９８．３９％，Ｕ２Ｒ攻击占 ０．０６％，Ｒ２Ｌ攻击占
０．３７％，Ｐｒｏｂｅ攻击占１．１１％。

改变ｓｋ时，结果如表４中的１～３行，数据集中正常记录
占绝大多数，因此改变ｓｋ对共享最近邻聚类精度影响不大，精
度都在９９．００％以上。改变 α时，结果如４～７行，随着 α增
大，未聚类的记录数逐渐增多，检测率和假正率都逐渐增大。

虽然第一种情况聚类精度可达到９９．９４％，但未聚类记录数过
多，为１２０１２条，同时假正率也过高，为４．２９％。第三种情况
虽然完全聚类所有原始记录，并且聚类精度也可达到

９９．６７％，但检测率仅为９２．２７％。综合表４中实验结果，第九
种情况相对较理想，具有较高的聚类精度和较好的离群检测结

果，说明本文提出的算法在 Ａ１数据集上的有效性，能使正常
记录很好地聚集在一起，并且离群数据能被正确识别。

表４　Ａ１检测结果

ｓｋ α β ｒｋ ＳＮＮ
簇数

ＳＮＮ
精度／％

未聚

类数
ＦＲ

ＤＲ／％

全体 ＤＯＳ Ｒ２Ｌ Ｐｒｏｂｅ

３ ２ ３ ７ １ ９９．９４ １２０１２ ４．２９ ９８．８３ ９９．２５ ３３．３３ ８８．８９

５ ２ ３ ７ ４ ９９．６７ １ ０．０２ ９２．２７ ９３．６６ ０．００ ５．５６

６ ２ ３ ７ ５ ９９．６７ ０ ０．０２ ９２．２７ ９３．６６ ０．００ ５．５６

６ １ ３ ７ ５ ９９．６７ ０ ０．０２ ９２．２７ ９３．６６ ０．００ ５．５６

６ ３ ３ ７ ４ ９９．６６ １１３５ ０．０２ ９２．２７ ９３．６６ ０．００ ５．５６

６ ５ ３ ７ １ ９９．９３ ３７６５ ０．３２ ９８．３９ ９９．１８ ０．００ ６６．６７

６ ６ ３ ７ ０ ／ ４０４５９ １．１９ ９８．５８ ９９．１８ ３３．３３ ７２．２２

６ ５ １ ７ ２ ９９．９３ ２６３０ ０．３２ ９８．３９ ９９．１８ ０．００ ６６．６７

６ ５ １ ３ ２ ９９．９３ ２６３０ ０．０６ ９８．３９ ９９．１８ ０．００ ６６．６７

６ ５ １ ４ ２ ９９．９３ ２６３０ ０．３２ ９８．３９ ９９．１８ ０．００ ６６．６７

'
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　相关算法对比

将本文提出的算法与文献［９］中的 ＴＯＤ、ＣＢＯＤ算法和文
献［１０］中的ＯＤＢＵＧ算法、文献［６］中的算法在三种数据集上
的实验结果进行对比，比较各种算法的检测率和假正率，从而

测试这些算法的离群检测效果。

由图２可看出，本文提出的方法比前三种 （下转第２４５３页）
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的价格折扣契约重新分配利润，实现供应链的协调。

)

　结束语

本文针对市场需求随机的情况，对利用价格折扣契约协调

的闭环供应链如何应对突发事件的问题进行了研究，得出以下

结论：

ａ）闭环供应链中的价格折扣契约能通过产品的市场价格
来确定契约的批发价格和回购价格，与其他契约相比，其契约

能有效应对市场波动中产品价格变化的情况。

ｂ）价格折扣契约下的闭环供应链具有一定的鲁棒性，命
题１表明，当需求变化微小时，制造商不需要改变生产计划，这
也符合企业实际制定生产计划的原则。

ｃ）证明了当需求变化足够大时，利用原价格折扣契约不
能实现闭环供应链的协调，但是调整后的价格折扣契约能实现

闭环供应链对突发事件的协调应对，且调整后的价格折扣契约

具有抗突发事件性。

ｄ）制造商对突发事件的影响往往更大，所以制造企业要
加强对突发事件的认识，及时评估突发事件对闭环供应链的影

响，及时作出应对。
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（上接第２４２８页）方法的假正率低，检测率高，在 Ｌｙｍｐｈｏｇｒａｐｈｙ
数据集上的检测效果优于文献［６］中的算法，更适用于检测真
实数据集上的离群点。

(

　结束语

本文基于ａ）数据集中的正常数据占绝大部分，离群点会

偏离正常数据；ｂ）正常数据与离群点聚集在不同类中的思想，

在对原始数据集增量聚类的基础上，将共享的最近邻簇数作为

簇间相似性度量，仅需扫描原始数据集一遍，既可发现任意形

状的簇，又能够有效检测到数据集中的离群点，在人工数据集

和真实数据集上的实验结果验证了算法的有效性。
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