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一种基于模式噪声熵的图像来源取证算法
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摘　要：针对数字图像的来源取证，提出了一种基于模式噪声熵的检测算法。传感器作为数码相机的重要部
件，由于在制造过程中的缺陷，成像时会给图像带来一种模式噪声。该算法利用传感器产生的模式噪声具有唯

一性这一特点，对图像进行小波降噪并提取图像的模式噪声，利用模式噪声的熵值对不同来源的图像进行区分。

实验结果表明，该方法对原始图像有较高的检测率，对有损压缩图像也有较好的鲁棒性。

关键词：数字图像；来源取证；模式噪声；熵

中图分类号：ＴＰ３９１　　　文献标志码：Ａ　　　文章编号：１００１３６９５（２０１２）０６２３８５０２
ｄｏｉ：１０．３９６９／ｊ．ｉｓｓｎ．１００１３６９５．２０１２．０６．１０３

Ｎｅｗａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎｅｎｔｒｏｐｙｏｆｐａｔｔｅｒｎｎｏｉｓｅｆｏｒ
ｆｏｒｅｎｓｉｃｏｆｉｍａｇｅｓｏｕｒｃｅ

ＸＩＥＪｉａｎ，ＰＡＮＸｉａｏｚｈｏｎｇ，ＬＩＤｅｌｏｎｇ，ＸＩＡＯＨａｉｙａｎ
（ＫｅｙＬａｂｏｒａｔｏｒｙｏｆＮｅｔｗｏｒｋ＆ＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙｕｎｄｅｒｔｈｅＣｈｉｎｅｓｅＡｒｍｅｄＰｏｌｉｃｅＦｏｒｃｅ，Ｄｅｐｔ．ｏｆＥｌｅｃｔｒｏｎｉｃ，ＥｎｇｉｎｅｅｒｉｎｇＣｏｌｌｅｇｅｏｆｔｈｅＡｒｍｅｄ
ＰｏｌｉｃｅＦｏｒｃｅ，Ｘｉ’ａｎ７１００８６，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ａｉｍｅｄａｔｆｏｒｅｎｓｉｃｏｆｄｉｇｉｔａｌｉｍａｇｅｓｏｕｒｃｅ，ｔｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｄａｄｅｔｅｃｔｉｏｎａｐｐｒｏａｃｈｂａｓｅｄｏｎｅｎｔｒｏｐｙｏｆｐａｔｔｅｒｎ
ｎｏｉｓｅ．Ａｓａｎｉｍｐｏｒｔａｎｔｃｏｍｐｏｎｅｎｔｏｆｄｉｇｉｔａｌｃａｍｅｒａ，ｂｅｃａｕｓｅｉｔｓｄｅｆｅｃｔｉｎｔｈｅｐｒｏｃｅｓｓｏｆｐｒｏｄｕｃｔｉｏｎ，ｔｈｅｒｅｗａｓｐａｔｔｅｒｎｎｏｉｓｅ
ｌｅａｖｅｄｉｎｉｍａｇｅｓ．Ｂａｓｅｄｏｎｔｈｅｕｎｉｑｕｅｏｆｐａｔｔｅｒｎｎｉｏｓｅ，ｔｈｉｓａｒｉｔｈｍｅｔｉｃｄｅｂａｓｅｄｔｈｅｎｏｉｓｅｏｆｉｍａｇｅｓｕｓｉｎｇｗａｖｅｌｅｔｔｒａｎｓｆｏｒｍ
ａｎｄｐｉｃｋｅｄｕｐｐａｔｔｅｒｎｎｏｉｓｅ．Ａｔｌａｓｔ，ｉｔｄｉｓｔｉｎｇｕｉｓｈｅｄｄｉｆｆｅｒｅｎｔｓｏｕｒｃｅｏｆｉｍａｇｅｓｂｙｔｈｅｅｎｔｒｏｐｙｏｆｐａｔｔｅｒｎｎｏｉｓｅ．Ｔｈｅｅｘｐｅｒｉ
ｍｅｎｔａｌｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｅａｌｇｏｒｉｔｈｍｈａｓａｂｅｔｔｅｒｅｆｆｉｃｉｅｎｃｙｗｉｔｈｔｈｅｏｒｉｇｉｎａｌｉｍａｇｅｓａｎｄｈｉｇｈｒｏｂｕｓｔｎｅｓｓｗｉｔｈｔｈｅＪＰＥＧｃｏｍ
ｐｒｅｓｓｉｏｎｉｍａｇｅｓ．
Ｋｅｙｗｏｒｄｓ：ｄｉｇｉｔａｌｉｍａｇｅ；ｆｏｒｅｎｓｉｃｏｆｔｈｅｓｏｕｒｃｅ；ｐａｔｔｅｒｎｎｏｉｓｅ；ｅｎｔｒｏｐｙ

!

　引言

随着数码相机和数字打印扫描设备的急剧增长和快速普

及，使人们比以往任何时候都更能接触到大量数字图片。与此

同时，越来越多的图像处理和编辑软件如 ＡＣＤＳｅｅ、Ｐｈｏｔｏｓｈｏｐ
等的广泛使用，使得修改、编辑数码照片变得越来越简单。然

而，数码图像在方便人们的同时也给现代人们的生活带来了负

面的影响：如Ｐｈｏｔｏｓｈｏｐ等图像处理编辑软件可以让任何一个
普通的电脑使用者成为数码恶作剧者，成为潜在的造假者。尽

管大多数人对数字图像的修改只是为了增强图像的视觉效果，

但是也不乏一些人出于各种不同的目的，无意或者故意，甚至

恶意传播一些经过精心伪造和窜改的数字图像，以达到不可告

人的目的。这也使得越来越多高品质的、足够以假乱真的窜改

和伪造数字图像通过网络广泛传播。窜改和伪造图像如被大

量地用于正式媒体、科学发现、保险和法庭证物等，无疑将会对

政治和社会稳定产生严重的影响。

数字图像盲取证技术主要分为图像窜改取证和图像来源

取证。数字图像来源取证技术是直接利用数字图像数据本身

进行来源认证和鉴别分析的被动盲分析技术。而作为数码相

机硬件、软件核心部分的光学传感器和图像成像算法，是决定

数字图像质量和数据统计特征的主要因素。

如图１所示，在数码相机成像过程中，其内部的软硬件系
统对原始光源进行了一系列的加工后，最终形成原始图像。由

于不同数码相机在硬件制造及图像成像算法上的差异，其各自

生成图像的数据统计特征也有一定的差异，这就给图像来源取

证带来了机会。

目前，数字图像来源取证技术主要是利用不同品牌及型号

数码相机的传感器件以及图像成像算法的不同来进行认证的。

Ｇａｌｌａｇｈｅｒ利用图像二阶偏差的周期性检测插值，但仅对线性和
三次插值有效。Ｌｏｎｇ等人提出用像素相关性的二阶模型对插
值系数进行估计，并采用 ＢＰ神经网络进行插值算法的分类。
Ｐｏｐｅｓｃｕ等人利用ＥＭ（ｅｘｐｅｃｔａｔｉｏｎｍａｘｉｍｉｚａｔｉｏｎ）方法检测 ＣＦＡ
插值周期性在频谱重呈现的峰值点，并采用Ｆｉｓｈｅｒ线性分类器
进行分类。Ｂｙａｒａｍ等人采用相似的方法，以 ＳＶＭ作为分类
器，并将其用于数码图像的相机来源鉴别当中。Ｌｕｋá等人提
出了一种利用传感器的参考模式噪声来确定图像来源的方法，

该方法通过计算待检测图像的残余噪声与已知相机的参考模
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式噪声之间的相关系数来确定图像来源，在无损压缩的情况

下，取得了较好的效果；但是在ＪＰＥＧ有损压缩的情况下，随着
压缩质量系数的减小，检测率就会逐渐降低。

本文在深入分析了数码相机及其生成图像的噪声和统计

特性之后，提出了一种新的检测方法，并对其检测效果进行了

实验分析。

"

　算法设计

"


"

　模式噪声

在一部数码相机中，图像传感器起着至关重要的作用，它

把光信号转换成为电信号。通常用得比较多的就是电荷耦合

装置（ＣＣＤ），也有部分相机的图像传感器使用 ＣＭＯＳ。由于
ＣＣＤ使用的广泛性，本文中只讨论使用ＣＣＤ的数码相机。

在图像获取过程中，会受到很多噪声影响。部分原因在于

随机地读入噪声或拍摄噪声，另外一部分原因是 ＣＣＤ产生的
模式噪声，这部分是确定性的，它存在于每一张传感器生成的

图像中。由于不同相机的 ＣＣＤ所产生的模式噪声是不一样
的，所以可以利用存在于每一张图像当中的模式噪声来鉴别图

像的来源。

模式噪声包括固定模式噪声（ＦＰＮ）和光响应不一致性噪声
（ＰＲＮＵ）两部分。其中，光响应不一致性噪声是由于像素不一
致性引起的，主要集中在高频区域，在模式噪声中占主导地位。

"


#

　熵

简单地说，熵指的是一个体系的混乱程度。熵是由克劳修

斯提出并应用在热力学中。它在天体物理、社会学、信息论等

领域都有重要应用。熵在不同的领域中有其具体的定义，熵函

数的构造方法也不相同。本文引用香农在信息论中构造的熵

函数，使其描述一个系统混乱程度。与热力学中的熵概念相

反，本文中的熵随着系统的稳定性的增加而增大，并在封闭系

统最稳定时达到最大值。因此，在一个相对稳定的系统当中，

由于不合群的异类的加入，熵会随之减小。本文利用此原理来

检测异类数字图像。

"


$

　算法步骤

对于图像ｐ，降噪处理后用Ｆσ（ｐ）表示，则 ｐ－Ｆσ（ｐ）可以

近似表示图像ｐ的模式噪声。选取由相机 Ｃ生成的 ｎ个原始
图片ｐ１，ｐ２，…，ｐｎ，分别计算ｐ１－Ｆσ（ｐ１），ｐ２－Ｆσ（ｐ２），…，ｐｎ－
Ｆσ（ｐｎ），将这ｎ个模式噪声分成ｎ组，每组包含ｎ－１个模式噪
声，且组与组之间各不相同。对于任意一组模式噪声，计算每

个元素在该组中所占的比重ｘ１，ｘ２，…，ｘｎ－１。
构造熵函数

Ｈ（ｘ）＝ｘ１ｌｏｇ
１
ｘ１
＋ｘ２ｌｏｇ

１
ｘ２
＋…＋ｘｎ－１ｌｏｇ

１
ｘｎ－１

（１）

将ｎ组ｘ１，ｘ２，…，ｘｎ－１代入函数 Ｈ（ｘ）中，得到模式熵值
ｈ１，ｈ２，…，ｈｎ，在其中选取最大值ｈｍａｘ和最小值ｈｍｉｎ得到模式熵
值域Ｈ（ｈｍｉｎ，ｈｍａｘ）。

假设待检测图像为ｐｘ，模式噪声为ｐｘ－Ｆσ（ｐｘ），对于以上
ｎ个分组当中，在每一组中用ｐｘ－Ｆσ（ｐｘ）替换掉其中的任意一
个模式噪声，从而得到 ｎ个新的分组。对这新的 ｎ组模式噪
声，重新计算得到待检测熵值ｈ１１，ｈ２２，…，ｈｎｎ，并计算待检测平
均熵：

ｈｍ＝
（ｈ１１＋ｈ２２＋…＋ｈｎｎ）

ｎ

由于所选取的ｎ个原始图像来源于同一相机，所以这些图
像的模式噪声相对来说是相互“合群”的，是稳定的。如果图

像ｐｘ不是来源于相机Ｃ，那么它与原始图像在一起是不“合群
的”，该系统的熵值也会随着ｐｘ的加入而减小。所以统计分析
待检测熵值ｈｍ相对于模式熵值域 Ｈ（ｈｍｉｎ，ｈｍａｘ）的分布情况，
即可判断出图像ｐｘ是否是由相机Ｃ生成的。

#

　实验结果及分析

为了验证本文算法的有效性，在实验中选取了７００幅来源
于Ｋｏｄａｋ、Ｎｉｋｏｎ和Ｓｏｎｙ三个品牌的数码相机的图片作为测试
样本。文献［１］中，作者在实验中选取 Ｎｐ个来自某一型号相
机的图片来确定该相机的模式噪声，再选取一部分来自该相机

的图片，计算它们与模式噪声的相关系数。Ｎｐ与相关系数的
关系如图２所示。由图可知，当用来确定模式噪声的图片数量
小于５０时，相关系数快速减小，当已知图像的数量大于５０时，
才能较好地表示相机的模式噪声。所以用来确定相机模式噪

声的图片最小数量定为５０。
本文中，选取ｎ为５０。对于每个品牌的相机，分别选取５０

幅作为其原始图像，计算出各自的模式熵值域 Ｈ（ｈｍｉｎ，ｈｍａｘ），
再从每个品牌的相机中选取１００幅图像作为待检测图像，分别
计算其待检测平均熵值并观察分布情况，如图３～５所示。图
３中选取５０幅来自Ｎｉｋｏｎ相机的图片作为原始图片，再分别选
取１００幅来自Ｎｉｋｏｎ、Ｋｏｄａｋ和Ｓｏｎｙ相机的图片作为待检测图
片。图４、５分别选取５０幅 Ｋｏｄａｋ和 Ｓｏｎｙ的图片作为原始图
片。从仿真结果可以看出，无论选取哪种型号的相机作为原始

图像时，利用本型号相机拍摄的图像放入其中所计算出的模式

噪声熵均大于其他型号相机拍摄图像计算出的模式噪声熵，并

且有较为明显的界线。所以在检测某图像是否为某型号相机

所拍摄时，只需以该型号相机所拍摄的图像作为原始图像并将

待检测图像放入其中计算模式噪声熵观察其分布情况即可。

另外，选取２００幅来源于 Ｎｉｋｏｎ相机的数码照片，将其分
为两组，分别以质量因子８０和６０进行ＪＰＥＧ重压缩，分别放入
原始图像中计算各自的待检测熵值后，相对于无压缩图像的分

布情况如图６、７所示。结果显示，经过压缩过的图像相对于原
始图像来说，其模式噪声熵有普遍减小，并且当压缩因子逐渐

减小时，模式噪声熵的减小幅度会变大。所以 （下转第２３８９页）
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方法，同时利用图像信息熵进行叠加态的概率估计，通过形态学

运算检测含噪图像的边缘。仿真实验结果表明，所提出的边缘

提取算法能得到比较完整而连续的边缘，下一步将考虑如何把

图像像素之间的关联信息考虑进来，利用量子测量或量子纠缠

来表征这些关联信息，进行图像恢复或图像分割方面的研究。
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（上接第２３８６页）压缩因子越小，检测效率也会越低，但基本上

还有一定的检测效果。
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　结束语

随着数码产品技术的发展，图像取证技术也逐渐成为人们

研究的热点。在图像取证技术中，来源取证是其重要的一方

面，而基于模式噪声来源盲取证和分类又是来源取证的重点之

一。本文利用数字图像的模式噪声，通过构造熵函数，得到模

式噪声熵值域，对多种数码相机所产生的图片进行了盲检测分

类。实验结果表明，该算法对原始图像有较高的检测率，并对

有损ＪＰＥＧ压缩图像具有较好的鲁棒性。该方法的不足就是
算法运算量较大，检测速度较慢，这在以后的研究中有待于进

一步改进。
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