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基于 ＪＰＥＧ量化失真的合成图像盲检测

周响金，李　峰，熊　兵
（长沙理工大学 计算机通信工程学院，长沙 ４１０１１４）

摘　要：主要针对ＪＰＥＧ图像合成伪造，提出了一种基于量化失真的合成图像盲检测算法。首先针对合成图像
以ＪＰＥＧ和非ＪＰＥＧ不同的存储方式，分别估计原始量化矩阵；然后用估计的原始量化矩阵对合成图像再压缩，
计算压缩前后的量化失真；最后通过判断合成图像不同区域量化失真的大小，实现窜改区域的自动检测和定位。

实验结果表明：算法能有效地检测ＪＰＥＧ和非ＪＰＥＧ两种不同存储方式的合成图像。
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　引言

随着图像处理软件的广泛应用和计算机处理性能的不断

提升，人们可以轻易地对数字图像进行各种窜改，而在视觉效

果上表现得非常逼真。伪造的图像若被滥用于法庭证物、科学

发现、媒体等各方面，则对社会可能导致难以想象的后果。因

此，图像的真实性和完整性鉴别研究具有重要意义。目前，数

字图像取证分为主动取证和被动取证［１］。主动取证需要事先

在图像中嵌入数字签名或数字水印，以达到检测图像窜改的目

的。被动取证也叫盲取证，它不需要事先在图像中嵌入信息，

因而具有更广泛的应用性，成为目前数字图像取证的热点研究

方向。

目前，数字图像盲取证技术［２］得到了国内外研究机构的

广泛关注，并提出了许多盲取证方法。ＪＰＥＧ作为一种图像压
缩标准，因其压缩比高、处理速度快以及图像质量好等优点，是

目前最流行的一种图像压缩格式。因此，对 ＪＰＥＧ图像的真伪
性鉴别具有重要的实用价值。目前，针对 ＪＰＥＧ图像窜改检测
的研究还相对较少，已有的检测方法主要包括二次压缩检测技

术和块效应检测技术。Ｌｕｋáｓ等人［３］提出从双重压缩的 ＪＰＥＧ

图像中估计原始量化矩阵的三种方法，并分析了两次压缩造成

ＤＣＴ系数直方图出现缺失值和双峰等特征的存在。Ｐｏｐｅｓｃｕ［４］

利用两次ＪＰＥＧ压缩反映在 ＤＣＴ系数直方图中的周期性现象
来检测图像是否经过窜改。Ｆｕ等人［５］提出了一种 Ｂｅｎｆｏｒｄ定
律模型，进而以单次ＪＰＥＧ压缩后的ＤＣＴ系数符合该定律而两
次压缩后的ＤＣＴ系数破坏了这种定律作为依据，来判断图像
是否经过两次 ＪＰＥＧ压缩。Ｈｅ等人［６］分析了双重压缩效应，

并利用双重压缩实现图像窜改的检测。魏为民等人［７］提出了

基于对图像二阶差分的频谱分析，构造了一个新的图像块效应

测量指标，并将其应用到合成图像的检测方面。Ｙｅ等人［８］提

出了利用ＤＣＴ系数直方图的功率谱来估计图像压缩的量化
表，并进一步利用量化表定义图像块效应强度值，根据待测图

像不同区域块效应值的不同，判断出图像的窜改区域。

上述大部分文献都缺乏一种对 ＪＰＥＧ图像的原始量化步
长的有效估计算法，或算法的检测效果不够准确。本文通过分

析ＪＰＥＧ图像量化后的ＤＣＴ系数直方图表现出的周期特征，并
针对窜改后的图像以不同压缩格式存储的情况，提出了一种基

于ＪＰＥＧ量化失真的合成图像盲检测算法，以实现窜改区域的
自动检测和定位。
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　合成图像检测原理
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图像合成伪造模型

一般来说，ＪＰＥＧ图像的合成伪造过程主要包括以下几个
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步骤，如图１所示：
ａ）输入一幅ＪＰＥＧ图像Ｉ１，作为背景图像；
ｂ）从另一幅ＪＰＥＧ图像或非 ＪＰＥＧ图像 Ｉ２中复制一块区

域，粘贴到图像Ｉ１的某个区域，得到图像Ｉ３，称为合成图像；
ｃ）将合成图像 Ｉ３再次以 ＪＰＥＧ或非 ＪＰＥＧ格式存储，并

输出。
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图像量化特性分析

ＪＰＥＧ压缩过程主要包括预处理、ＤＣＴ变换、量化、熵编码
等几个部分［１］。其中量化是关键的一个步骤，因为在对图像

每一块的ＤＣＴ系数进行量化时，是将 ＤＣＴ系数除以量化步长
后取整，丢弃对图像影响不大的高频分量，达到降低码率的目

的。而量化这一步是不可逆的，量化步长越大，图像在进行反

量化时，丢失的高频信息就会越多，出现量化失真就会越明显。

图像进行ＪＰＥＧ压缩后，会表现出明显的量化效应。量化
效应是指用量化矩阵量化 ＤＣＴ系数时，对小数部分采用四舍
五入的方法取整，从而会产生信息丢失的现象。用量化的ＤＣＴ
系数的直方图表示，就会表现出间断性、周期性的波峰，如图２
所示。图２（ａ）是未压缩图像的 ＤＣＴ系数直方图，图２（ｂ）是
ＪＰＥＧ压缩后的ＤＣＴ系数直方图。其中横坐标表示 ＤＣＴ系数
值，纵坐标表示ＤＣＴ系数值对应的数量。

量化矩阵通常与一定的质量因子一一对应。质量因子是

一个１～１００的整数。当图像进行ＪＰＥＧ压缩时，通常需要指定
一个质量因子ｑ。一旦ｑ确定，量化矩阵Ｑｉｊ就可通过式（１）计
算得到：

Ｑｉ，ｊ＝ｆｌｏｏｒ（（ＱＣｉ，ｊ×α（ｑ）＋５０）／１００）　ｉ，ｊ∈｛１，２，…，８｝ （１）

其中： α（ｑ）＝
５０００
ｑ　　　ｉｆ　１≤ｑ＜５０

２００－２ｑ　 ｉｆ５０≤ｑ≤{ １００

ＱＣｉ，ｊ＝

１６ １１ １０ １６ ２４ ４０ ５１ ６１

１２ １２ １４ １９ ２６ ５８ ６０ ５５

１４ １３ １６ ２４ ４０ ５７ ６９ ５６

１４ １７ ２２ ２９ ５１ ８７ ８０ ６２

１８ ２２ ３７ ５６ ６８ １０９ １０３ ７７

２４ ３５ ５５ ６４ ８１ １０４ １１３ ９２

４９ ６４ ７８ ８７ １０３ １２１ １２０ １０１
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


















７２ ９２ ９５ ９８ １１２ １００ １０３ ９９

ＱＣｉ，ｊ是ＪＰＥＧ标准推荐的量化矩阵亮度分量，ｆｌｏｏｒ（）函数
表示向下取整。从式（１）中可以看出：压缩质量越低，质量因

子就会越小，量化矩阵系数就会越大；压缩质量越高，则与之相

反，当量化因子为１００时，量化矩阵中所有系数都为１。
ＪＰＥＧ图像按８×８分块进行量化编码。如果伪造者在放

置对象到背景图像时，窜改区域和背景区域的分块位置往往出

现分块位置不一致的情况，并且合成图像中的背景区域和窜改

区域原始压缩质量因子也不一定相同，这就为合成图像的检测

提供了重要线索。

若一幅未压缩图像用相同的量化矩阵两次压缩图像，则产

生的量化失真最小。用不同的量化矩阵两次压缩图像时，两个

量化矩阵差值越大，则产生的量化失真也越大。针对合成图像

的窜改区域与背景区域存在分块位置和量化矩阵不一致现象，

可估计背景区域的原始量化矩阵，用估计的量化矩阵对合成图

像再压缩，并计算图像的量化失真。通过判断合成图像不同区

域的量化失真大小，可确定合成图像的窜改区域。
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　检测算法描述
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　原始量化矩阵估计

２１１　合成图像以非ＪＰＥＧ格式存储
首先讨论合成图像以非ＪＰＥＧ格式存储的情况，比如ＢＭＰ

格式。这种情况下，背景图像只经过了一次 ＪＰＥＧ压缩。这时
不能直接从合成图像的头文件中获取当前压缩的量化表。但

合成图像的ＤＣＴ系数的直方图仍然表现出周期性的波峰，并
且与窜改之前ＪＰＥＧ图像的ＤＣＴ系数直方图保持一致。因此，
可以从ＤＣＴ系数的直方图中直接估计出原始量化矩阵。

由于ＤＣＴ变换是正交变换，对某一个 ＤＣＴ系数量化并不
会影响到其他ＤＣＴ系数，所以可以对每个 ＤＣＴ系数分别估计
其量化步长。而对于高频系数，由于量化后 ＤＣＴ系数大部分
都量化为０，要准确估计这些高频分量的量化步长比较困难。
因此，本文只对低频交流系数进行分析，按 ＺｉｇＺａｇ扫描顺序，
估计前面２０个量化矩阵系数。然后用估计的前２０个量化系
数与标准的量化表进行匹配，找到最接近的质量因子，再通过

式（１）计算出其他所有量化系数。
在量化后的 ＤＣＴ系数直方图中，周期性波峰的出现位置

均对应于量化步长的倍数，如图３所示。图３（ａ）是 Ｌｅｎａ图
像，原始压缩质量因子为８５；（ｂ）是所有８×８块ＤＣＴ系数的第
（２，１）个ＤＣＴ系数值统计的直方图，其量化步长 Ｑ（２，１）＝４；
（ｃ）是第（１，４）个 ＤＣＴ系数对应的直方图，其量化步长 Ｑ（１，
４）＝５。从图３中可以看出：（ｂ）和（ｃ）中的 ＤＣＴ系数的直方
图波峰分别对应在４和５的倍数上。如果只考虑直方图的右
半部分，波峰的频率都是从０往右依次递减。除了０对应的频
率外，频率最高的 ＤＣＴ系数值就是它的量化步长。通过统计
各个ＤＣＴ系数直方图频率关系，就可以估计出原始量化矩阵。

量化矩阵估计的具体步骤如下：
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ａ）计算所有８×８图像块的ＤＣＴ系数，取绝对值；
ｂ）统计前面 ２０个低频交流系数的直方图，记为 Ｈｉ（ｋ）

（ｉ＝１，２，…，２０），ｋ表示取整的ＤＣＴ系数；
ｃ）对每个直方图 Ｈｉ（ｋ）按降序排列，频率排在第二位的

ＤＣＴ系数就是该点对应的量化步长ｑ（ｋ）；
ｄ）通过式（１），计算不同的质量因子对应的量化矩阵，与

估计的２０个量化步长对应相减，绝对值之和最小的质量因子
对应的量化矩阵就是要估计的原始量化矩阵，如式（２）所示。

Ｑ１＝ａｒｇｍｉｎＱ∈［３０，１００］
∑
２０

ｋ＝１
｜ｑ（ｋ）－Ｑ（ｋ）｜ （２）

２１２　合成图像以ＪＰＥＧ格式存储
接下来讨论合成图像以 ＪＰＥＧ格式存储的情况。在这种

情况下，背景图像一般经过两次压缩，而窜改区域可能经过一

次压缩，也可能经过多次压缩。一般来说，窜改区域要比背景

图像区域小。因此，估计原始量化矩阵主要针对背景图像。可

以采用搜索遍历的方法确定背景图像第一次压缩的质量因子。

如果某个质量因子正好是背景图像第一次压缩的质量因子，则

用该质量因子对应的量化矩阵对合成图像进行再压缩后，计算

压缩前后的ＤＣＴ系数差值，得到的量化误差最小。
量化矩阵估计的具体步骤如下：

ａ）首先从ＪＰＥＧ头文件中读取第二次压缩的量化矩阵，并
求得对应的量化因子Ｑ２。

ｂ）将合成图像平均分成四个子图像，对每个子图像再按８
×８大小进行ＤＣＴ变换，得到ＤＣＴ系数Ｄｉ（ｋ）。其中：ｋ＝１，２，
…，６４；ｉ表示块数。

ｃ）分别用质量因子（３０＜Ｑ＜Ｑ２）对应的量化矩阵 Ｑ（ｋ）
对Ｄｉ（ｋ）进行量化取整，然后再用 Ｑ（ｋ）进行反量化，得到
Ｄｉ′（ｋ）。

ｄ）计算原ＤＣＴ系数 Ｄｉ（ｋ）与量化后的 ＤＣＴ系数 Ｄｉ′（ｋ）
差值，得到相应的量化误差，如式（３）所示（其中Ｎ表示图像的
总块数，ｐ＝１，２，３，４）：

Ｅ（ｐ，Ｑ）＝４Ｎ∑
Ｎ／４

ｉ＝１
∑
６４

ｋ＝１
｜Ｄｉ（ｋ）－Ｄ′ｉ（ｋ）｜ （３）

ｅ）去掉Ｅ（１，Ｑ）、Ｅ（２，Ｑ）、Ｅ（３，Ｑ）、Ｅ（４，Ｑ）中最大的一个
误差值，取其他三个误差值的平均值，得到 Ｅ（Ｑ）。由于窜改
区域在这四个子图像中的某一块所占区域最大，因而导致的量

化误差也会最大。去掉最大误差值可以减少窜改区域对原始

量化矩阵估计的影响。

ｆ）最后判断每个质量因子对应的 Ｅ（Ｑ），找到误差值对小
的Ｅｍｉｎ（Ｑ１），则Ｑ１就是原始量化矩阵对应的质量因子，如图４
所示。该图是图３（ａ）经过质量因子为９５再压缩后的图像的
量化误差曲线。从图４中可以看到：误差最小值对应的质量因
子就是第一次压缩的质量因子。

&


&

　窜改区域的检测与定位

针对不同的存储方式得到相应的原始量化矩阵后，就可以

进一步检测合成图像的窜改区域。对每个８×８图像块，按照

如下公式计算量化失真的平方值：

ＱＥ（ｉ）＝∑
６４

ｋ＝１
Ｄｉ（ｋ）－Ｑ１（ｋ）×

Ｄｉ（ｋ）
Ｑ１（ｋ[ ]）

２

（４）

其中：ＱＥ（ｉ）表示第ｉ块的量化失真的平方值，ｉ＝１，２，…，Ｎ，Ｎ

表示图像总块数；Ｄｉ（ｋ）是窜改后的图像的 ＤＣＴ系数；Ｑｉ（ｋ）

是第一次压缩质量因子对应的量化表。如果某个区域经过窜

改，则ＱＥ的值就会比较大，而非窜改区域得到的值就会较小。

通过判断合成图像不同区域的量化失真大小，就可以定位出图

像的窜改区域。

)

　实验

实验从原始量化矩阵估计和窜改区域自动检测与定位两

个方面对本文算法进行了评估。从标准图像库中随机选择了

２００幅图像进行测试，存储格式都为 ＢＭＰ格式。首先，使用质

量因子ＱＦ１∈｛５０，６０，７０，８０，９０｝分别对这２００幅图像进行压

缩，生成一次ＪＰＥＧ压缩图像。然后通过窜改伪造，得到２００×
５＝１０００幅合成图像，并以两种方式保存：ａ）以 ＢＭＰ格式保存

的合成图像；ｂ）以质量因子 ＱＦ２为９５重新压缩保存的合成

图像。

)


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　原始量化矩阵估计

为了评估本文算法中原始量化矩阵估计方法的有效性，将

本文算法与文献［８］进行了实验对比，检测结果如表１所示。

从表１中可以看出：合成图像以ＢＭＰ格式存储时，两种算法估

计量化矩阵的正确率都相对较高。但是，本文算法耗时低于文

献［８］。对于一幅５１２×５１２大小的灰度图像，本文算法与文
献［８］的算法估计原始量化矩阵耗时分别为０．４１ｓ和０．８５ｓ。

合成图像以ＪＰＥＧ格式存储时，本文算法估计量化矩阵的正确

率明显比文献［８］要高。这是因为，本文算法通过将合成图像

进行分块，去掉量化误差最大值的那块，一定程度上减少了窜

改区域对量化矩阵估计影响。

表１　量化表评估的正确率 ／％

格式 算法
ＱＦ１

５０ ６０ ７０ ８０ ９０

ＢＭＰ
格式存储

本文算法

文献［８］
９２．４
９１．５

９５．７
９２．９

９４．８
９０．２

９７．３
９３．２

９６．４
９２．１

ＪＰＥＧ
格式存储

本文算法

文献［８］
８９．６
６５．５

９２．７
７０．３

９４．５
７５．９

９５．２
７８．１

９１．８
７６．５

)
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　合成图像的窜改区域检测与定位

实验首先测试合成图像以 ＢＭＰ格式存储的情况，检测结

果如图５所示。图５（ａ）是一幅原始的ＪＰＥＧ图像，压缩质量因
子为８０，大小为３００×４００像素；从另一幅图像中复制一只海

鸟粘贴到原始图像后的合成图像如（ｂ）所示；（ｃ）和（ｄ）分别是

本文算法和文献［８］检测窜改区域的效果图。从（ｃ）和（ｄ）可

以看出：本文算法能够准确定位出窜改区域，而文献［８］算法

虽然也能定位出窜改区域，但受到非窜改区域的影响比较大。

为了测试合成图像为ＪＰＥＧ格式的情况，实验采用两组不

·８４３２· 计 算 机 应 用 研 究 　 第２９卷



同窜改区域大小的图像分别进行对比，对比结果如图６所示。
图６（ａ）是图５（ａ）经过小区域窜改的一幅 ＪＰＥＧ合成图像，压
缩质量因子为９５；图６（ｂ）和（ｃ）是本文算法和文献［８］算法检
测窜改区域结果图。从这组实验中可以看出：对于小区域的窜

改，本文算法基本上可以准确定位窜改区域，文献［８］算法无
法定位窜改区域。图６（ｄ）是Ｌｅｎａ图像经过窜改后的ＪＰＥＧ合
成图像，背景图像是以质量因子为７０进行压缩的 ＪＰＥＧ图像，
合成图像以质量因子９５再次压缩后的 ＪＰＥＧ图像。采用本文
算法和文献［８］的算法检测窜改区域的结果如图６（ｅ）和图６
（ｆ）所示。从这组实验中可以看出：对于较大区域的窜改，本文
算法与文献［８］都能准确定位出窜改区域，但本文算法的检测
效果更为明显。

-

　结束语

ＪＰＥＧ合成图像的量化失真可以作为判断图像是否被窜改
的重要依据。本文对ＪＰＥＧ合成伪造图像进行了分析，提出了
一种简单有效的图像盲取证算法。实验表明，该方法简单有

效，针对不同窜改区域大小和不同窜改类型，都能够准确找到

图像的窜改区域。当然，本文算法也存在一定的局限性。例

如，如果第二次压缩的质量因子比第一次压缩的质量因子小，

则量化表的评估准确率还不够高。这将是笔者下一步的研究

重点。
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　结束语

在ＳＡＲ的斜视模式下，针对时域去走动的ＣＳ成像算法相
位展开精度低的不足，本文尝试用Ｌｅｇｅｎｄｒｅ多项式取代 Ｔａｙｌｏｒ
多项式对回波信号的二维频谱的传递函数进行展开。推导出

了与Ｌｅｇｅｎｄｒｅ多项式的三个系数有关的新的弯曲因子和新的
距离向调频率，进一步详细推导了 ＣＳ成像算法流程中的三个
相位校正因子。理论推导完成后对该算法进行了计算机仿真，

仿真结果表明了 Ｌｅｇｅｎｄｒｅ多项式在应用于 ＣＳ成像算法中的
准确性和优越性，能够得到更好的成像质量。针对超大斜视角

的模式，该算法依然存在自身的缺陷，达不到理论的成像质量，

但是Ｌｅｇｅｎｄｒｅ多项式在应用成像算法方面仍然可以给人们提
供启发。
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