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摘　要：由自私节点组成的Ｐ２Ｐ网络常常采用基于声誉的机制激励节点间的合作。当前已经提出了一类基于
声誉的方案，但其中大部分方案都忽视了方案的分布式实现中惩罚的激励兼容性问题。在社会学或生态学领

域，该问题常被称为二阶搭便车问题：拒绝低声誉节点的服务请求会降低惩罚者自身的声誉，因此对于自私节点

而言，这种惩罚并不总是有利的选择。以Ｐ２Ｐ文件共享为例对该问题进行了分析，提出了一种连续型二阶声誉
评价模型及两种服务分配规则，即概率分配规则和比例分配规则，实验表明只有概率分配规则是激励兼容的。
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　引言

由于Ｐ２Ｐ网络节点普遍存在决策理性与行为自私性，各
种合作的增进方法正受到广泛的研究与应用，声誉机制是其中

较为常用的方法。在文件共享系统中，声誉常被刻画为节点合

作倾向的量化指标，如节点向其他节点贡献的服务数量。客户

声誉值作为服务节点提供差异化服务的依据，已经广泛应用于

常见系统中，如ｐｅｅｒａｐｐｒｏｖｅｄ及ｓｅｒｖｉｃｅｑｕａｌｉｔｙ等［１～４］。

声誉的激励兼容性是合作机制的基本问题。声誉对合作

的促进依赖于可信且有效的惩罚机制，然而惩罚常会给执行者

增加执行的开销。若声誉测度仅反映节点提供服务的程度，即

采用一阶声誉，惩罚将导致执行者声誉的下降。在分布式合作

机制中，惩罚者往往在另一交互中充当请求者，声誉的降低直

接影响其可获得的服务，因此惩罚作为一种威胁的可信度值得

商榷。激励兼容性普遍存在于 Ｐ２Ｐ网络的报文转发、路由、服
务等多个应用层次，是分布式合作激励机制的普遍问题。

例如，Ｍａｚｅ［１］是一种采用 Ｐ２Ｐ结构的文件共享网络。在
Ｍａｚｅ系统中，用户每ＭＢ的文件上传可获得１．５ｐｏｉｎｔｓ的点数
奖励，而１ＭＢ的成功下载将消耗点数１．０ｐｏｉｎｔｓ。用户的下载
请求在服务节点处排队，并根据用户声誉 Ｔ确定排队次序，

Ｔ＝ｒｅｑｕｅｓｔＴｉｍｅ－３ｌｏｇＰ，其中 Ｐ为用户的总点数。Ｍａｚｅ系统
的服务节点可以获知客户节点的声誉值，并通过增加等待时间

的方式对低声誉节点进行惩罚。然而，该服务规范并不具有激

励兼容性，服务节点是否遵从该规范并不影响节点所获得的点

数。显然，服务节点优先为大带宽节点提供服务，而不是采用

基于声誉的排队规则，可以更快地提升点数收益。

演化博弈模型 ｉｍａｇｅｓｃｏｒｉｎｇ［５］是社会学与生态学对声誉
机制的典型分析模型。该模型采用了随机匹配的用户交互方

式，服务者的策略空间包含三类服务策略：无条件合作（Ａｌｌｃ）、
无条件背叛（Ａｌｌｄ）及区分策略（Ｄｉｓｃ），只有采用区分策略时服
务方才考虑对方声誉。其动力学系统的相图存在连续平衡点

构成的边，这些点最终导致 Ａｌｌｄ占优的系统状态。Ｐａｎ
ｃｈａｎａｔｈａｎ等人［６］存在错误时，系统只存在 Ａｌｌｄ占优的唯一的
进化稳定点。

以上所述即为所谓二阶搭便车问题，只要采用分布执行方

式，声誉机制就将面临二阶搭便车困境，导致惩罚者的角色缺

失，最终导致整个合作激励机制的失效。声誉评估应区分恶意

行为与正当惩罚行为。正当惩罚不降低声誉值，从而激励节点

自主维护约定的行为准则，如Ｂｌａｎｃ等人［７］为Ｐ２Ｐ路由设计的
基于离散声誉值的社会规范等。二阶声誉通过引入双方的声
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誉来区分正当惩罚与背叛，正当惩罚可赢得积极的声誉评价，

从而满足了惩罚的激励兼容性。本文提出了时间相关的连续

性二阶声誉以及两种分布式服务分配方案，并分析了在多种负

载条件下该分配方案的适用性。

"

　演化博弈模型

本文对声誉机制的分析主要针对如下的 Ｐ２Ｐ文件共享：
节点根据应用需求产生一定量的文件请求，Ｐ２Ｐ网络执行文件
的查询与定位，并由服务节点根据请求者的声誉与服务分配规

范提供文件服务。假设节点交互以轮为单位，每一轮节点可发

出的文件下载请求数相同。节点效用函数采用以服务量为自

变量的线性效用函数，提供单位服务给服务者带来效用－ｃ，给
请求者带来效用ｄ。服务者包含无条件合作、无条件背叛及区
分策略三类基本的服务策略。

演化博弈模型假设：ａ）用户服务需求的期望服从随机分
布；ｂ）服务节点根据客户声誉自主选择自身的服务策略，服务
节点能够获得任意节点的准确声誉值；ｃ）Ｐ２Ｐ系统可通过多种
方式促进节点间的策略学习和模仿。

假设任意节点ｉ的用户类型是可变的，每轮结束时节点 ｉ
随机选择一个对等节点ｊ，模仿或学习对方上一轮的策略选择
及由此获得的用户效用ｕｊ，并以一定概率ｇｉ选择节点ｊ的策略
作为新策略，通常ｇｉ与用户效用差ｕｊ－ｕｉ正相关，在演化博弈

中这种策略演化过程称为复制者动态［８］。

'

　连续型二阶声誉评价模型

当前Ｐ２Ｐ系统普遍采用声誉评价模型为一阶的，服务质
量是唯一的评价依据。Ｐａｎｃｈａｎａｔｈａｎ等人［６］指出一阶声誉易

产生二阶搭便车问题，并提出了二阶声誉 Ｓｔａｎｄｉｎｇ。声誉评价
具有服务质量及请求者的声誉两个参照量。其核心思想是：用

户对高声誉节点的合作态度以及对低声誉节点的不合作态度

都应得到肯定，声誉评价需区分正当的惩罚和不正当的背叛

行为。

采用连续型声誉值可以描述更细粒度的用户合作水平并

实施更有效的服务区分。由于存在服务质量在时间维度上的

波动性、报文传输错误或者声誉信息的更新延时等不稳定因

素，而用户策略往往具有一定的延续性，依据较长时间跨度内

的节点交互可以更准确地评估节点的声誉，但最近时期的交互

在声誉评估中应占用更大权重。

定义１　协议服务质量ＳＱ（Ｂｏｂ，Ａｌｉｃｅ）。根据系统指定的
服务分配规范，Ｂｏｂ应为 Ａｌｉｃｅ提供服务的质量或数量。协议
服务质量与Ａｌｉｃｅ的声誉以及Ｂｏｂ的最大服务能力（或称服务
容量）有关。

定义２　二阶连续型声誉 ｃＳｔａｎｄｉｎｇ。节点 Ｂｏｂ的声誉 ｃ
Ｓｔａｎｄｉｎｇ表示为

ｒＢｏｂ＝λｒ０Ｂｏｂ＋
（１－λ）
ｍ ∑

ｍ

ｉ＝１
ｍｉｎ（１，

ｑｉ
ＳＱ（Ｂｏｂ，ｉ））

其中：ｒ０Ｂｏｂ为上轮节点Ｂｏｂ的声誉，λ为时间折算因子。若本轮
Ｂｏｂ为ｍ个节点提供了服务，其中用户ｉ获得的实际服务量为
ｑｉ。以文件共享应用为例，ｑｉ表示单位时间内Ｂｏｂ提供的实际
文件传输流量。

由定义２可知，当Ｂｏｂ提供的服务ｑｉ＞ＳＱ（Ｂｏｂ，ｉ）时可获

得的声誉与ｑｉ＝ＳＱ（Ｂｏｂ，ｉ）时相等，而相应的服务开销 ｑｉｃ增
加。因此任意条件下 ｑｉ＝ＳＱ（Ｂｏｂ，ｉ）都占优于 ｑｉ＞ＳＱ（Ｂｏｂ，
ｉ），ｑｉ＞ＳＱ（Ｂｏｂ，ｉ）不可能是理性用户的占优策略，Ｂｏｂ提供的
实际服务质量必定满足ｑｉ≤ＳＱ（Ｂｏｂ，ｉ）。

因此，理性用户Ｂｏｂ的声誉测度可简写为

ｒＢｏｂ＝λｒ０Ｂｏｂ＋
（１－λ）
ｍ ∑

ｍ

ｉ＝１

ｑｉ
ＳＱ（Ｂｏｂ，ｉ） （１）

式中，ｑｉ≤ＳＱ（Ｂｏｂ，ｉ）。

(

　两类服务分配规范

由式（１）可知，声誉值与协议服务量密切相关，服务分配
规范对协议服务量的分配作了具体规定。但是系统不能强制

用户使用指定的服务策略，服务分配规范只能作为用户服务策

略选择的推荐。只有满足激励兼容性的推荐才能够引导用户

自发地采用该服务策略。本文研究两类典型的服务分配规范，

即ＲＡＬ及ＰＡＬ。
１）比例分配规范ＲＡＬ　服务方同时为多个请求者分配服

务容量，设某轮服务者Ｂｏｂ收到ｍ个用户请求，其用户声誉分
别为ｒ１，ｒ２，…，ｒｍ，ＲＡＬ规定，Ｂｏｂ为任意请求者Ａｌｉｃｅ分配的协
议服务量为

ＳＱ（Ｂｏｂ，Ａｌｉｃｅ）＝１ｍ
ｍｉｎ（ｒＢｏｂ，ｒＡｌｉｃｅ）

ｒＢｏｂ
ｐＢｏｂ （２）

２）概率型服务规范ＰＡＬ　在多个请求节点间以用户声誉
为概率选择某个服务对象并分配服务容量。服务分配以轮为

周期，在每轮的开始时刻，服务方Ｂｏｂ收集到达的服务请求，并
在每轮结束时选择其中一个请求者提供相应服务。假设上一

轮周期内Ｂｏｂ收到 ｍ个用户请求，其用户声誉分别为 ｒ１，ｒ２，
…，ｒｍ，则请求者Ａｌｉｃｅ获得服务响应的概率为

ＰＡｌｉｃｅ＝ｒＡｌｉｃｅ／∑ｒｉ （３）

一旦Ａｌｉｃｅ获得服务响应，应获得的协议服务量为

ＳＱ（Ｂｏｂ，Ａｌｉｃｅ）＝
ｍｉｎ（ｒＢｏｂ，ｒＡｌｉｃｅ）

ｒＢｏｂ
ｐＢｏｂ （４）

其中：ｐＢｏｂ为Ｂｏｂ的服务容量，以文件共享应用为例，表示 Ｂｏｂ
可提供的最大文件下载带宽。

)

　
-<=

的激励兼容性分析

)


"

　
-$>.

策略

定义３　基于声誉的步进填充策略 ＲＰＦＳ。服务节点 Ｂｏｂ
将该轮接收的所有服务请求根据请求者声誉的升序进行排列，

然后依次给各请求者 ｉ分配服务，分配的服务量为 ＳＱ（Ｂｏｂ，
ｉ），直至服务总量达到Ｂｏｂ的服务容量。

定义４　为请求节点分配的服务量为ＲＰＦＳ策略的ρ倍的
策略表示为ρＲＰＦＳ；将实际提供的服务量为 ＲＡＬ规范指定服
务量ρ倍的策略称为 ρＤｉｓｃ；若服务分配时不区分节点声誉，
而按请求数平均分配的策略称为ρＮｏｎＤｉｓｃ。

Ｂｏｂ采用ρＤｉｓｃ策略需为ｉ提供服务量ρＳＱ（Ｂｏｂ，ｉ）；而ρ
ＲＰＦＳ策略对应的服务量为 ρｘ，ｘ为采用 ＲＰＦＳ策略时 Ｂｏｂ应
提供的服务量。

图１将Ｂｏｂ为请求节点分配的服务量比做底面积为 ｍｉｎ
（ｒＢｏｂ，ｒｉ）的水桶注入的水量，ｉ为请求节点的排列次序，ｉ＝１，２，
３，…，ｒｉ＜ｒｉ＋１。根据ＲＡＬ服务规范，１Ｄｉｓｃ策略提供的服务量
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等于协议服务量ＳＱ（Ｂｏｂ，ｉ），对应于水面高度为 １ｍ
ｐＢｏｂ
ｒＢｏｂ
，而采用

ρＤｉｓｃ策略时对应于水面高度为 １ｍ
ρｐＢｏｂ
ｒＢｏｂ
，如图１的虚线所示。

图１（ａ）的阴影部分表示 Ｂｏｂ采用非区分策略 ρ′ＮｏｎＤｉｓｃ
时的服务分配情况，ρ′的取值满足条件：采用 ρ′ＮｏｎＤｉｓｃ，Ｂｏｂ
的总服务量与采用 ρＤｉｓｃ策略时相等。各请求节点获得相等
的服务量ｑ／ｍ，ｑ为采用ρＤｉｓｃ策略时Ｂｏｂ的服务总量，ｑ＝ρ∑

ｉ

ＳＱ（Ｂｏｂ，ｉ）。
图１（ｂ）的阴影部分表示策略ρ″ＲＰＦＳ的服务分配情况，ρ″

满足约束：ρ″ＲＰＦＳ策略与ρＤｉｓｃ策略的总服务量相等。服务

分配过程可以看做向高度为
１
ｍ
ｐＢｏｂ
ｒＢｏｂ
的一系列水桶 ｉ中注水，

ｒｉ≤ｒｉ＋１。只有前一个水桶注满后才能为下一个水桶注水，而
总水量为ｑ＝ρ∑

ｉ
ＳＱ（Ｂｏｂ，ｉ）。

定理１　ＲＰＦＳ策略占优于ρＤｉｓｃ。
证明　设有ｍ个请求者等待服务节点 ｊ的服务，ｊ对请求

者ｉ采用区分策略ρＤｉｓｃ，则节点 ｊ提供的服务总量为 ρｐｍ∑
ｍ

ｉ＝１

ｍｉｎ（ｒｊ，ｒｉ）
ｒｊ

，而ｊ获得的声誉增量Δｒｊ＝ρ。

假设有两个请求者ｕｓｅｒ１及ｕｓｅｒ２，两者的声誉分别为ｒ１和ｒ２。
当ｒ１≤ｒ２，ｒ２≤ｒｊ，计算 ρＤｉｓｃ及 ＲＰＦＳ策略获得同等声誉

所付出的服务量如下：

ａ）当ρ≥１／２时

若采用ρＤｉｓｃ策略，节点ｊ支出的服务量为ｗＤｉｓｃ＝ρ
ｐ
ｍｒｊ
（ｒ１＋

ｒ２），可获得相应声誉增量Δｒｊ＝
２ρ
ｍ。

采用ＲＰＦＳ策略时，节点ｕｓｅｒ１若可获得服务量ｗ
（１）
ＲＰＦＳ＝

ｐ
ｍｒｊ
ｒ１，

可获得的相应声誉增量为
１
ｍ。

这时，若保证总的声誉增量Δｒｊ不变，节点ｊ还需从ｕｓｅｒ２获

得声誉增量
２ρ－１
ｍ ，对应的服务量 ｗ（２）ＲＰＦＳ＝

２ρ－１
ｍ ＳＱ（ｊ，ｕｓｅｒ２）＝

（２ρ－１）ｐｍｒｊ
ｒ２。

由此可得：

ｗＤｉｓｃ－（ｗ（１）ＲＰＦＳ＋ｗ（２）ＲＰＦＳ）＝ρ
ｐ
ｍｒｊ
（ｒ１＋ｒ２）－

［
ｐ
ｍｒｊ
ｒ１＋（２ρ－１）

ｐ
ｍｒｊ
ｒ２］＝

ｐ
ｍｒｊ
（ρ－１）（ｒ１－ｒ２）≥０

ｂ）当ρ＜１／２时
参看图１（ｂ）可知，采用ＲＰＦＳ策略时 ｕｓｅｒ１的最大服务量

为
ｐ
ｍｒｊ
ｒ１；因为ρ＜

１
２，所以

ｐ
ｍｒｊ
ｒ１＞２ρ

ｐ
ｍｒｊ
ｒ１。

因此，为获得声誉增量 Δｒｊ＝
２ρ
ｍ，节点 ｊ只需为 ｕｓｅｒ１提供

服务，服务量为２ρｐｍｒｊ
ｒ１；这时ｕｓｅｒ２没有获得任何服务。

这时，ｗＤｉｓｃ－（ｗ
（１）
ＲＰＦＳ＋ｗ

（２）
ＲＰＦＳ）＝ρ

ｐ
ｍｒｊ
（ｒ１＋ｒ２）－２ρ

ｐ
ｍｒｊ
ｒ１≥０。

当ｒ１＞ｒｊ时，ｍｉｎ（ｒ１，ｒｊ）＝ｒｊ，因此ｒ１＞ｒｊ的服务分配等同
于ｒ１＝ｒｊ，后一种情况已包含在分析过程中；同理可得，ｒ２＞ｒｊ
的服务分配等同于ｒ２＝ｒｊ。

综上所述，为获得相等的声誉增量，优先满足低声誉者协

议服务质量的 ＲＰＦＳ策略所需提供的服务量比 ρＤｉｓｃ分配策
略低。因此，ＲＰＦＳ策略为占优于ρＤｉｓｃ，命题得证。

定理２　当用户实际提供的总服务量一定时，ＲＰＦＳ策略
为占优于ρＮｏｎＤｉｓｃ。

定理的证明类似于定理１，故省略证明过程。

)


'

　仿真实验

实验通过ＭＡＴＬＡＢ７．０编写 ｍ文件类型的仿真程序，在
单机上模拟了节点模型及节点交互，并将 Ｐ２Ｐ网络简化为全
连接的点对点链路，忽略了底层网络的实现。

实验首先考察了采用 ｃＳｔａｎｄｉｎｇ声誉时 ＲＡＬ分配规则的
有效性，博弈模型见第 １章。定理 １和定理 ２表明，若采用
ＲＡＬ理性用户将采用策略ρＲＰＦＳ，而非ρＤｉｓｃ或ρＮｏｎＤｉｓｃ策
略。因此，该演化博弈模型的策略空间可简化为由不同合作程

度ρ的ρＲＰＦＳ策略构成的集合，其中 ρ有１１种取值，分别为
０，０．１，…，１。系统初始化时各策略的比例服从随机分布，各节
点的声誉为（０，１）之间的随机值。声誉评价的时间参数 λ＝
０．９，单位服务收益ｄ＝１０，单位服务开销ｃ＝１。设执行错误率
ｗ＝０．０１，同时用户对服务质量的主观评价服从以真实服务质
量为期望、以ｕ＝０．１为方差的正态分布。

每轮用户可发出一个或多个请求，但不同用户发出的请求

数相同。假设系统资源随机分布于网络中，节点间不存在严格

的两两服务配对，节点可能在同一轮收到零个或多个服务请

求。每轮结束，用户ｉ以概率０．２随机选择另一用户ｊ，根据双
方策略和该策略下取得的收益调整自己的策略，最终采用ｊ的
策略概率为ｐｉ，ｐｉ＝ｍａｘ（０，（ｕｊ－ｕｉ）／ｕｊ）。为了提供演化的多
样性，假设每轮结束时节点策略具有变异概率０．０１，变异后的
ρ值满足［０，１］均匀分布。

图２展示了当每轮用户可发出的请求数为１时，该系统的
一次动态演化过程。显然，所有节点采用合作策略时节点可获

得的最大效用值为ｄ－ｃ＝９。图２（ａ）表明，在长期的交互过程
中，用户效用一直在０附近波动，这说明ＲＡＬ下基于声誉的合
作机制是无效的，用户间处于不合作状态。实验还抽样了其中

三种ＲＰＦＳ策略，ρ分别为０，０．５，１。图２（ｂ）表明，没有任何一
种策略最终成为占优策略，各策略在０．０９附近上下波动。

图３对每种策略在整个实验中的平均分布进行了统计，结

·９１３２·第６期 于　坤：Ｐ２Ｐ网络激励兼容的声誉评价及服务分配 　　　



果表明，各策略所占比例近似相等，没有任何一种策略明显占

优于其他策略。

实验表明，根据声誉的比例分配规范 ＲＡＬ并非激励兼容
的，在该服务规范作用下，系统动态最终导向非合作状态，合作

机制是无效的。

*

　
$<=

服务规范的激励兼容性分析

对激励有效性的分析采用实验方法，实验包括区分者Ｄｉｓｃ
和不区分者Ａｌｌｃ及Ａｌｌｄ三类用户，其中区分者 Ｂｏｂ根据请求
方Ａｌｉｃｅ的声誉提供有区分的服务ＳＱ（Ｂｏｂ，Ａｌｉｃｅ）。

实验还分析了更为复杂的网络行为：由于网络的不完美性

及节点在策略选择中的随机因素，节点策略并不仅限于完全的

合作或不合作，有可能存在一些中间策略。本实验引入其中两

类典型的中间策略。

定义５　ρ无区分策略（ρＮｏｎＤｉｓｃ）。服务提供节点 Ｂｏｂ
在决策时不考察请求节点的声誉，假设完全合作的Ｂｏｂ为请求
节点Ａｌｉｃｅ分配服务量为 ｓ，则采用 ρＮｏｎＤｉｓｃ策略的 Ｂｏｂ为
Ａｌｉｃｅ分配服务量为ρｓ，ρ称为Ｂｏｂ的合作率。

定义６　ρ区分策略（ρＤｉｓｃ）。Ｂｏｂ根据 Ａｌｉｃｅ的声誉分
配相应比例的服务量ｑＡｌｉｃｅ，ｑＡｌｉｃｅ＝ρＳＱ（Ｂｏｂ，Ａｌｉｃｅ）。

首先考察节点每轮只能发出服务请求数为１时可获得的
平均效用和策略分布，实验结果如图４所示。图４（ａ）显示，
２００轮之后用户的平均效用保持在５以上，可见用户仍然可以
获得较高的平均效用，系统中存在普遍的合作行为；（ｂ）给出
了各策略的演化过程，当系统演化到４００轮左右，１Ｄｉｓｃ策略
逐渐独占整个系统，并成为稳定的占优策略。显然，当系统中

只存在１Ｄｉｓｃ策略时，该策略不会被其他策略侵入。这时每个
节点都将采用合作态度，从而获得趋近于１的声誉。

节点效用值比可能的最大效用值９有所降低，这是由于当
前的服务分配方式不能保证节点在每一轮都能获得被服务的

机会：根据ＰＡＬ规范，当多个请求者同时向一个服务方发出服
务请求时，最终只有一个请求被接受，同时也存在某些服务方

没有被任何请求所命中，这些没有被选择的请求者及未被命中

的服务方影响了平均效用的统计结果。

为了证实以上推断，通过增加每轮服务请求数降低未匹配

节点的概率：假设每轮节点可顺序发出最多 ｋ条服务请求，若

当前服务请求没有被服务节点接受，节点可以继续发出对另一

节点的服务请求，直到请求被接受；服务节点每隔１／ｋ轮收集
服务请求，并调用ＰＡＬ规范选择被服务方，直到被服务方被确
定。显然，当每轮请求数增加时，节点的未匹配概率单调下降，

其极限情况即为两两服务匹配。

图５给出了节点效用与最大服务请求数之间的关系。从
图中可以看出，随着最大请求数的增加，节点的平均效用也逐

渐增加，当最大服务请求数大于６时服务匹配近似于两两匹
配，这时实验测得的节点效用接近９。只有节点都采取合作态
度才能获得效用９，因此上述合作机制是有效的，即使在服务
请求总量大于系统整体服务能力的高负载条件下。

+

　结束语

本文对可应用于实际Ｐ２Ｐ文件共享网络的连续型二阶声
誉及服务分配方案进行了初步的理论探讨，重点对两种服务分

配规范下合作的有效性进行了全面的讨论，通过实验分析发

现，常用的基于比例分配的服务规范 ＲＡＬ不能激励用户的合
作，而概率选择方案ＰＡＬ是合作有效的，这种有效性包括在动
态环境及噪声环境下的合作性。上述结论也可适用于多种网

络应用中，如应用层路由、Ａｄｈｏｃ网络路由及报文转发等。该
研究结论具有一定普遍性。
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