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基于扩展首部 ｈｏｐｂｙｈｏｐ的 ＩＰｖ６包标记算法研究
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摘　要：针对如何将ＩＰｖ４环境下的包标记技术应用于ＩＰｖ６的问题，结合已有的算法思想提出一种改进的算法，
该算法采取固定概率将路由信息标记到扩展首部ｈｏｐｂｙｈｏｐ，隧道模式下节点标记数据包时增加一个复制操作，
扩大标记算法的适用范围；利用ＥＳＰ的加密算法有选择地对标记消息进行加密。实验结果表明，新方案的兼容
性和安全性得到了极大的提高。
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　引言

随着网络技术和Ｉｎｔｅｒｎｅｔ的迅猛发展，基于ＩＰ的设备大规
模使用，给人们生活带来便利的同时也导致了 ＩＰ地址过快消
耗且即将耗尽的问题。为解决这一问题，ＩＰｖ６应运而生。

ＩＰｖ６解决了地址空间的不足，适应日益复杂的编址需求，
提供了一定的安全机制，但其通信机制并没有发生实质的改

变，ＩＰｖ４下的网络威胁ＤＤｏＳ攻击仍然存在。
包标记技术作为一种有效防御ＤＤｏＳ攻击的ＩＰ追踪技术，

近几年来成为网络安全领域研究的一个重点。ＩＰｖ４下，从包
标记技术（ＰＰＭ）的提出［１］，到高级标记和高级认证包标记［２］、

动态自适应概率包标记（ＡＤＰＰＭ）［３］，其研究取得了很大的进
展。尽管ＩＰｖ４下的包标记技术已经很成熟，但 ＩＰｖ６自身的特
点［４，５］使得以往的包标记算法不能直接应用于 ＩＰｖ６。近几年
来，有不少学者对ＩＰｖ６下的追踪技术进行研究，文献［６，７］提
出一种对单个数据包追踪的 ＳＰＩＥ（源路径隔离引擎）改进方
案，该方案过多占用 ＣＰＵ和内存资源，存在较大的局限性；文
献［８］对各种追踪技术进行了综述，流标签的定义日益明确且
长度有限，故提出利用扩展首部的ｈｏｐｂｙｈｏｐ选项作为标记区
域的标记算法，离攻击者最近的边界路由器标记所有经过该路

由器的数据包，标记信息为该边界路由器接口的ＩＰ地址，不足
的是边界路由器要对所有数据包进行标记，处理负担过重，若

边界路由器不可信则该算法完全失效；文献［９］中选用ｈｏｐｂｙ

ｈｏｐ作为标记区域，采用动态概率，将相邻两个路由器的 ＩＰ地
址标记到该区域，利用ＰＭＴＵ协议对ＭＴＵ进行修改，避免过多
分片，但该算法没有考虑到ＩＰｖ６的隧道模式，以及ＩＰｖ６现有的
安全机制不能防止攻击者对扩展首部中的内容进行窜改。

本文从ＩＰｖ６协议出发，研究适用于该环境下的标记方案，
在文献［９，１０］算法的基础上，提出 ＩＰｖ６传输模式和隧道模式
下标记功能兼容的算法改进方案，并提出对标记信息进行加

密，增加对标记信息的安全保证，对ＩＰｖ６安全机制进行补充。
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报头格式3)4

ＩＰｖ６报头由首部和扩展首部两部分组成，前者是报头的
不变部分，后者由若干个功能不同的扩展首部组成。首部格式

如图１所示。

图１中，ｎｅｘｔｈｅａｄｅｒ标志下一个尾随首部的扩展首部，
ｓｏｕｒｃｅａｄｄｒｅｓｓ和 ｄｅｓｔｉｎａｔｉｏｎａｄｄｒｅｓｓ分别标志数据包的源地址
和目的地址。
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　　扩展首部位于ＩＰｖ６首部和上层协议首部之间，ＩＰｖ６定义
了ｈｏｐｂｙｈｏｐｏｐｔｉｏｎｓ等若干个扩展首部，可以提供对多种应用
的支持，每一个首部由“ｎｅｘｔｈｅａｄｅｒ”标志，多于一个扩展首部
时，ｈｏｐｂｙｈｏｐ选项必须紧跟 ＩＰｖ６首部，其他的扩展首部排列
顺序不作要求，其格式如图２所示。除目的节点外，不允许任
何中间节点检测和处理 ｈｏｐｂｙｈｏｐ之外的其他扩展首部，但
传输路径上每个中间节点必须检测和处理 ｈｏｐｂｙｈｏｐ选项。
路由器处理扩展首部的顺序严格按其排列的顺序进行，不能针

对某一首部进行查找、检测操作。
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　隧道技术3*4

ＩＰｖ６隧道技术旨在解决使用不同网络协议的网间互通信
问题和数据包的传输安全。该技术将一个数据包作为 ＩＰｖ６数
据包的有效载荷进行封装，在隧道中转发，到达目的节点时解

封装。进行封装操作的节点称为入口节点，解封装的节点称为

出口节点，封装好的包称为隧道包，隧道包在源节点和目的节

点之间传输的路径称为隧道。一种典型的 ＩＰｖ６隧道方案是，
中间节点通过为封装包指定特定的转发路径，来施以显式路由

控制。这种路由控制是通过为已选择的包添加封装首部来实

现的。本文以点对点单向单层封装隧道为例，封装格式如图３
所示，隧道通信如图４所示。在入口节点 Ｂ进行封装，封装好
的隧道包在Ｂ→Ｃ隧道中传输时，每个中间节点按照ＩＰｖ６协议
规则处理隧道包，在出口节点处解封装，得到源数据包，并转发

给Ｄ。
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　安全架构3""4

ＩＰＳｅｃ（Ｉｎｔｅｒｎｅｔｐｒｏｔｏｃｏｌｓｅｃｕｒｉｔｙ）是一种开放标准的框架结
构，在网络层提供安全服务，旨在保证网络层和上层协议的安

全。该框架提供的安全服务集包括访问控制、无连接传输模式

的完整性、数据源认证、防重放攻击（局部完整性）、加密和通

信数据流保密性。

ＳＡ（ｓｅｃｕｒｉｔｙａｓｓｏｃｉａｔｉｏｎ）提供安全服务的单向连接。ＩＫＥ
（Ｉｎｔｅｒｎｅｔｋｅｙｅｘｃｈａｎｇｅ）用来管理密钥的交换和管理。ＳＡ是
ＩＰＳｅｃ的基础，ＡＨ和 ＥＳＰ都是利用 ＳＡｓ和 ＩＫＥ的一个维持安
全关联的主要功能。

通过使用 ＡＨ（ａｕｔｈｅｎｔｉｃａｔｉｏｎｈｅａｄｅｒ）和 ＥＳＰ（ｅｎｃａｐｓｕｌａｔｉｎｇ
ｓｅｃｕｒｉｔｙｐａｙｌｏａｄ）、密钥管理规章和协议，实现 ＩＰＳｅｃ提供的安
全服务。

１３１　ＡＨ［１２］

ＡＨ提供无连接完整性、ＩＰ数据包数据源身份认证和抗重
放攻击，但不提供数据包的保密服务。在传输过程中，ＩＰ报头
中有发生变化的字段，ＡＨ不能提供对这些字段的认证。传输
模式和隧道模式下ＡＨ的位置和认证范围如图５所示。

１３２　ＥＳＰ［１３，１４］

ＥＳＰ提供加密、数据源认证、无连接完整性、抗重放攻击和
有限数据流保密。往往 ＥＳＰ和 ＡＨ联合使用才能防御多种攻
击提供更高级的安全保证。ＥＳＰ的位置和认证加密范围如图
６所示。

ｏｒｉｇＩＰｈｄｒ ｅｘｔｈｄｒｓ ＴＣＰ ｄａｔａ

（ａ）应用ＥＳＰ之前

ＥＳＰ所使用的加密算法由 ＳＡ指定，一般使用对称式加密
算法ＤＥＳＣＢＣ，它采用一个５６ｂｉｔ的密钥以及附加的８ｂｉｔ奇
偶校验位，产生最大６４ｂｉｔ的分组大小。目前，常采用 ＤＥＳ的
变体ＤＥＳ３，它使用１６８ｂｉｔ的密钥对数据进行三次加密，可以
提供极强的安全性。
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　基于扩展首部
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包标记算法
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算法描述3:;"!4

选择 ＩＰｖ６报头的扩展首部 ｈｏｐｂｙｈｏｐ作为标记区域，满
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足类型—长度—值（ＴＬＶ）的编码格式，便于相关节点对其进行
处理。标记格式如图７所示。

用三元组〈ｄｉｓｔａｎｃｅ，ＥＳＡｄｄｒ，ＥＥＡｄｄｒ〉表示一条边，其中，
ｄｉｓｔａｎｃｅ表示该边的起点距离受害者的跳数，ＥＳＡｄｄｒ和 ＥＥＡｄ
ｄｒ分别表示该边的头尾节点的 ＩＰｖ６地址。这里对 ＩＰｖ６地址
不作任何处理而直接作为标记信息，可降低路径重构时的算法

复杂度。Ｄｉｓｔａｎｃｅ表示数据包离开攻击者的跳数；ｓｔｔｌ表示数
据包第一次被标记过后离受害者的跳数，路径重构时用于对标

记包的分类［９］。若一个节点决定以概率 ｐ＝０．０４（文献［１］中
验证该概率为最优概率）标记数据包，ＩＰ地址标记到 ＥＳＡｄｄｒ
字段，则该节点的下一个节点必须标记该数据包，将其ＩＰ地址
标记到ＥＥＡｄｄｒ字段［１０］。

'
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　算法改进
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　隧道模式下标记算法的改进
ＩＰｖ６封装由 ＩＰｖ６首部和若干个扩展首部组成。对 ＩＰｖ４

数据包、ＩＰｖ６数据包和上层协议数据包进行封装（此处，以
ＩＰｖ６数据包为例），发生在隧道的入口节点，封装过的数据包
在隧道内传输，在隧道的出口节点处解封装。

路由信息的标记可以发生在任何一个节点，包括隧道内的

任一节点。若数据包传输过程中无隧道，路由信息标记和路径

重构过程与 ＩＰｖ４环境下的类似。若传输过程中有隧道，隧道
中节点标记的路由信息在封装的 ＩＰｖ６扩展首部 ｈｏｐｂｙｈｏｐ
中，而不是在源数据包的扩展首部中，因此，在隧道的出口节点

处解除封装时，增加一个步骤，检查扩展首部中的 ｈｏｐｂｙｈｏｐ
是否有标记信息。有的话进行一个复制操作，将标记信息复制

到源数据包的扩展首部ｈｏｐｂｙｈｏｐ的相应标记字段里；无标记
信息的话，不作任何操作。算法描述如下：

ｆｏｒｅａｃｈｔｕｎｎｅｌｐａｃｋｅｔｐ１ｔｈａｔｉｔｓｓｏｕｒｃｅｐａｃｋｅｔｉｓｐａｃｋｅｔｐ
　ｉｆ（ｐ１．ＥＳＡｄｄｒ！＝ＮＵＬＬ）
　　ｐ．ｓｓｔｌ＝ｐ１．ｓｓｔｌ＋１；
　　ｐ．ｄｉｓｔａｎｃｅ＝ｐ１．ｄｉｓｔａｎｃｅ＋１；
　　ｐ．ＥＳＡｄｄｒ＝ｐ１．ＥＳＡｄｄｒ；
　　ｐ．ＥＥＡｄｄｒ＝ｐ１．ＥＥＡｄｄｒ；
　ｅｌｓｅ
ｒｅｔｕｒｎ；

'


'


'

　标记信息的加密
ＩＰｖ６协议的ＡＨ和ＥＳＰ具有的认证功能，只能对数据源身

份进行认证，不能保证标记信息的安全，而 ＥＳＰ中的加密算法
具有信息保密功能，但ＥＳＰ加密的字段如图６所示，不包括封
装的新的扩展首部。因此，综合考虑算法复杂度和其他各种因

素，本文选取沿用ＥＳＰ的加密算法 ＤＥＳ３（与 ＥＳＰ的加密算法
保持一致），对标记信息进行加密，完善ＩＰｖ６的安全机制。

ＤＥＳ为分组密码算法，分组长度为６４ｂｉｔ，有效密钥长度为
５６ｂｉｔ，明文和密文长度均为６４ｂｉｔ。ＤＥＳ使用５６ｂｉｔ密钥对６４
ｂｉｔ的一个明文分组，经过１６轮迭代，完成加密过程。具体过
程如图８所示。ＩＰ表示初始置换，Ｌｉ和 Ｒｉ为明文经过初始置
换后分成的两个分组。Ｆ为轮函数，ＤＥＳ的核心，由扩展置换
（Ｅ盒）、非线性代换（Ｓ盒）和线性置换（Ｐ盒）三部分组成，处

理过程如图９所示。ＤＥＳ的加密过程描述为
Ｌ０Ｒ０←ＩＰ（〈６４ｂｉｔ明文〉）
Ｌｉ←Ｒｉ－１　　　ｉ＝１，２，…，１６

Ｒｉ←Ｌｉ－１Ｆ（Ｒｉ－１，Ｋｉ）　　　ｉ＝１，２，…，１６

〈６４ｂｉｔ密文〉←ＩＰ－１（Ｒ１６Ｌ１６）

ＤＥＳ的解密过程描述为
Ｒ１６Ｌ１６←ＩＰ（〈６４ｂｉｔ密文〉）

Ｒｉ－１←Ｌｉ　　　　ｉ＝１６，１５，…，１
Ｌｉ－１←ＲｉＦ（Ｌｉ，Ｋｉ）　　　ｉ＝１６，１５，…，１

〈６４ｂｉｔ明文〉←ＩＰ－１（Ｒ０Ｌ０）

多重ＤＥＳ使用多个不同的ＤＥＳ密钥，利用 ＤＥＳ加密算法
对明文进行多次加密。三重ＤＥＳ的密钥长度≥１１２ｂｉｔ，抗穷举
攻击和抗中途相遇攻击，算法性能很好，尽管有诸如加密时处

理速度较慢等不足，但在众多的加密算法中还是很有优势的。

本文可以将１２８ｂｉｔ的ＩＰｖ６分为两个６４ｂｉｔ明文分组进行
加密，每个分组获取１２８ｂｉｔ或１６８ｂｉｔ的密钥，通过安全信道将
密钥传送给接收方，接收方根据密文和密钥进行解密，恢复

明文。

ＤＥＳ３使用不同的密钥对明文进行三次加密，每次加密进
行１６轮的迭代，算法复杂度大大提高，因此，对标记信息的加
密一般运用在安全系数要求极高的环境下。

(

　性能分析

包标记方案性能的好坏主要体现在标记算法的复杂度和

路径重构时所需的标记包的数量。

(


"

　性能开销分析

(


"


"

　算法复杂度
文献［９］中的 Ｖ６ＰＰＭ算法的复杂度为 Ｏ（１）。如果不选
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择对标记信息加密，与Ｖ６ＰＰＭ算法相比，包标记算法多一个将
封装包中的标记信息复制到源数据包的操作，该操作的时间复

杂度仍为Ｏ（１），对标记算法本身几乎没影响，但该算法却能
在ＩＰｖ６环境下的传输模式和隧道模式下正常运行，扩大了包
标记算法的使用范围。

如果选择ＤＥＳ３对标记信息加密，则标记算法的复杂度将
大大增加。ＤＥＳ３算法的核心是矩阵的置换和变换，其时间复
杂度为Ｏ（ｎ２），与Ｏ（１）相比，复杂度大大增加。

(


"


'

　重构路径时所需标记包的数量
路由器以概率ｐ标记数据包，该节点与其下跳节点视为一

个逻辑节点，标记概率仍为 ｐ，与其他节点标记数据包的概率
相同且相互独立。受害者收到一个标记包的概率为 ｄｐ（１－
ｐ）ｄ－２，一个标记包可以得到一个边，改进的标记算法路径重构
时所需的标记包的期望值为

Ｅ（Ｘ）＜ ｌｎ（ｄ）
ｐ（１－ｐ）ｄ－２

与文献［１０］中的算法相比，
ｌｎｄ

ｐ（１－ｐ）ｄ－２
／ ｌｎｄ
ｐ（１－ｐ）ｄ－３

＝ １１－ｐ＝１．０４

改进的算法重构路径时所需的标记包几乎相同，而本文的算法

使用范围大，且可以有选择性地进行加密。

(


'

　实验结果

本文实验环境 Ｌｉｎｕｘ＋ＮＳ２，使用 Ｔｃｌ和 Ｃ＋＋语言实现。
文献［１５］中指出，一个数据包在网络中经过的跳数不超过３０，
故实验设置ｐ＝０．０４，攻击路径 ｄ从１取到３０，做３０００次实
验，得出的标记包数量取平均值，实验结果如图１０所示。

从图１０中 ＡＤＰＰＭ、文献［９］（标记概率 ｒ＝０．０４）、文献
［１０］（标记概率 ｐ＝０．０４）和本文改进的算法（标记概率 ｐ＝
０．０４）性能比较可以看出，后三者的性能比较接近，但本文算
法的优势在于，吸取了文献［１０］中算法的优点，标记算法简
单，标记概率不用计算而由节点事先设定好，普遍适用于 ＩＰｖ６
网络环境，在保证重构效率的前提下，提高了算法的兼容性和

灵活性，可以有选择性地进行加密。

)

　结束语

实验结果表明，本文的标记算法适用于 ＩＰｖ６，并且具有较
好的算法性能，标记算法兼容性和标记信息安全性有了很大提

高。不足的是，重构路径时所需的数据包和准确度大致相同，

没有改进；增加的兼容性算法和加密算法增加了算法复杂度，

给路由器造成较大的处理负担。今后的研究重点是如何减少

重构路径时所需的标记包和降低算法的复杂度。
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