
　　收稿日期：２０１１０９２２；修回日期：２０１１１０３０　　基金项目：国家自然科学基金—广东省联合基金重点资助项目（Ｕ０９３５００２）；广东省重大
科技专项资助项目（２００９Ａ０８０２０７００８）；广州市科技计划资助项目（２０１０Ｚ１Ｄ０００６１）；广东省高校优秀青年创新人才培养计划资助项目
（ＬＹＭ１１０５７）
　　作者简介：王涛（１９８３），男，湖北荆州人，博士，主要研究方向为网络测量、网络流量分类（ｗａｎｇｔａｏｓｅａ＠ｍｓｎ．ｃｏｍ）；程良伦（１９６４），男，湖北黄
石人，教授，博导，主要研究方向为人工智能与模式识别等．

基于快速 ＳＶＭ的大规模网络流量分类方法

王　涛ａ，程良伦ｂ

（广东工业大学 ａ．自动化学院；ｂ．计算机学院，广州 ５１０００６）

摘　要：支持向量机方法具有良好的分类准确率、稳定性与泛化性，在网络流量分类领域已有初步应用，但在面
对大规模网络流量分类问题时却存在计算复杂度高、分类器训练速度慢的缺陷。为此，提出一种基于比特压缩

的快速ＳＶＭ方法，利用比特压缩算法对初始训练样本集进行聚合与压缩，建立具有权重信息的新样本集，在损
失尽量少原始样本信息的前提下缩减样本集规模，进一步利用基于权重的 ＳＶＭ算法训练流量分类器。通过大
规模样本集流量分类实验对比，快速ＳＶＭ方法能在损失较少分类准确率的情况下，较大程度地缩减流量分类器
的训练时间以及未知样本的预测时间，同时，在无过度压缩前提下，其分类准确率优于同等压缩比例下的随机取

样ＳＶＭ方法。本方法在保留ＳＶＭ方法较好分类稳定性与泛化性能的同时，有效提升了其应对大规模流量分类
问题的能力。
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　引言

目前，面对互联网海量的各类网络应用流，大规模的流量

分类已经成为紧迫的需求。随着日益扩大的互联网用户规模

与新型应用的急剧增长，尤其是近年来移动互联网终端用户以

及多媒体、Ｐ２Ｐ、网络游戏等应用大规模兴起，这些应用所产生
的庞大网络流量带来极大的网络运行负载。利用网络流量分

类手段，管理员可以统计不同应用类型的网络流量，了解用户

使用网络的行为，对网络进行容量规划、流量调度，控制缓解网

络拥塞。另外，在网络应用趋势分析、流量计费、动态访问控制

等方面，网络流量分类都具有极其重大的作用。

传统的流量分类主要基于端口与基于分组深度解析两种

方法，其分类的对象往往是常见的几种应用。然而，随着Ｉｎｔｅｒ

ｎｅｔ底层环境和上层的应用发展以及规模扩大，传统的基于传
输层端口的应用识别技术已逐渐不能适应Ｐ２Ｐ和被动ＦＴＰ等
新型应用［１］。另外，随着应用负载加密与新型应用的不断涌

现［２］，通常难以获取数据包负载明文以及未知应用语法与特

征，因而导致基于分组深度解析方法的有效性逐步下降。

近年来较多研究人员开始采用基于流量统计特征的机器

学习流量分类方法［３］。其中支持向量机（ＳＶＭ）方法由于其较
好的分类稳定性与泛化性，已在网络流量分类领域有初步应

用［３］。一方面，ＳＶＭ方法训练分类器的复杂度取决于最终支
持向量的数量，而不是特征空间的维度，因此，ＳＶＭ方法可用
于解决高维样本数据的学习分类问题。另一方面，基于结构风

险最小化原则，将分类问题转换为在特定约束条件下，寻找最

优超平面（ｏｐｔｉｍａｌｈｙｐｅｒｐｌａｎｅ）的二次规划问题，从而避免分类
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器对样本分布先验概率的依赖，可以有效提高分类器在小样本

情况下的分类准确率和稳定性。在较小训练样本集情况下，

ＳＶＭ方法与决策树、朴素贝叶斯方法相比通常具有较高的分
类准确率。

尽管原始ＳＶＭ方法有着计算复杂度与样本特征维度关联
度小、分类性能稳定且不依赖于样本分布情况等特点，但却难

以满足实际应用中的大规模网络流量分类需求。这是因为：在

大规模流量分类问题中，通常应用类型多种多样，网络流的应

用类型分布不均衡，流统计特征动态多变，为了获得更好的分

类性能，需要提取高维统计特征、构造大规模样本集来训练分

类器，这就造成分类器的训练构建时间以及数据存储空间随样

本数量以及特征维度增长难以继续保持有效。以本文研究对

象ＳＶＭ方法为例，在训练集规模较大时具有计算复杂度高、模
型训练与样本预测速度慢的严重缺陷，其计算复杂度为 Ｏ
（ｎ３），其中ｎ为支持向量的数量，而支持向量数量通常与样本
数量成正比。

为提高ＳＶＭ方法应对大规模流量分类问题的能力，本文
提出一种基于比特压缩的快速 ＳＶＭ方法，即 ＢＲＳＶＭ（ｂｉｔｒｅ
ｄｕｃｔｉｏｎＳＶＭ），可有效加快 ＳＶＭ方法分类器训练以及样本预
测过程。该方法首先利用比特压缩算法对训练样本集进行处

理，将属于同类别且类似的样本聚合为同一子类，并由此构建

具有权重信息的新样本集，在损失尽量少原始样本信息的前提

下缩减样本空间。进一步，利用基于权重的 ＳＶＭ算法训练流
量分类器。在大样本集情况下，通过与原始 ＳＶＭ算法流量分
类实验结果比较，ＢＲＳＶＭ方法在保证分类准确率小幅降低的
同时，具有更快的分类器训练速度与样本预测速度。

"

　基于机器学习的流量分类研究现状

目前，采用机器学习方法进行流量分类受到越来越多的关

注，主要包括有监督与无监督机器学习两种流量分类方法。

"


"

　有监督机器学习的流量分类

Ｒｏｕｇｈａｎ等人［４］提出使用Ｋ近邻（Ｋｎｅａｒｅｓｔｎｅｉｇｈｂｏｒｓ）、线
性判别分析（ｌｉｎｅａｒｄｉｓｃｒｉｍｉｎａｎｔａｎａｌｙｓｉｓ，ＬＤＡ）、二次判别分析
（ｑｕａｄｒａｔｉｃｄｉｓｃｒｉｍｉｎａｎｔａｎａｌｙｓｉｓ，ＱＤＡ）机器学习方法进行网络
流量应用分类。该方法共使用了分组层次、流层次、连接层次、

流与连接内部特征、同一源目主机间的多条并发流五类特征，

同时使用十折交叉认证评价分类方法。然而，实验结果说明该

方法随着流量应用类型数量的增加，分类错误率明显上升。

Ｍｏｏｒｅ等人［５］引入有监督的朴素贝叶斯（ｎａｖｅＢａｙｅｓ，ＮＢ）
机器学习方法进行流量分类与应用识别。但该方法要求样本

各个特征满足条件独立并遵循高斯分布，然而实际应用中的原

始网络流量特征很难满足上述条件，因此其分类准确率只有约

６５％。为解决此问题，Ａｕｌｄ等人［６］进一步采用特征选择方法

对特征集合进行过滤，并使用核密度估计对朴素贝叶斯方法进

行了改进，分类准确率得到提高，达到９５％以上。然而朴素贝
叶斯是一种传统的参数估计方法，依赖训练集样本先验概率分

布，然而实际未知流量集的样本分布往往与训练集不同，因此

朴素贝叶斯方法无法保证分类性能的稳定性。

王宇等人［７］提出基于 Ｃ４．５决策树分类器的有监督网络
流量分类方法，讨论特征选择和ｂｏｏｓｔｉｎｇ增强方法两种改进策
略。文中实验结果表明，Ｃ４．５分类器的训练复杂度适中，准确

率高且分类速度快。徐鹏等人［８］引入 Ｃ４．５决策树方法来处
理流量分类问题。该方法利用训练数据集中的信息熵来构建

分类器，并通过对分类器的简单查找来完成未知网络流样本的

分类。理论分析和实验结果都表明，与贝叶斯方法相比，利用

Ｃ４．５决策树来处理流量分类问题在分类稳定性上均具有明显
的优势，但决策树方法在高维样本学习时存在复杂度过高的

问题。

徐鹏等人［９］提出一种基于支持向量机的流量分类方法。

该方法利用非线性变换和结构风险最小化（ｓｔｒｕｃｔｕｒａｌｒｉｓｋｍｉｎｉ
ｍｉｚａｔｉｏｎ，ＳＲＭ）原则将流量分类问题转换为二次寻优问题，具
有良好的分类准确率和稳定性。然而，原始 ＳＶＭ方法在面临
大样本集时具有训练速度慢、计算复杂度高的问题。

"


'

　无监督机器学习的流量分类

Ｚａｎｄｅｒ等人［１０］提出基于ａｕｔｏｃｌａｓｓ方法对网络流量进行无
监督学习分类，该方法使用 ＥＭ（ｅｘｐｅｃｔａｔｉｏｎｍａｘｉｍａｉｚａｔｉｏｎ）方
法从训练集中得到最佳的聚类簇，并以此训练构建分类器。同

时，作者使用从不同的网络位置收集的流量来验证该方法的有

效性，获得的分类平均准确率为８６．５％。然而，此方法需要进
一步研究如何确定各个聚类簇与各应用类型之间的映射关系。

Ｅｒｍａｎ等人［１１］引入ＥＭ聚类方法来处理流量分类问题，通
过与 Ｂａｙｅｓ的分类方法进行比较，获得了更为准确的分类结
果。此类方法无须已标记类型的训练样本，因此具有发现新型

网络应用的能力，但此类方法通常需要手工标记各个聚类的应

用类型，而且大规模样本聚类时间通常较长，需要较大的计算

与存储资源。

可见，现有有监督与无监督流量分类方法在应对大规模流

量分类问题时，随着流量应用类型增加、训练集样本规模扩大，

其分类准确率、分类速率等通常难以兼顾并达到实际可用的结

果。鉴于此，本文提出ＢＲＳＶＭ方法在保留原始ＳＶＭ较好分类
稳定性与泛化性能的同时，可较大程度地提升其应对大规模流

量分类问题的能力。
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本节简要说明ＳＶＭ方法的原理［１２］，以基本的二元分类问

题为例。ＳＶＭ方法处理二元分类问题的主要思想是：寻找最
优分类超平面决策边界，使得训练样本中的两类样本能被准确

分类，且此决策边界与各个分类保持最大的边距；对于线性不

可分问题，通过非线性化映射（核函数）将低维空间输入向量

映射到一个高维特征空间，从而将不可分问题在高维中转换为

可分问题，然后在新空间中寻求最优决策边界。ＳＶＭ的具体
分类方法描述如下：

设训练的样本输入为 ｘｉ（ｉ＝１，…，ｎ），对应的期望输出为
ｙｉ∈｛＋１，－１｝，其中，＋１与 －１代表两类类别标志。高维空
间超平面可表示为ｗ·ｘ－ｂ＝０，其中，ｗ是法向矢量，与超平
面正交，ｂ／‖ｗ‖表示超平面的偏移量。那么，在一般线性不
可分条件下，引入松弛变量ξ后，ＳＶＭ算法即可表示成解决一
个具有约束条件的二次优化问题，如下：

ｍｉｎｉｍｉｚｅ：１２‖ｗ‖
２＋Ｃ∑

ｎ

ｉ＝１
ξｉ

ｓｕｂｊｅｃｔｔｏ：ｙｉ｛（ｗ·φ（ｘｉ））＋ｂ｝≥１－ξｉ
ξｉ≥０　ｉ＝１，２，…，ｎ （１）
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其中，误差权重Ｃ为某个指定的常数，实际上起控制对错分样
本惩罚程度的作用，实现在错分样本与算法复杂度之间的折

中。在式（１）中引入 Ｌａｇｒａｎｇｅ乘子后，可得到对偶优化问题
如下：

ｍａｘｉｍｉｚｅ　∑
ｎ

ｉ＝１
αｉ－

１
２∑

ｎ

ｊ＝１
∑
ｎ

ｉ＝１
αｉαｊｙｉｙｊＫ（ｘｉ，ｘｊ）

ｓｕｂｊｅｃｔｔｏ　∑
ｎ

ｉ＝１
ｙｉαｉ＝０

０≤αｉ≤Ｃ　ｉ＝１，２，…，ｎ （２）

其中，αｉ是非负拉格朗日乘子。可以证明，在此寻优问题的解
中有一部分αｉ不为０，它们所对应的训练样本落在两个支持超
平面上，这些训练样本即称为支持向量。ＳＶＭ通过一个适当
的非线性函数Φ（ｘ）将数据由原始特征空间映射到一个新的
高维特征空间，定义Ｋ（ｘｉ，ｘｊ）＝Φ（ｘｉ）

ＴΦ（ｘｊ）为核函数。解决
此二次优化问题即可得到高维空间中用于分割样本的最优超

平面。对样本ｘ的分类函数如下：

ｆ（ｘ）＝ｓｉｇｎ ∑
ｎ

ｉ＝１
ｙｉαｉＫ（ｘｉ·ｘ）－{ }ｂ （３）

其中，符号的正负说明样本的类别。

'


'

　
,-./0

算法

ＳＶＭ方法可用于训练高精准的分类器，但应用于大样本
数据集时具有训练与预测速度慢的缺陷。现有较多针对提高

ＳＶＭ算法训练与预测速度的研究，本文提出一种基于样本比
特压缩的 ＢＲＳＶＭ方法，可大幅提高 ＳＶＭ的训练与预测速度，
并保证足够的分类精确率。此算法首先对样本集进行比特压

缩处理，然后利用加权支持向量机训练分类器。算法原理

如下。

'


'


"

　比特压缩
比特压缩技术通常用于降低数据分辨率（ｄａｔａｒｅｓｏｌｕｔｉｏｎ），

在文献［１３］中也将比特压缩技术用于加快模糊Ｃ均值聚类算
法。将比特压缩用于ＳＶＭ方法包含标准化、比特压缩与聚合
三个步骤。

标准化步骤用于确保每个样本特征具有均等的分辨率，所

有样本特征数据都首先经过标准化处理，处理后特征值落入区

间［０，１］。随后，为了避免在其后比特压缩过程中过多样本信
息的丢失，使用一个整数来代表每个标准化后的特征值，计算

方法如下：

Ｉ（ｖ）＝ｉｎｔ（Ｚ×ｖ） （４）

其中：Ｚ是放大标准化后的特征值的比例；ｉｎｔ（ｋ）返回ｋ的整数
部分；Ｉ（ｖ）将用于后续的比特压缩步骤。

在比特压缩过程中，假设 ｂ是将压缩的比特数，则压缩过
程可表示为

Ｉ（ｖ）′←Ｉ（ｖ）＞＞ｂ （５）

其中，ｋ＞＞ｂ指将整数 ｋ右移 ｂ位，给定一个 ｍ维特征的样本
ｘｉ＝（ｘｉ１，ｘｉ２，…，ｘｉｍ），经过比特压缩后可表示为 Ｉ（ｘｉ）′＝（Ｉ
（ｘｉ１）′，Ｉ（ｘｉ２）′，…，Ｉ（ｘｉｍ）′）。

聚合步骤将样本按经过比特压缩后 Ｉ（ｘｉ）′的取值进行聚
合，具有相同Ｉ（ｘｉ）′的样本落入同一个聚合集 Ａ中，Ａ中的样
本可能分属不同的类别。为此，对聚合集Ａ中属于各个不同类
别的样本分别统计数量Ｗ并计算均值 ｍｅａｎ，在计算均值时使
用样本特征的原始值（ｘｉ１，ｘｉ２，…，ｘｉｍ）。随后，属于同一类别且
具有相同Ｉ（ｘｉ）′取值的样本特征值由均值 ｍｅａｎ替代，Ｗ则代
表其权重。尽管比特压缩处理的速度很快，但常规聚合处理方

法的速率却较低，算法复杂度通常是Ｏ（ｎ２），其中，ｎ为样本数
量。本文使用哈希表加快样本集聚合速度，并选择全域散列函

数（ｕｎｉｖｅｒｓａｌｈａｓｈｉｎｇ），算法复杂度可降到 Ｏ（２ｎ），这将在较大
程度上加快样本聚合压缩的速度。如表１所示为一维样本数
据（ｘｉ，ｙｉ）的比特压缩过程，其中，ｙｉ代表样本所属类别。

表１　一维样本集比特压缩处理示例

ｉ
原始样本

（ｘｉ，ｙｉ）

Ｉ（ｘｉ）及其
二进制表示

Ｚ＝１０００

Ｉ（ｘｉ）′
２位比特压缩

新样本

（ｘｊ，ｙｊ）
权重

１
２

（０．００８１，１）
（０．００９３，１）

８（１０００）
９（１００１）

２（１０）
２（１０） （０．００８７，１） ２

３
４

（０．０１０２，２）
（０．０１１７，２）

１０（１０１０）
１１（１０１１）

２（１０）
２（１０） （０．０１０９，２） ２

５
６

（０．０１２４，２）
（０．０１３６，２）

１２（１１００）
１３（１１０１）

３（１１）
３（１１） （０．０１３，２） ２

２２２　权重ＳＶＭ算法
经过比特压缩后，原始样本数据（ｘｉ，ｙｉ）聚合为具有权重

值Ｗ的新样本数据（ｘｊ，ｙｊ）
ｗ。假设某个样本 ｘｊ的权重为 βｉ，

则基于式（１），权重 ＳＶＭ算法可表示为如下带约束条件的二
次优化问题：

ｍｉｎｉｍｉｚｅ：１２‖ｗ‖
２＋Ｃ∑

ｎ

ｉ＝１
βｉξｉ

ｓｕｂｊｅｃｔｔｏ：ｙｉ｛（ｗ·φ（ｘｉ））＋ｂ｝≥１－ξｉ
　ξｉ≥０　ｉ＝１，２，…，ｎ （６）

其中，约束条件与式（１）中相同。式（６）即可表示为如下对偶
形式：

ｍａｘｉｍｉｚｅ　∑
ｎ

ｉ＝１
αｉ－

１
２∑

ｎ

ｊ＝１
∑
ｎ

ｉ＝１
αｉαｊｙｉｙｊＫ（ｘｉ，ｘｊ）

ｓｕｂｊｅｃｔｔｏ　∑
ｎ

ｉ＝１
ｙｉαｉ＝０

　０≤αｉ≤βｉＣ　ｉ＝１，２，…，ｎ （７）

对比式（２）与（５）可发现，在引入样本权重系数后，只是非
负拉格朗日乘子αｉ的限定条件有所改变。因此，只需要对原
始的ＳＶＭ训练过程的边界条件进行简单修改。基于实际的网
络流量数据集，本文将比较评价原始ＳＶＭ与ＢＲＳＶＭ应用于网
络流量分类时的性能。

(

　实验与分析

(


"

　实验数据

本文采用Ｍｏｏｒｅ等人在文献［５］中所使用的实验数据集
来评测快速ＳＶＭ方法应用于流量分类的有效性。该数据集采
集自某研究机构的网络出口，此研究机构共有约１０００名研究
人员、管理人员与技术人员，通过一条千兆的全双工以太网链

路与互联网连接。采集的数据为２４ｈ内流经网络出口的所有
双向流量数据，由于数据量过于庞大，Ｍｏｏｒｅ等人采取分段抽
样的方式采集数据，共计采集了２４ｈ１０个时间段内的实验数
据。同时，Ｍｏｏｒｅ等人在构造实验数据集时，只选取语义完整
的ＴＣＰ协议流作为网络流量样本。完整的ＴＣＰ协议流是指以
完整的ＴＣＰ三次握手开始与ＴＣＰ三次握手结束的ＴＣＰ协议流
量。本文实验选择其中一个高峰时段流量作为样本集，共包含

流样本数量２４６６８个，此数据集的流量均通过人工分类。可
以看出，ＷＷＷ类流量为主要成分。具体构成如表２所示。

(


'

　流特征集

在Ｍｏｏｒｅ等人的研究中，对每条网络流提取了２４９个属性
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特征［５］，其中有近１００多项属性特征是经过傅里叶变换而来。
在实际网络环境中，由于流的数量巨大，对每条网络流都进行

傅里叶变换会带来沉重的计算负载。为满足实际应用要求，减

小训练分类器的计算与存储开销、提高分类效率，提取较易获

取并具有代表性的３２项特征来描述每条网络流，如表３所示。
在这３２项特征中，最后一项指明流所属的应用类别。其余３１
项网络流统计特征主要分为下面三类：ａ）分组数量相关特征，
即指与网络流中与分组数目相关的统计特征，主要包括前向发

送的分组总数以及后向发送分组的总数；ｂ）分组大小相关特
征，即指与网络流中分组长度相关的统计特征，主要包括前向

发送分组的最大、最小与平均长度以及后向发送分组的最大、

最小与平均长度等；ｃ）分组时间间隔相关特征，即指与网络流
中时间相关的统计特征，主要包括流的持续时间，前向发送分

组的最大、最小与平均到达间隔以及后向发送分组的最大、最

小与平均到达间隔等。时间相关特征容易受到网络拥塞状况

的影响，但在一定程度上也能够有效区分不同的网络应用。

表２　Ｍｏｏｒｅ＿ＳｕｂＳｅｔ数据集概况

类别 应用实例 流数量 百分比／％

ＷＷＷ ＨＴＴＰ、ＨＴＴＰＳ １８２１１ ７３．８

Ｍａｉｌ Ｉｍａｐ、ＰＯＰ２／３、ＳＭＴＰ ４１４６ １６．８

Ａｔｔａｃｋ Ｉｎｔｅｒｎｅｔｗｏｒｍａｎｄｖｉｒｕｓａｔｔａｃｋｓ １２２ ０．４９

Ｐ２Ｐ ＫａＺａＡ、ＢｉｔＴｏｒｒｅｎｔ、ＧｎｕＴｅｌｌａ ３３９ １．３７

Ｄａｔａｂａｓｅ Ｐｏｓｔｇｒｅｓ、ｓｑｌｎｅｔＯｒａｃｌｅ、ｉｎｇｒｅｓ ２３８ ０．９６

Ｂｕｌｋ ＦＴＰｄａｔａ １３１９ ５．３５

Ｓｅｒｖｉｃｅｓ Ｘ１１、ＤＮＳ、ｌｄａｐ、ｎｔｐ ２０６ ０．８４

Ｍｕｌｔｉｍｅｄｉａ ＷｉｎｄｏｗｓＭｅｄｉａＰｌａｙｅｒ、Ｒｅａｌ ８７ ０．３５

Ｔｏｔａｌ －－ ２４６６８ －－

(


(

　流量分类方法性能评估策略

针对某一机器学习分类器，模型评估是指评价分类器在未

知样本集上处理分类问题的能力，其关键指标是对未知样本的

预测准确率。以一个 ｍ元流量分类问题为例，假设在测试集
中存在Ｎ条流量样本，分别属于ｍ种网络应用类型，首先定义
以下概念：

ＴＰ（ｔｒｕｅｐｏｓｉｔｉｖｅ）：实际类型为ｉ的样本中被分类器正确判
定的样本数，记为ＴＰｉ；

ＦＮ（ｆａｌｓｅｎｅｇａｔｉｖｅ）：实际类型为 ｉ的样本中被分类器误判
为其他类型的样本数，记为ＦＮｉ；

ＦＰ（ｆａｌｓｅｐｏｓｉｔｉｖｅ）：实际类型为非 ｉ的样本被分类器误判
为类型ｉ的样本数，记为ＦＰｉ。

基于以上概念，下面给出评价分类器准确性的三个常用指

标，即类准确率（ａｃｃｕｒａｃｙ）、类可信度（ｐｒｅｃｉｓｉｏｎ）以及整体准确
率（ｏｖｅｒａｌｌａｃｃｕｒａｃｙ）的计算方式（式（８）～（１０））与描述：

ａｃｃｕｒａｃｙ（ｉ）＝Ａｉ＝
ＴＰｉ

ＴＰｉ＋ＦＮｉ
（８）

ｐｒｅｃｉｓｉｏｎ（ｉ）＝Ｔｉ＝
ＴＰｉ

ＴＰｉ＋ＦＰｉ
（９）

ｏｖｅｒａｌｌ＿ａｃｃｕｒａｃｙ＝ＯＡ＝
∑
ｍ

ｉ＝１
ＴＰｉ

∑
ｍ

ｉ＝１
ＴＰｉ＋ＦＮｉ

（１０）

在这三个评价指标中，分类器的整体准确率应用最广，它

反映了分类器正确预测样本数占总样本数的比例。类 ｉ的准
确率表示类ｉ所有样本中被分类器正确预测的样本所占的比

例，类ｉ的可信度表示在被分类器判定为ｉ类的样本中实际为ｉ
类的样本所占的比例。类准确率、类可信度反映了分类器对单

个应用类型的预测能力。

表３　流特征集

Ｎｕｍｂｅｒ Ａｂｂｒｅｖｉａｔｉｏｎ Ｄｅｓｃｒｉｐｔｉｏｎ
１ ｄｕｒａｔｉｏｎ Ｃｏｎｎｅｃｔｉｏｎｄｕｒａｔｉｏｎ

２ ｔｏｔａｌ＿ｐｋｔｓ Ｔｏｔａｌｎｕｍｂｅｒｏｆｐａｃｋｅｔｓｉｎｂｏｔｈｆｏｒｗａｒｄａｎｄｂａｃｋ
ｗａｒｄｄｉｒｅｃｔｉｏｎ

３ ｔｏｔａｌ＿ｂｙｔｅｓ Ｔｏｔａｌｎｕｍｂｅｒｏｆｂｙｔｅｓｉｎｂｏｔｈｆｏｒｗａｒｄａｎｄｂａｃｋｗａｒｄ
ｄｉｒｅｃｔｉｏｎ

４ ｆｗｄ＿ｐｋｔｓ Ｔｏｔａｌｎｕｍｂｅｒｏｆｐａｃｋｅｔｓｉｎｆｏｒｗａｒｄｄｉｒｅｃｔｉｏｎ
５ ｆｗｄ＿ｂｙｔｅｓ Ｔｏｔａｌｎｕｍｂｅｒｏｆｂｙｔｅｓｉｎｆｏｒｗａｒｄｄｉｒｅｃｔｉｏｎ
６ ｆｗｄ＿ｐｋｔ＿ｍａｘ Ｍａｘｉｍｕｍｆｏｒｗａｒｄｐａｃｋｅｔｓｉｚｅ
７ ｆｗｄ＿ｐｋｔ＿ｍｉｎ Ｍｉｎｉｍｕｍｆｏｒｗａｒｄｐａｃｋｅｔｓｉｚｅ
８ ｆｗｄ＿ｐｋｔ＿ａｖｇ Ａｖｅｒａｇｅｆｏｒｗａｒｄｐａｃｋｅｔｓｉｚｅ
９ ｆｗｄ＿ｐｋｔ＿ｖａｒ Ｓｔａｎｄａｒｄｄｅｖｉａｔｉｏｎｏｆｆｏｒｗａｒｄｐａｃｋｅｔｓｉｚｅ
１０ ｂｗｄ＿ｐｋｔｓ Ｔｏｔａｌｎｕｍｂｅｒｏｆｐａｃｋｅｔｓｉｎｂａｃｋｗａｒｄｄｉｒｅｃｔｉｏｎ
１１ ｂｗｄ＿ｂｙｔｅｓ Ｔｏｔａｌｎｕｍｂｅｒｏｆｂｙｔｅｓｉｎｂａｃｋｗａｒｄｄｉｒｅｃｔｉｏｎ
１２ ｂｗｄ＿ｐｋｔ＿ｍａｘ Ｍａｘｉｍｕｍｂａｃｋｗａｒｄｐａｃｋｅｔｓｉｚｅ
１３ ｂｗｄ＿ｐｋｔ＿ｍｉｎ Ｍｉｎｉｍｕｍｂａｃｋｗａｒｄｐａｃｋｅｔｓｉｚｅ
１４ ｂｗｄ＿ｐｋｔ＿ａｖｇ Ａｖｅｒａｇｅｂａｃｋｗａｒｄｐａｃｋｅｔｓｉｚｅ
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(


)

　分类性能比较分析

本文利用 ＬＩＢＳＶＭ工具包［１４］实现改进的 ＢＲＳＶＭ算法。
实验选择工具包中的ＣＳＶＣ算法，该算法以原始 ＳＶＭ算法为
基础，经修改后可支持基于权重的 ＳＶＭ算法。两种算法中都
选择径向基核函数ｋ（ｘ，ｙ）＝ｅｘｐ（－γ‖ｘ－ｙ‖２）来实现网络

流样本的非线性映射。本文参照 ＬＩＢＳＶＭ的使用说明［１５］，利

用步长搜索策略得到惩罚因子 Ｃ＝５１２和核参数（ｋｅｒｎｅｌｐａ
ｒａｍｅｔｅｒ）γ＝０．０３１２５。为了比较原始ＳＶＭ方法与ＢＲＳＶＭ方法
的流量分类性能，将样本集按７∶３比例分割，其中７０％的样本
作为训练集，３０％的样本作为测试集，重复实验三次，取平均值
作为实验结果。所有实验在 ＷｉｎｄｏｗｓＸＰ系统下完成，ＣＰＵ为
ＩｎｔｅｌＣｏｒｅ２ＤｕｏＥ７５００，内存２ＧＢ。

针对ＢＲＳＶＭ算法中的比特压缩过程，本文实验统一取
Ｚ＝１０００。取比特压缩位数ｂ＝５时，ＢＲＳＶＭ与原始 ＳＶＭ算法
的流量分类的性能对比如表４、５所示。可见，在ｂ＝５时，经过
比特压缩处理，训练样本的数量缩减为原样本数量的５１．２％，
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分类器训练时间由３７．３ｓ缩减至１１．７ｓ，但ＢＲＳＶＭ方法的整
体分类准确率（９６．１２％）与原始 ＳＶＭ方法（９６．２４％）相比并
未明显降低。

表４　ＢＲＳＶＭ与原始ＳＶＭ算法类准确率对比

Ｃｌａｓｓｉｆｉｅｒ／％ ＷＷＷ ＭＡＩＬ ＡＴＴ Ｐ２Ｐ ＤＢ ＦＴＰ（２０）
ＳＶＭ ９９．６ ９６．５ ０ ３９．９ ９．６ ９７．５
ＢＲＳＶＭ

ｂ＝５
９９．６ ９６．４ １．９ ３９．８ １１．５ ９７

Ｃｌａｓｓｉｆｉｅｒ

／％
ＭＵＬ ＳＥＲ ＯＡ

Ｃｏｍｐｒｅｓｓｉｏｎ

ｒａｔｉｏ
Ｔｒａｉｎｔｉｍｅ／ｓ

ＳＶＭ ３８．８ ９０．２ ９６．２４ １．０ ３７．３
ＢＲＳＶＭ

ｂ＝５
３３．３ ９１．６ ９６．１２ ０．５１２ １１．７

表５　ＢＲＳＶＭ与原始ＳＶＭ算法类可信度对比

Ｃｌａｓｓｉｆｉｅｒ／％ ＷＷＷ ＭＡＩＬ ＡＴＴ Ｐ２Ｐ ＤＢ ＦＴＰ（２０） ＭＵＬ ＳＥＲ

ＳＶＭ ９７．９ ９１．５ ０ ６４．８ ６３．３ ９６．８ ５５．３ ９８．７
ＢＲＳＶＭ

ｂ＝５
９８．１ ９０．９ ５０ ５９．１ ９１．７ ９６．５ ５５ ９７．８

　　进一步，取不同比特压缩位数时，比较 ＢＲＳＶＭ与随机取
样时原始ＳＶＭ算法的分类性能，如表６所示。可见，即使在比
特压缩位数为０时，经过聚合后，样本集也有一定程度的缩减
（压缩比为０．９５２），并且其分类整体准确率基本保持不变。在
比特压缩位数ｂ值由１～５时，随着ｂ值增大，训练样本数量不
断缩减（压缩比由０．９１３降到０．５１２），ＢＲＳＶＭ方法分类整体
准确率依然保持较高水平，并且其分类器训练时间不断缩减

（由３７．３ｓ缩减到１１．７ｓ）。同时，在相同的训练集压缩比例
下，随机抽取数量相同的样本构成训练集，采用原始ＳＶＭ方法
的分类整体准确率低于ＢＲＳＶＭ方法。这是因为ＢＲＳＶＭ采用
样本聚合的方法，在缩减训练集规模的同时能尽量保留初始样

本集信息，而采用随机抽样的方法则将部分训练样本直接去

除，减少训练样本数量的同时也丢失了部分样本信息，从而使

得其分类整体准确率比ＢＲＳＶＭ低。除此之外，随着样本集规
模降低，其支持向量数量也同步减少，使得分类器的样本预测

时间也在减少。

表６　ＢＲＳＶＭ与随机取样时原始ＳＶＭ算法性能对比

比特

压缩位数
压缩比

分类

准确率

样本

压缩时间

训练

时间

测试

时间

随机

采样

ＳＶＭ １．０ ９６．２４％ －－ ３７．３ｓ ３．７８ｓ －－

０ ０．９５２ ９６．１９％ ０．４３ｓ ３５．６ｓ ３．７５ｓ ９６．０５％

１ ０．９１３ ９６．１８％ ０．４８ｓ ３２．３ｓ ３．６６ｓ ９５．６３％

２ ０．８７７ ９６．２０％ ０．４９ｓ ３０．６ｓ ３．５２ｓ ９５．１６％

３ ０．７９５ ９６．１５％ ０．４８ｓ ２２．５ｓ ３．１５ｓ ９３．９７％

４ ０．６６３ ９６．１１％ ０．４８ｓ １５．８ｓ ２．９４ｓ ９２．７６％

５ ０．５１２ ９６．１２％ ０．４７ｓ １１．７ｓ ２．７２ｓ ９１．８２％

６ ０．３２３ ８３．４１％ ０．３６ｓ ７．３ｓ １．８８ｓ ８７．５４％

７ ０．１１７ ６８．５７％ ０．３６ｓ ４．１ｓ １．１２ｓ ７９．２２％

　　在比特压缩位数为６或７时，可以看到随机取样的原始
ＳＶＭ方法的分类整体准确率比 ＢＲＳＶＭ高。这是因为当比特
压缩位数过大时，会导致过度聚合，大量的样本将聚为一类，由

此产生的新样本集无法为分类器决策边界提供足够信息，使得

分类准确率大幅降低。与此同时，在压缩比很低时，随机取样

却更能保留初始样本集信息，此时原始 ＳＶＭ分类准确率要高
于ＢＲＳＶＭ。

)

　结束语

本文提出ＢＲＳＶＭ方法并用于大规模网络流量分类，与传
统ＳＶＭ方法相比，ＢＲＳＶＭ通过对训练样本集进行比特压缩与
聚合，有效缩减了训练样本规模，从而较大程度地加快分类器

的训练速度以及样本预测速度，并且其分类准确率与完整样本

集下ＳＶＭ方法保持相近。同时，在样本没有过度压缩的情况
下，基于相同的样本压缩比例，ＢＲＳＶＭ可更大程度地保留原始
样本集信息，其分类准确率要高于随机取样时的 ＳＶＭ方法。
本文ＢＲＳＶＭ方法一定程度上解决了原始 ＳＶＭ方法用于大规
模流量分类时速度慢、计算复杂度高的不足，下一步工作将研

究ＢＲＳＶＭ方法流量分类器的在线更新机制。
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ｃｌｕｓｔｅｒｉｎｇａｌｇｏｒｉｔｈｍｓ［Ｃ］／／ＰｒｏｃｏｆＳＩＧＣＯＭＭＷｏｒｋｓｈｏｐｏｎＭｉｎｉｎｇ
ＮｅｔｗｏｒｋＤａｔａ．ＮｅｗＹｏｒｋ：ＡＣＭＰｒｅｓｓ，２００６：２８１２８６．

［１２］ＷＩＴＴＥＮＩＨ，ＦＲＡＮＫＥ．Ｄａｔａｍｉｎｉｎｇ：ｐｒａｃｔｉｃａｌｍａｃｈｉｎｅｌｅａｒｎｉｎｇ
ｔｏｏｌｓａｎｄｔｅｃｈｎｉｑｕｅｓ［Ｍ］．２ｎｄｅｄ．Ａｍｓｔｅｒｄａｍ：ＥｌｓｅｖｉｅｒＩｎｃ，２００５．

［１３］ＥＳＣＨＲＩＣＨＳ，ＫＥＪ，ＨＡＬＬＬ，ｅｔａｌ．Ｆａｓｔａｃｃｕｒａｔｅｆｕｚｚｙｃｌｕｓｔｅｒｉｎｇ
ｔｈｒｏｕｇｈｄａｔａｒｅｄｕｃｔｉｏｎ［Ｊ］．ＩＥＥＥＴｒａｎｓｏｎＦｕｚｚｙＳｙｓｔ，２００３，１１
（２）：２６２２７０．

［１４］ＣＨＡＮＧＣ，ＬＩＮＣ．ＬＩＢＳＶＭ：ａｌｉｂｒａｒｙｆｏｒｓｕｐｐｏｒｔｖｅｃｔｏｒｍａｃｈｉｎｅｓ
（ｖｅｒｓｉｏｎ２．３）［ＥＢ／ＯＬ］．（２００１）［２０１００７０４］．ｈｔｔｐ：／／ｗｗｗ．
ｃｓｉｅ．ｎｔｕ．ｅｄｕ．ｔｗ／～ｃｊｌｉｎ／ｌｉｂｓｖｍ／．

［１５］ＨＳＵＣＷ，ＣＨＡＮＧＣＣ，ＬＩＮＣＪ．Ａｐｒａｃｔｉｃａｌｇｕｉｄｅｔｏｓｕｐｐｏｒｔｖｅｃ
ｔｏｒｃｌａｓｓｉｆｉｃａｔｉｏｎ［ＥＢ／ＯＬ］．（２００３）［２０１００７０５］．ｈｔｔｐ：／／ｗｗｗ．
ｃｓｉｅ．ｎｔｕ．ｅｄｕ．ｔｗ／～ｃｊｌｉｎ／ｐａｐｅｒｓ／ｇｕｉｄｅ／ｇｕｉｄｅ．ｐｄｆ．
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