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摘　要：分析指出现有辫子群上的不经意传输协议通过辫元的指数形式隐藏接收者的选择信息进而保证其隐
私性，辫元指数形式的存在导致该协议计算效率较低。基于辫子群上同时共轭搜索问题和分解问题的难解性，

提出了一个Ｎ取Ｍ不经意传输协议，当Ｍ＝１时对应协议比现有协议的计算效率更高。
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　　２０世纪９０年代中期，Ｓｈｏｒ［１］和 Ｂｏｎｅｈ等人［２］提出了能在

多项式时间内求解整数分解和离散对数问题的量子算法，给目

前广泛使用的公钥密码体制带来了严重威胁。为了构造抗量

子攻击的密码体制，大量学者开始寻找新的数学难题作为构造

密码体制的基础，如格上的难解问题［３］、组合群论中的难解问

题［４］等。

辫群［５］是组合群论中具有代表性的一类群，当生成元个

数不少于两个时，辫群是无限非交换群，其结构复杂，群上的乘

法、求逆等运算所需的时间和空间都很小。辫群上的数学问

题，如共轭搜索、ＤｉｆｆｉｅＨｅｌｌｍａｎ共轭、共轭分解及求根问题等
都是难解问题。辫群所具有的以上特点使得其一经提出就在

公钥密码领域引起了广泛关注［６～１８］。

不经意传输协议是密码学中一种重要的基础协议，其思想

最早由Ｒａｂｉｎ［１９］提出。随后，在该思想基础之上学者们分别提
出２取１不经意传输［２０，２１］、Ｎ取１不经意传输［２２］、Ｎ取Ｍ不经
意传输协议［２３］，不仅很好地解决了电子商务中保护用户隐私

的问题，还为构造安全计算协议［２４］、电子拍卖协议［２５］等提供

了一种重要工具。

２０１０年，辫子群首次被用于构造不经意传输协议［２６］，该

文献中协议通过辫元的指数形式隐藏接收者的选择信息进而

保证其隐私性，辫元指数形式的存在导致该协议计算效率较

低。本文基于辫子群上同时共轭搜索问题和分解问题的难解

性，提出了一个Ｎ取Ｍ不经意传输协议，当 Ｍ＝１时对应的 Ｎ
取２不经意传输协议、Ｎ取１不经意传输协议都比现有协议的

计算效率高。

记文献［２６］中Ｎ取１不经意传输协议为ＷＸＺＢ协议。

"

　预备知识

本章介绍辫子群、辫子群上的难解问题及不经意传输协议

的安全性质。

"


"

　辫子群

定义１［６］　 对于不小于２的自然数 ｎ，由 ｎ－１个初等辫
子σ１，σ２，…，σｎ－１生成的辫子群Ｂｎ表示为

Ｂｎ＝ σ１，σ２，…，σｎ－１
σｉσｉ＋１σｉ＝σｉ＋１σｉσｉ＋１ １≤ｉ≤ｎ－２

σｉσｊ＝σｊσｉ ｜ｉ－ｊ｜≥( )２

其中：σ１，σ２，…，σｎ－１又称为辫子群的生成子，辫子群 Ｂｎ中的
元素称为ｎ辫子或辫元，ｎ称为辫指数。

显然，由一个初等辫子生成的辫子群 Ｂ２是无限阶的循环
群，当ｎ＞２时，Ｂｎ是无限非交换群，本文不考虑Ｂ２。

定义２［６］　在辫子群Ｂｎ中，对ｌ≤ｎ，其生成元的左边ｌ－１
个生成元σ１，σ２，…，σｌ－１生成的群叫 Ｂｎ的左子群，记作 ＬＢｎ；
由σｌ＋１，…，σｎ－１生成的群叫Ｂｎ的右子群，记作ＲＢｎ。

显然，对任意（α，β）∈ＬＢｎ×ＲＢｎ，均有αβ＝βα。

定义３［６］　对于辫元α，β∈Ｂｎ，若存在一个辫元 ｓ∈Ｂｎ使

得β＝ｓ－１αｓ，则称辫元α，β共轭，记作α～β。
定义４［６］　给定（α，β）∈Ｂｎ×Ｂｎ，判断α～β是否成立，称

共轭判断问题（ｃｏｎｊｕｇａｃｙｄｅｃｉｓｉｏｎｐｒｏｂｌｅｍ）。
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２００１年，Ｃｈａ等人提出了一种多项式时间算法，能对辫子
群上的共轭判断问题进行成功求解［６］。

定义５［６］　给定辫元对（α，β）∈Ｂｎ×Ｂｎ，α～β，找到满足

β＝ｓ－１αｓ的辫元 ｓ∈Ｂｎ，称共轭搜索问题（ｃｏｎｊｕｇａｃｙｓｅａｒｃｈ
ｐｒｏｂｌｅｍ，ＣＳＰ）。

定义６［６］　给定α１，…，αＮ∈Ｂｎ及ｓ
－１α１ｓ，…，ｓ

－１αＮｓ∈Ｂｎ，

求辫元ｔ∈Ｂｎ，满足ｔ
－１α１ｔ＝ｓ

－１α１ｓ，…，ｔ
－１αＮｔ＝ｓ

－１ｘＮｓ，称同时
共轭搜索问题（ｓｉｍｕｔａｎｅｏｕｓｃｏｎｊｕｇａｃｙｓｅａｒｃｈｐｒｏｂｌｅｍ）。

定义７［６］　给定（α，β）∈Ｂｎ×Ｂｎ，满足存在ｓ，ｓ′∈Ｂｎ′（ｎ′＜
ｎ），使得β＝ｓαｓ′，找到ｔ，ｔ′∈Ｂｎ′，使得β＝ｔαｔ′，称分解问题（ｄｅ
ｃｏｍｐｏｓｉｔｉｏｎｐｒｏｂｌｅｍ）。

但是，尚未有算法能证明可在多项式时间内有效求解共轭

搜索问题、同时共轭搜索问题或分解问题。

"


#

　不经意传输

在一个Ｎ取Ｍ不经意传输协议中，发送者Ａｌｉｃｅ的输入为
消息ｍ１，…，ｍＮ∈｛０，１｝

ｋ，接收者 Ｂｏｂ的输入为 τ１，…，τＭ∈
｛０，１｝。在执行完协议后，Ｂｏｂ能得到自己选择的消息ｍ

τ１
，…，

ｍ
τＭ
，而 Ａｌｉｃｅ则不知道 Ｂｏｂ选择了哪几个消息。显然，２取１

不经意传输和Ｎ取１不经意传输都是 Ｎ取 Ｍ不经意传输的
特例。

一个安全的Ｎ取Ｍ不经意传输协议应满足以下性质：
正确性：若发送者与接收者正确执行协议，协议完成后接

收者得到其所选择的消息，即 Ｐ［Ｂｏｂ得到 ｍ
τ１
，…，ｍ

τＭ
｜Ａｌｉｃｅ

和Ｂｏｂ都是诚实的］＝１。
接收者的隐私性（不经意性）：接收者的不同选择所对应

的传输副本对于发送者是不可区分的，即 Ｐ［Ａｌｉｃｅ得到 τ｜Ｂｏｂ
是诚实的］＝Ｍ／Ｎ（τ∈｛τ１，…，τＭ｝）。

发送者的隐私性：接收者不能得到他没有选择的消息。除

他所选择的消息所对应密文外，其余密文与随机数据对于接收

者是不可区分的，即 Ｐ［Ｂｏｂ得到 ｍｊ｜Ａｌｉｃｅ是诚实的］＝１／２
ｋ

（１≤ｊ≤Ｎ，ｊ｛τ１，…，τＭ｝）。

#

　
:;<$

协议

#


"

　
:;<$

协议

由于文献［２６］中２取１不经意传输协议是 Ｎ取１不经意
传输协议的特例，本节只介绍其 Ｎ取 １不经意传输协议，即
ＷＸＺＢ协议。

假设协议参与者为Ａｌｉｃｅ和Ｂｏｂ，其中Ａｌｉｃｅ为发送方，Ｂｏｂ
为接收方。Ａｌｉｃｅ拥有的消息为 ｍ１，…，ｍＮ，Ｂｏｂ选择的消息
为ｍτ。

系统参数：Ａｌｉｃｅ和 Ｂｏｂ共同选择辫子群 Ｂｎ，其左右子群

ＬＢｎ、ＲＢｎ及抗碰撞的单向函数 Ｈ：Ｂｎ→｛０，１｝。Ｂｏｂ选择 ｘ∈
Ｂｎ，ｈ∈ＲＢｎ及足够大的正整数ｒ，计算ｙ＝ｘ

ｒ，公开ｙ和ｈ。
协议过程如下：

ａ）Ｂｏｂ随机选择ａ∈ＬＢｎ，计算ｔ＝ａ
－１ｘａｈτ；

ｂ）Ａｌｉｃｅ随机选择ｂ∈ＲＢｎ，计算
Ａ＝ｂ－１ｙｂ

ｋｉ＝ｂ－１ｔｈ－ｉｂ　ｉ＝１，…，Ｎ

Ｃｉ＝Ｈ（ｋｒｉ）ｍｉ

并将（Ａ，Ｃ１，…，ＣＮ）发送给Ｂｏｂ；

ｃ）Ｂｏｂ收到（Ａ，Ｃ１，…，ＣＮ）后，计算ｍτ＝Ｈ（ａ
－１Ａａ）Ｃτ。

#


#

　协议分析

由２．１节协议过程可知
（ｔｈ－ｒ）ｒ＝（ａ－１ｘａｈτｈ－τ）ｒ＝（ａ－１ｘａ）ｒ＝ａ－１ｙａ：ｙ

不管τ的取值如何，（ｔｈ－τ）ｒ总是与ｙ共轭。为了防止Ａｌ
ｉｃｅ猜测ｒ的值进而通过（ｔｈ－τ）ｒ与 ｙ的共轭关系判断 Ｂｏｂ的
选择，ｒ需要取较大的值。由于 Ｃｉ＝Ｈ（ｋ

ｒ
ｉ）ｍｉ，随着 ｒ的增

大，协议复杂度也大大增加。

-

　新的不经意传输协议

３１　Ｎ取Ｍ不经意传输协议

系统参数：Ａｌｉｃｅ和 Ｂｏｂ共同选择辫子群 Ｂｎ，其左右子群

ＬＢｎ、ＲＢｎ及抗碰撞的单向函数Ｈ：Ｂｎ→｛０，１｝。
协议过程如下：

ａ）Ａｌｉｃｅ随机选择ｘ１，…，ｘＮ∈Ｂｎ，ａ∈ＬＢｎ，对ｉ＝１，…，Ｎ计算
Ａｉ＝ａ－１ｘｉａ

Ｌｉ＝Ｈ（Ａｉ）ｍｉ

并将（ｘｉ，Ｌｉ）发送给Ｂｏｂ；
ｂ）Ｂｏｂ选择 τ１，…，τＭ∈｛１，…，Ｎ｝后，随机选择 ｂ０，ｂ１∈

ＲＢｎ，ｂ０≠ｂ
－１
１ ，计算

Ｂｊ＝ｂ０ｘτｊｂ１　ｊ＝１，…，Ｍ

并将其发送给Ａｌｉｃｅ；
ｃ）对ｊ＝１，…，Ｍ，Ａｌｉｃｅ计算 Ｃｊ＝ａ

－１Ｂｊａ，并将其发送给
Ｂｏｂ；

ｄ）Ｂｏｂ计算
Ａ′ｊ＝ｂ－１０ Ｃｊｂ－１１
ｍτｊ＝Ｈ（Ａ′ｊ）Ｌτｊ

即可得到消息ｍ
τｊ
（ｊ＝１，…，Ｍ）。

-


#

　协议分析

下面对协议的安全性及效率进行分析。

１）正确性
由ａ∈ＬＢｎ，ｂ０，ｂ１∈ＲＢｎ，知

Ａ′ｊ＝ｂ－１０ Ｃｊｂ－１１ ＝ｂ－１０ ａ－１Ｂｊａｂ－１１ ＝ａ－１ｂ－１０ （ｂ０ｘτｊｂ１）ｂ
－１
１ ａ＝ａ－１ｘτｊａ＝Ａτｊ

Ｈ（Ａ′ｊ）Ｌτｊ＝Ｈ（Ａτｊ）Ｌτｊ＝ｍτｊ

成立。因此，如果Ａｌｉｃｅ和Ｂｏｂ都遵守协议，则Ｂｏｂ总可以得到
ｍ
τｊ
（ｊ＝１，…，Ｍ）。

２）不经意性（Ｂｏｂ的隐私性）
由ｂ０，ｂ１∈ＲＢｎ，ｂ０≠ｂ

－１
１ ，Ｂｊ＝ｂ０ｘτｊｂ１（ｊ＝１，…，Ｍ）可知，Ｂｊ

与ｘτｊ不存在共轭关系。由于分解问题的难解性以及 ｂ０、ｂ１的
随机性，Ａｌｉｃｅ无法判断 Ｂｊ（ｊ＝１，…，Ｍ）是由 ｘ１，…，ｘＮ中哪个
元素计算而来。因此，Ａｌｉｃｅ不能得到Ｂｏｂ的选择，即协议可以
保证Ｂｏｂ的隐私性。
３）Ａｌｉｃｅ的隐私性
由正确性可知，Ｂｏｂ可计算

Ａ′ｊ＝ａ－１ｘτｊａ＝Ａτｊ
而对于ｉ≠τ１，…，τＭ，Ａｉ＝ａ

－１ｘｉａ，要想求出Ａｉ必须先求出ａ，而

从Ａ
τｊ
及Ｃｊ＝ａ

－１Ｂｊａ求解ａ将面临求解同时共轭搜索问题。

因此，Ｂｏｂ选择τ１，…，τＭ∈｛１，…，Ｎ｝后只能得到消息ｍτｊ
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（ｊ＝１，…，Ｍ），无法得到ｍｉ（ｉ≠τ１，…，τＭ）。因此，协议保证了
Ａｌｉｃｅ的隐私性。
４）计算效率
从协议过程可以看出，当 Ｍ＝１时，ＷＸＺＢ协议需执行

Ｎ（ｒ－１）＋τ＋Ｎ（Ｎ＋１）／２＋２Ｎ＋６次乘法运算，而新协议只
需执行２Ｎ＋６次乘法运算，计算效率大大提高。

.

　结束语

非交换的辫子群是构造抗量子攻击密码协议的新平台。

在现有辫子群上的不经意传输协议中，为保护接收者的隐私

性，协议通过辫元的指数形式隐藏接收者的选择信息。为保证

协议的安全性，需要选择较大的指数，使得协议执行过程中存

在大量乘法运算，计算效率较低。本文基于辫子群上同时共轭

搜索问题和分解问题的难解性，提出了一个 Ｎ取 Ｍ不经意传
输协议，当Ｍ＝１时对应协议比现有协议的计算效率更高。
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