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一种融合湿纸码和 ＳＴＣ码的高效隐写算法
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摘　要：为提高隐写术的嵌入效率，提出一种融合湿纸编码和 ＳＴＣ（ｓｙｎｄｒｏｍｅｔｒｅｌｌｉｓｃｏｄｅｓ）码的隐写算法。首先
使用ＳＴＣ码在载体最低位嵌入第一部分信息；将发生变化的载体元素标记为“ｄｒｙ”，未变化的元素标记为“ｗｅｔ”；
利用湿纸编码保持ＳＴＣ的嵌入结果，保证“ｗｅｔ”元素不作修改，选择“ｄｒｙ”元素的修改方式，并利用修改方式携带
第二部分信息。接收方利用ＳＴＣ和湿纸码分别从载体的最低位和次低位提取信息。理论分析和实验结果表明，
在相同失真下，该算法的嵌入效率和嵌入率都高于ＳＴＣ算法。算法适用于多种载体，安全性优于单纯使用 ＳＴＣ
码的隐写算法。
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　　隐写术研究如何把秘密信息嵌入到公开的多媒体数据中
以实现隐蔽通信，是信息隐藏的重要分支。安全性和隐写容量

是隐写术的两个核心问题，嵌入效率是嵌入载体的秘密消息数

与载体失真量之比，可综合衡量安全性和隐写容量。因此，提

高嵌入效率是设计隐写算法的目标。

为提高嵌入效率，目前出现了许多借鉴纠错码相关成果构

造的隐写编码算法［１～５］。其中ＳＴＣ［４，５］（ｓｙｎｄｒｏｍｅｔｒｅｌｌｉｓｃｏｄｅｓ）
是Ｆｉｌｌｅｒ提出的一种二元隐写码。与其他隐写编码相比，它能
适用于各种加性的失真度量（而目前已有的编码算法都只适

用于单一失真度量）；可通过改变参数来调节隐写速率和嵌入

效率，适用于不同需求的应用环境；具有相对较高的嵌入效率，

但仍需进一步提高。

本文在ＳＴＣ算法基础上，提出了一种融合湿纸码和 ＳＴＣ
的隐写算法。首先通过ＳＴＣ将第一部分信息嵌入在载体的最
低位平面上，并确定修改元素位置，将 ＳＴＣ确定修改的元素标
记为“ｄｒｙ”；然后通过湿纸编码确定元素的修改方式，利用修改
方式携带第二部分信息。接收方在隐秘载体的最低位平面上

提取第一部分秘密信息，在次低位平面上提取第二部分秘密信

息。该算法继承了ＳＴＣ适用于各种失真度量和参数可调节的
优点，且通过融合湿纸码，在相同嵌入率下，获得了比 ＳＴＣ更
高的嵌入效率。
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和湿纸码
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嵌入效率分析

ＳＴＣ是基于伴随式编码（ｓｙｎｄｒｏｍｅｃｏｄｉｎｇ）的隐写编码方
法。设秘密消息ｍ长为Ｌｍ，载体ｃ长为Ｌｃ，ＳＴＣ将秘密信息看
作一个长度为Ｌｃ的线性码ζ的伴随式，ζ由校验矩阵 Ｄ１唯一
确定。ｍ的陪集Ｃ（ｍ）定义如下：

Ｃ（ｍ）＝｛ｚ∈｛０，１｝Ｌｃ｜Ｄ１ｚ＝ｍ｝ （１）

ＳＴＣ就是在Ｃ（ｍ）中寻找相对 ｃ累积失真最小的 Ｌｃ长序
列，将其作为隐秘载体输出。它的编码是在网格上实现的，网

格内顶点表示可能出现的伴随式样式；边对应 Ｌｃ长序列中的
元素（在二元域内，元素的值非０即１）。网格内的一条路径表
示Ｃ（ｍ）中的一个序列。当根据失真度量方式为边设置权重
后，编码过程就可以找到累积权重最小的路径，即失真最小的

隐秘载体。其中失真度量方式由研究者根据载体特性确定。
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为方便性能分析，本文采用目前多数编码算法的失真度量方

式：将隐秘载体的失真量定义为载体元素修改个数与修改幅度

的乘积。嵌入率Ｒ和嵌入效率Ｅ的具体定义如式（２）（３）［２］，
设嵌入载体的消息ｍ长为Ｌｍ，载体ｃ长为Ｌｃ，嵌入操作对载体
元素的修改幅度为Ａ，载体元素修改个数为ｋ，则有

Ｒ＝Ｌｍ／Ｌｃ （２）
Ｅ＝Ｌｍ／（ｋ×Ａ） （３）

ＳＴＣ编码中，ｍ的一个比特会受到Ｌｃ×ｈ／Ｌｍ个（其中ｈ是
ＳＴＣ的可调参数）隐秘比特的影响；隐秘载体中的一个比特最
多可影响ｈ个消息比特。因此ＳＴＣ编码中载体元素的修改与
秘密消息无一一对应关系，这使得从理论上分析 ＳＴＣ的嵌入
效率是困难的，只能通过实验分析。

本文的仿真实验环境为 ＭＡＴＬＡＢＲ２００８ａ平台；硬件为
Ｐｅｎｔｉｕｍ４３．０ＧＨｚ。实验步骤如下：随机生成１０００个长度
为１０５的载体序列，分别利用ＳＴＣ和矩阵编码将秘密消息嵌入
载体，计算平均隐写容量 Ｒ^与平均嵌入效率 Ｅ^，比较在相同嵌
入率下的嵌入效率，结果如图１所示。
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由图１可知，ＳＴＣ的嵌入效率具有以下特点：在相同嵌入
率下，嵌入效率随参数 ｈ的增大而增大；ＳＴＣ嵌入效率远大于
矩阵编码；随着嵌入率的增加，嵌入效率逐渐降低。由于篇幅

限制，图１未显示嵌入率在０．５～１区间内的嵌入效率，相关数
据表明，当嵌入率逐渐增加至１时，ＳＴＣ和矩阵编码的嵌入效
率都降低至ＬＳＢ（ｌｅａｓｔｓｉｇｎｉｆｉｃａｎｔｂｉｔｓ）的嵌入效率。本文将重
点研究如何提高ＳＴＣ的嵌入效率。
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　湿纸编码

本文拟利用湿纸码［６，７］提高 ＳＴＣ的嵌入效率。湿纸编码
的原理如下：设载体Ｘ为｛０，１｝ｎ，秘密消息 ｍ为｛０，１｝ｑ，Ｙ为
隐秘载体。将其中任意 ｋ个元素作为选择信道，发送方求解
Ｈｖ＝ｍ－Ｄ２Ｘ。其中：Ｄ２是ｑ×ｎ的随机０１矩阵，Ｈ是由Ｄ２中
对应于ｋ个元素的列组成的矩阵。解得ｖ后，修改Ｘ中对应于
ｖ中非零元的元素，得到隐秘载体 Ｙ。接收方通过计算 Ｄ２Ｙ＝
ｍ，即可提取ｍ。
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　高效隐写编码算法设计
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　算法设计思想

为便于描述，本文以ＢＭＰ灰度图像为载体说明本文算法
的设计思路。按行扫描图像得到载体向量 Ｘ：｛ｘ１，ｘ２，…，ｘｎ｝，
其中ｘｉ∈［０，２５５］。Ｌ（ｘｉ）表示像素 ｘｉ二进制表示的最低位，
Ｌ（Ｘ）表示载体所有元素最低位组成的向量；用Ｓ（ｘｉ）表示像素
ｘｉ的次低位，Ｓ（Ｘ）表示载体所有元素次低位组成的向量。

将Ｓ（ｘｉ）和Ｌ（ｘｉ）的组合记为ＳＬ（ｘｉ），由于ＳＴＣ是在Ｌ（Ｘ）
上进行的，其他位向量不发生变化，则ＳＬ（ｘｉ）只出现如图２（ａ）
所示的转换关系。实际上，当修改幅度为１时，ＳＬ（ｘｉ）的转换
关系如图２（ｂ）所示，由图可知当修改幅度为１时 ＳＬ（ｘｉ）可能
向两个方向转换，而 ＳＴＣ只使用了一个。本文拟通过融合湿

纸编码，使 ＳＬ（ｘｉ）向两个方向转换，并利用转换方向携带信
息。具体思路如下：

ａ）根据载体长度、消息长度将秘密消息分为 ｍ１和 ｍ２两
部分。

ｂ）利用ＳＴＣ将ｍ１嵌入 Ｌ（Ｘ），并将最低位发生变化的像
素标记为“ｄｒｙ”，其余像素标记为“ｗｅｔ”。

ｃ）提取载体次低位向量Ｓ（Ｘ），利用湿纸码将第二部分信
息嵌入次低位向量，同时将需要修改Ｓ（Ｘ）的像素标记为“Ｍ”，
不需要修改Ｓ（Ｘ）的像素标记为“ＮＭ”。

ｄ）遍历载体像素，按以下原则修改像素值，得到隐秘
载体：

（ａ）ｉｆｍｏｄ（ｘｉ，２）＝０，且ｘｉ标记为“ｄｒｙ”和“Ｍ”，则令 ｙｉ＝
ｘｉ－１，即ＳＬ（ｘｉ）由００→１１或１０→０１；

（ｂ）ｉｆｍｏｄ（ｘｉ，２）＝０，且ｘｉ标记为“ｄｒｙ”和“ＮＭ”，则令ｙｉ＝
ｘｉ＋１，即ＳＬ（ｘｉ）由００→０１或１０→１１；

（ｃ）ｉｆｍｏｄ（ｘｉ，２）＝１，且ｘｉ标记为“ｄｒｙ”和“Ｍ”，则令 ｙｉ＝
ｘｉ＋１，即ＳＬ（ｘｉ）由０１→１０或１１→００；

（ｄ）ｉｆｍｏｄ（ｘｉ，２）＝１，且ｘｉ标记为“ｄｒｙ”和“ＮＭ”，则令ｙｉ＝
ｘｉ－１，即ＳＬ（ｘｉ）由０１→００或１１→１０；

（ｅ）ｉｆｘｉ标记为“ｗｅｔ”，则令ｙｉ＝ｘｉ。
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图２　ＳＬ转换关系

根据以上修改原则，可得到如图２（ｂ）所示的 ＳＬ（ｘｉ）转换
关系，即在嵌入信息后，像素值可能向两个方向转换；由于转换

方向由湿纸编码嵌入的第二部分信息决定，因此实际上这部分

信息是由转换方向携带的。根据修改原则对载体处理得到隐

秘载体Ｙ，此时Ｌ（Ｙ）嵌入了第一部分信息，而第二部分信息则
嵌入在Ｓ（Ｙ）中。当接收方收到隐秘载体 Ｙ后，分别利用 ＳＴＣ
从Ｌ（Ｙ）中提取ｍ１，用湿纸码从Ｓ（Ｙ）中提取ｍ２。
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　嵌入和提取算法

根据２．１节的设计思路，本节给出具体的嵌入和提取算
法，算法框图如图３所示。其中，嵌入包括载体预处理、消息分
割、ＳＴＣ编码和湿纸编码四个模块；提取包括 ＳＴＣ解码和湿纸
解码两个模块。

１）嵌入算法
ａ）对载体图像进行预处理。分别将值为０、２５５的像素值

变为１和２５４，以防止嵌入过程中发生溢出错误，将图像按行
扫描成像素序列Ｘ。加密明文消息。

ｂ）根据载体长度ｎ与秘密消息长度 Ｌｍ，将秘密消息 ｍ分
为两部分ｍ１和ｍ２（满足Ｌｍ１≤ｎ）。

ｃ）根据共享密钥生成 ＳＴＣ的校验矩阵 Ｄ１（大小为 Ｌｍ１×
ｎ），利用ＳＴＣ编码在Ｌ（Ｘ）上嵌入ｍ１，得Ｌ（Ｙ）。

ｄ）统计ＳＴＣ编码后Ｌ（Ｘ）的修改个数ｌ，判断Ｌｍ２≤ｌ是否
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成立，如果成立，则转至步骤 ｅ），否则转至步骤 ｂ），重新分配
ｍ１和ｍ２，适当增大Ｌｍ１。

ｅ）对比Ｌ（Ｘ）和Ｌ（Ｙ），如果Ｌ（ｘｉ）≠Ｌ（ｙｉ），则将ｘｉ标记为
“ｄｒｙ”，否则标记为“ｗｅｔ”。

ｆ）根据共享密钥生成湿纸码的校验矩阵 Ｄ２（大小为
Ｌｍ２×ｎ），利用湿纸编码在Ｓ（Ｘ）上嵌入ｍ２，得Ｓ（Ｙ）。

ｇ）对比Ｓ（Ｘ）和Ｓ（Ｙ），如果Ｓ（ｘｉ）≠Ｓ（ｙｉ），则将ｘｉ标记为
“Ｍ”，否则标记为“ＮＭ”。

ｈ）遍历像素序列，按２．１节的像素修改原则对像素进行
处理。

ｉ）将处理所得像素序列Ｙ还原为图像，即载秘图像。将图
像通过公开信道传递给接收方，同时在安全信道上传递共享密

钥、Ｌｍ１和Ｌｍ２。
２）提取算法
ａ）从公开信道接收载秘图像并将其按行扫描，构建载秘

像素序列Ｙ′。
ｂ）从安全信道接收共享密钥、Ｌｍ１和Ｌｍ２，生成Ｄ１和Ｄ２。
ｃ）分别计算ｍ′１＝Ｄ１Ｌ（Ｙ′）和ｍ′２＝Ｄ２Ｓ（Ｙ′），得到 ｍ′１和

ｍ′２。
ｄ）合并ｍ′１和ｍ′２，解密得明文消息。

-

　算法性能和复杂度分析

下面用嵌入率和嵌入效率来度量本文算法的性能，设原始

载体长度为ｎ，通过ＳＴＣ嵌入的秘密消息为Ｌ１ｂｉｔ。ＳＴＣ编码后
载体修改个数为ｌ，则ＳＴＣ的嵌入率和嵌入效率分别为Ｌ１／ｎ和
Ｌ１／ｌ。

ＳＴＣ嵌入信息后，载体中标记为“ｄｒｙ”的像素个数为 ｌ，根
据湿纸编码的嵌入量，次低位向量上可嵌入 ｌｂｉｔ的信息。本
文为保证湿纸编码的成功概率，稍稍降低湿纸编码的嵌入长

度，降至ｌ－５。本文算法嵌入的信息包括 ＳＴＣ和湿纸码嵌入
的两部分，因此嵌入率为 Ｒ＝Ｌ１／ｎ＋（ｌ－５）／ｎ＝（Ｌ１＋ｌ－５）／
ｎ。由于湿纸编码未改变载体元素的修改个数，所以失真量仍
为ｌ，因此本文算法的嵌入效率Ｅ＝（Ｌ１＋ｌ－５）／ｌ。

综上，在不改变失真的情况下，本文算法嵌入率和嵌入效

率相较于ＳＴＣ，提高比例均为（ｌ－５）／Ｌ１≈ｌ／Ｌ１。

本章实验环境同２．１节，随机生成１００个长度为１０４的载
体序列，设ＳＴＣ的参数 ｈ＝１０（考虑复杂度因素），分别使用
ＳＴＣ算法和本文算法向其中嵌入随机生成的秘密消息，统计相
同ｌ下，两种算法的平均嵌入率和平均嵌入效率，部分实验结
果如表１、２所示。

从表中可以看出，在修改个数相同的情况下，本文算法的

嵌入效率可比ＳＴＣ的嵌入效率高出近１个单位；在修改个数
相同的情况下，本文算法的嵌入率比 ＳＴＣ的嵌入率高出１０％
以上；且实验验证了理论分析结果，即本文算法可将 ＳＴＣ算法
的嵌入率和嵌入效率提高约ｌ／Ｌ１。

本文算法的计算复杂度主要来自于 ＳＴＣ和湿纸码。其中
ＳＴＣ的算法复杂度为ｎ×Ｏ（２ｎ）；湿纸码的复杂度主要取决于
求解Ｈｖ＝ｍ－Ｄ２ｂ方程，本文选用高斯消去法求解该方程，当
载体中“ｄｒｙ”元素个数为ｋ，它的算法复杂度为Ｏ（ｋ３）。因此本
文算法的计算复杂度为ｎ×Ｏ（２ｈ）＋Ｏ（ｌ３），略高于 ＳＴＣ算法。
但这种计算复杂度的增加换来了嵌入效率的提高，是非常值得

的。另外，在湿纸编码时可对载体进行分组编码，从而降低 ｋ，

以降低算法复杂度。

表１　嵌入率

平均修改
元素个数ｌ

平均嵌入率（Ｒ）
ｌ／Ｌ１／％ ＳＴＣ 本文算法 增大比例／％

６７．０４ １３．４０ ０．０５ ０．０５６２ １２．４０
１５０．５６２５ １５．０６ ０．１ ０．１１４６ １４．６０
２４６．７０ １６．４５ ０．１５ ０．１７４２ １６．１３
３５０．７９１７ １７．５４ ０．２ ０．２３４６ １７．３０
４６６．０６２５ １８．６４ ０．２５ ０．２９６１ １８．４４
５９３．９７９６ １９．８０ ０．３ ０．３５８９ １９．６３
７２３．７４ ２０．６７ ０．３５ ０．４２１９ ２０．５４
８７２．０４０８ ２１．８０ ０．４ ０．４８６７ ２１．６８
１０２３．２０ ２２．７４ ０．４５ ０．５５１８ ２２．６２
１１８４．９０ ２３．６９ ０．５ ０．６１８０ ２３．６０
１３６９．１ ２４．８９ ０．５５ ０．６８６４ ２４．８
１５７２ ２６．２ ０．６０ ０．７５６７ ２６．１２

表２　嵌入效率

平均修改
元素个数ｌ

平均嵌入效率（Ｅ）
ｌ／Ｌ１／％ ＳＴＣ 本文算法 增大比例／％

６７．０４ １３．４０ ７．４６０４ ８．３８５８ １２．４０
１５０．５６２５ １５．０６ ６．６４２７ ７．６０９５ １４．５５
２４６．７０ １６．４５ ６．０８０７ ７．０６０５ １６．１１
３５０．７９１７ １７．５４ ５．７０１８ ６．６８７６ １７．２９
４６６．０６２５ １８．６４ ５．３６４３ ６．３５３６ １８．４４
５９３．９７９６ １９．８０ ５．０５０９ ６．０４２５ １９．６３
７２３．７４ ２０．６７ ４．８３６１ ５．８２９２ ２０．５４
８７２．０４０８ ２１．８０ ４．５８７１ ５．５８１３ ２１．６７
１０２３．２０ ２２．７４ ４．３９８０ ５．３９３１ ２２．６３
１１８４．９０ ２３．６９ ４．２１９７ ５．２１５６ ２３．６０
１３６９．１ ２４．８９ ４．０１７２ ５．０１３６ ２４．８
１５７２ ２６．２ ３．８１７０ ４．８１３８ ２６．１１

.

　结束语

本文通过实验分析了 ＳＴＣ的嵌入效率，提出了融合 ＳＴＣ
和湿纸码以提高嵌入效率的思想，并根据该思想设计实现了一

种高效隐写编码算法。该算法首先使用 ＳＴＣ嵌入，在不影响
ＳＴＣ嵌入结果的前提下，利用湿纸码嵌入更多信息。

理论分析说明，本文算法可在不增加失真的情况下，增大

ＳＴＣ算法的嵌入率和嵌入效率。实验表明，在相同嵌入率下，
本文算法的嵌入效率远大于ＳＴＣ的嵌入效率。最后分析了算
法的计算复杂度，指出可通过对载体分组进行湿纸编码来降低

算法复杂度。进一步降低编码计算复杂度是笔者下一步重点

研究的问题。
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