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一种标准模型下基于身份的有效门限环签名方案
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摘　要：在门限环签名中，任意ｎ个成员组中的ｔ个成员可以代表整个成员组产生（ｔ，ｎ）门限环签名，而对实际
的签名者却具有匿名性。为了设计基于身份的门限环签名方案，利用双线性对技术，提出了一种在标准模型下

基于身份的有效门限环签名方案，并对方案的安全性进行了分析。最后证明了方案满足无条件匿名性，以及在

ＣＤＨ困难问题的假设下满足适应性选择消息和身份攻击下的存在不可伪造性。
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　　１９８４年，Ｓｈａｍｉｒ［１］首先提出了基于身份的公钥密码体制，
用于解决传统公钥密码体制中的证书管理问题。在基于身份

的密码体制中，用户的公钥为能够标志用户身份的信息，如

ｅｍａｉｌ地址或 ＩＰ地址，而其私钥则由可信第三方生成。２００１
年，Ｂｏｎｅｈ等人［２］利用双线性对技术提出了第一个实用的基于

身份的加密方案，随后人们又提出了一些基于身份的签名方

案［３，４］。匿名性是密码学应用中的一个重要属性。在实际的

应用中，如电子现金和电子选举中，需要确保签名者的信息不

被泄露。环签名［５］首先由Ｒｉｖｅｓｔ等人提出，它由某一用户代表
某一群用户产生，验证者可以对它进行验证却不知道谁是真正

的签名者，因此，环签名可以实现签名者的匿名性。随后许多

环签名方案［６～８］被相继提出。不同于群签名［９，１０］，环签名中群

的形成是自发的，不需要有群管理者，签名者只需要选取群成

员的公钥和自己的私钥，就可以生成环签名。这种签名方案可

以极大地降低相互认证的复杂性，同时又能够提供签名者的匿

名性。２００２年，Ｂｒｅｓｓｏｎ等人［１１］提出了一个在随机模型下的门

限环签名方案，随后人们又陆续提出了一些具有不同性质的门

限环签名方案［１２～１４］。Ｓｈｅｒｍａｎ等人［１５］提出了第一个在随机模

型下基于身份的门限环签名方案。

可证明安全性理论是在一定的安全模型下用归约的方法

证明所提出的方案能够达到特定的安全目标。目前，已有的门

限环签名方案大多是在随机预言模型下进行安全性证明的。

然而，在随机预言模型中，把ｈａｓｈ函数看做一个完全随机的理

想模型是一个很强的要求，在具体应用中有时却无法构造相应

的实例。因此，设计在标准模型下高效可证安全的门限环签名

方案更有实际意义。

本文提出了一种基于身份的门限环签名方案，并给出了相

应的安全模型，同时，利用ＣＤＨ问题的困难性证明了方案存在
不可伪造性。因此，本文方案是安全可靠的。
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　预备知识

"


"

　双线性对

设Ｇ、ＧＴ是两个阶为素数ｐ的循环加法群和循环乘法群，
ｇ是群Ｇ的生成元，双线性对 ｅ：Ｇ×Ｇ→ＧＴ是具有如下性质的
映射：

ａ）双线性。对于所有的Ｐ，Ｑ∈Ｇ与ａ，ｂ∈Ｚｐ，都有 ｅ（ａＰ，
ｂＱ）＝ｅ（Ｐ，Ｑ）ａｂ。

ｂ）非退化性。ｅ（ｇ，ｇ）≠１。
ｃ）可计算性。存在一个有效的算法计算 ｅ（Ｐ，Ｑ），其中，

Ｐ，Ｑ∈Ｇ。

"


#

　困难问题假设

ＤＬＰ问题：已知Ｐ是群Ｇ的生成元，给定任意的 Ｑ∈Ｇ，求
满足方程ｘＰ＝Ｑ的解ｘ。

ＣＤＨ问题：已知Ｇ是阶为素数 ｐ的循环群，ｇ是群 Ｇ的生
成元，给定ｇ，ｇａ，ｇｂ∈Ｇ，ａ，ｂ∈ＲＺＰ，计算ｇ

ａｂ。
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　基于身份的门限环签名
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　形式化定义

定义１　 设 Ｌ＝｛ＩＤ１，…，ＩＤｎ｝为门限环签名中 ｎ个成员

的集合，门限值为ｔ，消息为ｍ，基于身份（ｔ，ｎ）的门限环签名方
案可由四个算法组成，即系统建立、私钥提取、签名和验证。

ａ）系统建立。给定安全参数 ｋ，该算法生成系统参数 ｐａ
ｒａｍｓ以及相应的主密钥ｓ。系统参数ｐａｒａｍｓ是公开的，而主密
钥ｓ是保密的。

ｂ）私钥提取。输入系统参数ｐａｒａｍｓ、主密钥ｓ和用户身份
ＩＤ，该算法输出身份ＩＤ的私钥ｓＩＤ。

ｃ）签名。首先，各签名者ＩＤｉ（ｉ＝１，…，ｔ）随机选择其子秘
密ｓｉ以及ｔ－１次多项式 ｆｉ（ｘ），广播公开参数；然后计算其他
各签名者ＩＤｊ（ｊ≠ｉ）的秘密分享，并将它们发送给其他签名者。
签名者ＩＤｉ可以通过验证鉴别其收到的秘密分享是否正确，并
最终计算其私有秘密 ｘｉ。其次，输入身份列表 Ｌ＝｛ＩＤ１，…，
ＩＤｎ｝、门限值ｔ、消息ｍ以及 ｔ个签名者的私钥｛ＳＩＤｉ｝ｉ＝１，…，ｔ，该

算法输出在消息ｍ下的（ｔ，ｎ）门限环签名σ。
ｄ）验证。输入门限环签名σ、门限值ｔ、身份列表Ｌ＝｛ＩＤ１，

…，ＩＤｎ｝。如果σ是由Ｌ中 ｔ个成员产生的有效门限环签名，
则输出Ｔｒｕｅ；否则，输出Ｆａｌｓｅ。

#


#

　基于身份门限环签名
34$5678

的安全模型

下面介绍基于身份门限环签名的安全模型，包括不可伪造

性和匿名性。

定义２　 一个基于身份的门限环签名在适应性选择消息
和身份攻击下满足密文的存在不可伪造性，如果没有概率多项

式时间的敌手Ａ在下面的游戏中获得不可忽略的优势：
Ｓｅｔｕｐ：挑战者Ｃ运行系统建立算法，生成系统参数并发送

给敌手Ａ，保存主密钥ｍｓｋ。
Ｑｕｅｒｙ：敌手Ａ可以适应性地向挑战者Ｃ发出如下询问：
Ｅｘｔｒａｃｔｑｕｅｒｙ：敌手Ａ选择身份ＩＤ，Ｃ计算其私钥 ｓＩＤ，并将

其发送给Ａ。
Ｓｉｇｎａｔｕｒｅｑｕｅｒｙ：敌手 Ａ选择成员列表 Ｌ＝｛ＩＤ１，…，ＩＤｎ｝、

门限值ｔ及消息 ｍ。Ｃ首先运行私钥提取算法产生实际签名
者的私钥ｓＩＤ，然后运行签名算法生成（ｔ，ｎ）门限环签名并将其
发送给Ａ。

Ｆｏｒｇｅｒｙ：敌手Ａ输出在身份列表 Ｌ ＝｛ＩＤ１，…，ＩＤｎ｝、门
限值ｔ和消息ｍ下的伪造门限环签名 σ。这里的限制条件
是至多询问了Ｌ中ｔ－１个身份的私钥以及（Ｌ，ｍ）没有出
现在前面的签名询问中。如果对σ的验证结果不为Ｆａｌｓｅ，那
么Ａ赢得游戏。敌手Ａ的优势定义为其赢得游戏的概率，即

ＡｄｖＡ＝Ｐ［Ａｓｕｃｃｅｅｄｓ］

定义３　如果已知任意包含 ｎ个成员身份的列表 Ｌ＝
｛ＩＤ１，…，ＩＤｎ｝对任意消息ｍ的门限值为ｔ的（ｔ，ｎ）门限环签名
σ，任何敌手能够识别实际签名者的优势不会大于随机猜测，
即敌手输出实际签名者的概率不会大于 ｔ／ｎ，则称一个 ＩＢＴＲＳ
方案具有无条件匿名性。

-

　标准模型下基于身份的门限环签名方案

-


"

　方案描述

令Ｇ、ＧＴ是阶为素数ｐ的循环群，ｅ：Ｇ×Ｇ→ＧＴ是一个双线

性映射。两个无碰撞的哈希函数Ｈｕ：｛０，１｝→｛０，１｝
ｎｕ和Ｈｍ：

｛０，１｝→｛０，１｝ｎｍ将任意长度的身份ＩＤ和消息ｍ分别输出长
度为ｎｕ和ｎｍ的位串。方案由如下算法构成。
１）系统建立　ＰＫＧ随机选取 α∈Ｚｐ，生成元 ｇ∈Ｇ，计算

ｇ１＝ｇ
ａ。随机选取ｇ２，ｕ′，ｍ′∈Ｇ，ｎｕ维向量 Ｕ^＝（ｕｉ），ｎｍ维向量

Ｍ^＝（ｍｉ），其中ｕｉ，ｍｉ∈ＲＧ，则系统参数为ｐａｒａｍ＝（Ｇ，ＧＴ，ｅ，ｇ，

ｇ１，ｇ２，ｕ′，Ｕ^，ｍ′，Ｍ^，Ｈｕ，Ｈｍ），主密钥为ｍｓｋ＝ｇ
ａ
２。

２）私钥提取　给定用户身份 ＩＤ，令 ｕ＝Ｈｕ（ＩＤ）为身份 ＩＤ
的长度为ｎｕ的位串，ｕ［ｉ］表示该位串中的第 ｉ位，Φｕ｛１，
２，…，ｎｕ｝为ｕ［ｉ］＝１的序号 ｉ的集合，ＰＫＧ任选 ｒｕ∈Ｚｐ，则身
份ＩＤ的私钥为

ｄＩＤ＝（ｄ１，ｄ２）＝ ｇα２ ｕ′∏ｉ∈Φｕ
ｕ( )ｉｒｕ，ｇ

ｒ( )ｕ

３）签名　设Ｌ＝｛ＩＤ１，…，ＩＤｎ｝为门限环签名中 ｎ个成员
的集合，不妨设实际参与签名的 ｔ个签名者的身份下标为｛１，
２，…，ｔ｝，未参与签名的ｎ－ｔ个签名者的身份下标为｛ｔ＋１，ｔ＋
２，…，ｎ｝。实际的签名者通过执行下面的步骤来生成基于身
份的门限环签名：

ａ）每个签名者ＩＤｉ随机选取ｓｉ∈Ｚｐ为其子秘密，构造系数
在Ｚｐ、次数为ｔ－１的多项式ｆｉ（ｘ）：

ｆｉ（ｘ）＝ａｉ，０＋ａｉ，１ｘ＋…＋ａｉ，ｔ－１ｘｔ－１

令ｓｉ＝ａｉ，０，ＩＤｉ计算Ｃｉ，ｄ＝ｇ
ａｉ，ｄ（ｄ＝０，１，…，ｔ－１），并向其

他签名者广播，计算分享ｓｉ，ｊ＝ｆｉ（ｊ），然后把它们发送给其他成
员ＩＤｊ（ｊ＝１，２，…，ｔ；ｊ≠ｉ），自己保留ｓｉ，ｉ＝ｆｉ（ｉ）。

ｂ）签名者ＩＤｊ从ＩＤｉ那里得到分享ｓｉ，ｊ后，用如下等式验证

其有效性：ｇｓｉ，ｊ＝∏
ｔ－１

ｄ＝０
ｃｉ，( )ｄ

ｊｄ，如果没有通过验证，则 ＩＤｊ发出对

ＩＤｉ的控告。

ｃ）每个签名者ＩＤｉ计算其私有秘密为ｘｉ＝∑
ｔ

ｊ＝１
ｓｊ，ｉ。

ｄ）对于ｉ∈｛１，２，…，ｔ｝，每个签名者 ＩＤｉ的私钥为（ｄｉ，１，
ｄｉ，２），计算Ｍ＝Ｈｍ（Ｌ，ｍ，ｔ）。令Ｍ｛１，２，…，ｎｍ｝为消息ｍ的
位串中Ｍ［ｌ］＝１的序号ｌ的集合，计算

σｉ＝ ｄｉ，１ ｍ′∏ｋ∈Ｍ
ｍ( )ｋ ｘｉηｉ，ｄｉ，２，ｇ

ｘｉη( )ｉ ＝

ｇα２ ｕ′∏ｋ∈ΦＩＤｉ
ｕ( )ｋ ｒＩＤｉ ｍ′∏ｌ∈Ｍ

ｍ( )ｌｘｉηｉ，ｇ
ｒＩＤｉ，ｇｘｉη( )ｉ ＝（σｉ１，σｉ２，σｉ３）

其中，ηｉ＝ ∏
ｔ

ｊ＝１，ｊ≠ｉ

ｊ
ｊ－ｉｍｏｄｐ为拉格朗日系数。

ｅ）ｔ个签名者中的任一签名者，随机选取ｒ１，…，ｒｎ∈Ｚｐ，计
算 Ｕｉ ＝ｕ′∏ｊ∈ΦＩＤｉ

ｕｊ，其 中 ｉ＝１，２，…，ｎ，以 及 σ ＝

∏
ｔ

ｉ＝１
σｉ１ ∏

ｎ

ｉ＝１
（Ｕｉ）

ｒ( )( ｉ，σ１２ｇ
ｒ１，…，σｔ２ｇ

ｒｔ，ｇｒｔ＋１，…，ｇｒｎ，∏
ｔ

ｉ＝１
σｉ３，

∑
ｔ

ｉ＝１
ｆｉ（ｘ )）。

ｆ）输出对于消息ｍ和成员集合 Ｌ的 ｔ门限环签名为 σ＝
（Ｖ，Ｒ１，…，Ｒｎ，Ｒｍ，ｆ）。
４）验证　签名验证者可按照如下步骤来验证对于消息 ｍ

的签名。σ＝（Ｖ，Ｒ１，…，Ｒｎ，Ｒｍ，ｆ）是否由成员集合 Ｌ中至少 ｔ
个签名者生成的：

ａ）检验多项式ｆ的次数是否为 ｔ－１，并且计算等式 Ｒｍ＝

ｇｆ（０）是否成立。若是，则进行下面计算；否则，验证失败。
ｂ）当且仅当等式 ｅ（Ｖ，ｇ）＝ｅ（ｇ１，ｇ２）

ｔｅ（Ｕ１，Ｒ１）…ｅ（Ｕｎ，
Ｒｎ）ｅｍ′∏ｌ∈Ｍｍｌ，Ｒ( )ｍ 成立时，σ是一个有效的门限环签名。
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　方案正确性

方案的正确性很容易由下面的等式得到验证：

ａ）根据秘密共享技术，有∑
ｔ

ｉ＝１
ｘｉηｉ＝ｆ（０）＝∑

ｔ

ｉ＝１
ｆｉ（０）＝∑

ｔ

ｉ＝１
ｓｉ，因

此，Ｒｍ＝∏
ｔ

ｉ＝１
σｉ３＝ｇ

∑
ｔ

ｉ＝１
ｘｉηｉ＝ｇｆ（０）。

ｂ）对σ进行验证可得

ｅ（Ｖ，ｇ）＝ｅ∏
ｔ

ｉ＝１
σｉ１ ∏ｉ＝１（Ｕｉ）

ｒ( )ｉ，( )ｇ＝ｅ（ｇ，ｇｔａ２）·

ｅ（（Ｕ１）
ｒＩＤ１＋ｒ１…（Ｕｔ）

ｒＩＤｉ＋ｒｉ（Ｕｔ＋１）
ｒｔ＋１…（Ｕｎ）

ｒｎ ｍ′∏
ｌ∈Ｍ
ｍ( )ｌ

∑
ｔ

ｉ＝１
ｘｉηｉ，ｇ）＝

ｅ（ｇ１，ｇ２）ｔｅ（Ｕ１，ｇ）
ｒＩＤ１＋ｒ１…ｅ（Ｕｎ，ｇ）

ｒｎｅ ｍ′∏
ｌ∈Ｍ
ｍ( )ｌ，( )ｇ ∑

ｔ

ｉ＝１
ｘｉηｉ＝

ｅ（ｇ１，ｇ２）ｔｅ（Ｕ１，Ｒ１）…ｅ（Ｕｎ，Ｒｎ）ｅｍ′∏ｌ∈Ｍ
ｍｌ，Ｒ( )ｍ

-


-

　方案安全性

下面证明方案满足自适应选择身份和消息攻击下的存在

不可伪造性和无条件匿名性。

定理１　在ＣＤＨ困难问题的假设下，本文的方案满足自
适应选择身份和选择消息攻击下的存在不可伪造性。

证明　假设伪造者Ａ能以不可忽略的优势攻击上面的方
案，则能够构造算法Ｂ，Ｂ可以利用Ａ解决ＣＤＨ问题。

给定Ｂ一个ＣＤＨ问题的实例（ｇ，ｇａ，ｇｂ），为了利用Ａ解决
该ＣＤＨ问题，从而计算出ｇａｂ，Ｂ模仿Ａ的挑战者，过程如下：
１）系统初始化。Ｂ设定ｌｕ＝２（ｑｅ＋ｑｓ）、ｌｍ＝２ｑｓ，其中ｑｅ是

Ａ私钥询问的次数，ｑｓ是 Ａ签密询问的次数。随机选择 ｋｕ和
ｋｍ，满足０≤ｋｕ≤ｎｕ和 ０≤ｋｍ≤ｎｍ，并假定 ｌｕ（ｎｕ＋１）＜ｐ和
ｌｍ（ｎｍ＋１）＜ｐ。Ｂ选择ｘ′∈ＲＺｌｕ及长度为ｎｕ的向量Ｘ＝（ｘｉ），

其中ｘｉ∈ＲＺｌｕ；选择ｚ′∈ＲＺｌｍ及长度为ｎｍ的向量Ｚ＝（ｚｋ），其中

ｚｋ∈ＲＺｌｍ。最后 Ｂ选择 ｙ′、ｗ′∈ＲＺｐ，长度为 ｎｕ的向量 Ｙ＝

（ｙｉ），长度为ｎｍ的向量Ｗ＝（ｗｉ），其中ｙｉ、ｗｉ∈ＲＺｐ。
对于Ｌ中的成员身份 ＩＤ和消息 ｍ的位串 ｕ＝Ｈｕ（ＩＤ）和

Ｍ＝Ｈｍ（Ｌ，ｍ，ｔ），本文定义以下几个函数：
Ｆ（ＩＤ）＝ｘ′＋∑

ｉ∈Φ
ｘｉ－ｌｕｋｕ，Ｊ（ＩＤ）＝ｙ′＋∑ｉ∈Φ

ｙｉ

Ｋ（Ｍ）＝ｚ′＋∑
ｉ∈Ｍ
ｚｉ－ｌｍｋｍ，Ｌ（Ｍ）＝ｗ′＋∑ｉ∈Ｍ

ｗｉ

算法Ｂ构造上面方案中的公开参数如下：
ｇ１＝ｇａ，ｇ２＝ｇｂ

ｕ′＝ｇ－ｌｕｋｕ＋ｘ′２ ｇｙ′，ｕｉ＝ｇ
ｘｉ
２ｇ
ｙｉ　１≤ｉ≤ｎｕ

ｍ′＝ｇ－ｌｍｋｍ＋ｚ′２ ｇｗ′，ｍｉ＝ｇ
ｚｉ
２ｇ
ｗｉ　１≤ｉ≤ｎｍ

可以看出，这些参数的分布与一个真正的挑战者产生的公

开参数的分布是一样的。这样主密钥为 ｇａ２＝ｇ
ａｂ，同时有下面

的等式：

ｕ′∏
ｉ∈Φｕ
ｕｉ＝ｇ

Ｆ（ＩＤ）
２ ｇＪ（ＩＤ），ｍ′∏

ｉ∈Ｍ
ｍｋ＝ｇ

Ｋ（ｍ）
２ ｇＬ（ｍ）

然后算法Ｂ将公开参数发送给敌手Ａ。
２）询问　当敌手 Ａ发起如下询问时，算法 Ｂ进行如下

响应：

ａ）私钥询问。当敌手Ａ询问身份ＩＤｕ的私钥时，虽然算法
Ｂ不知道主密钥，但假定Ｆ（ＩＤｕ）≠０ｍｏｄｐ，Ｂ也能够构造其私
钥ｄＩＤｕ。Ｂ任选ｒｕ∈Ｚｐ并计算

ｄＩＤｕ＝（ｄｕ１，ｄｕ２）＝ ｇ－
Ｊ（ＩＤ）
Ｆ（ＩＤ）１ ｕ′∏

ｉ∈Φｕ
ｕ( )ｉｒｕ，ｇ

－ １
Ｆ（ＩＤ）１ ｇｒ( )ｕ

令 ｒ～ｕ＝ｒｕ－ａ／Ｆ（ＩＤ），可以验证ｄＩＤｕ是ＩＤｕ的有效私钥。

ｄｕ１＝ｇ
－Ｊ（ＩＤ）／Ｆ（ＩＤ）
１ ｕ′∏

ｉ∈Φｕ
ｕ( )ｉｒｕ＝

ｇａ２ ｇＦ（ＩＤ）２ ｇＪ（ＩＤ( )） －ａ／Ｆ（ＩＤ） ｇＦ（ＩＤ）２ ｇＪ（ＩＤ( )） ｒｕ＝

ｇａ２ ｇＦ（ＩＤ）２ ｇＪ（ＩＤ( )） ｒｕ－ａ／Ｆ（ＩＤ）＝ｇａ２ ｕ′∏ｉ∈Φｕ
ｕ( )ｉ

珋ｒｕ

ｄｕ２＝ｇ
－１／Ｆ（ＩＤ）
１ ｇｒｕ＝ｇｒｕ－ａ／Ｆ（ＩＤ）＝ｇ珋ｒｕ

对于敌手Ａ而言，算法 Ｂ所生成的私钥与真实挑战者所
生成的私钥是一致的。如果Ｆ（ｕ）＝０ｍｏｄｐ，上面的计算将无
法进行，Ｂ将失败退出。

ｂ）签名询问。当敌手 Ａ询问身份列表为 Ｌ＝｛ＩＤ１，…，
ＩＤｎ｝、门限值为ｔ（ｔ＜ｎ）以及消息为ｍ的门限环签名时，算法Ｂ
首先计算Ｍ＝Ｈｍ（Ｌ，ｍ，ｔ），然后按照如下步骤输出（ｔ，ｎ）门限
环签名：

（ａ）算法Ｂ随机选择 ｓ，ａ０，ａ１，…，ａｔ－１∈Ｚｐ，构造次数为

ｔ－１的多项式ｆ（ｘ）＝ａ０＋ａ１ｘ＋…＋ａｔ－１ｘ
ｔ－１，其中ｓ＝ａ０。

（ｂ）假定 Ｌ中至少有 ｔ个 ＩＤｉ，ｉ∈（１，…，ｎ），满足
Ｆ（ＩＤｉ）≠０ｍｏｄｐ。令γ为Ｆ（ＩＤｉ）≠０ｍｏｄｐ的ｉ的集合，为方
便起见，不妨设γ＝（１，…，ｔ）。算法Ｂ按照私钥询问中的方法
构造其私钥，计算签名者ＩＤｉ＝（１，…，ｔ）的私有秘密ｘｉ＝ｆ（ｉ），
然后利用签名算法生成在 Ｌ、门限值 ｔ和消息 ｍ下的门限环
签名。

如果Ｌ中满足条件Ｆ（ＩＤｉ）≠０ｍｏｄｐ的 ＩＤｉ少于 ｔ个，ｉ∈
（１，…，ｎ），算法Ｂ也可以像在私钥询问中构造私钥那样构造
一个门限环签名。假定Ｋ（Ｍ）≠０ｍｏｄｐ，则Ｂ随机选择ｒ１，…，
ｒｎ，ｒｍ∈Ｚｐ，计算

σ＝（（∏
ｎ

ｉ＝１
（Ｕｉ）ｒｉ）ｇ

－ｔＬ（Ｍ）
Ｋ（Ｍ）
１ （ｍ′∏

ｋ∈Ｍ
ｍｋ）ｒｍ，ｇ

ｒ１，…，ｇｒｎ，ｇ
－ｔ
Ｋ（Ｍ）
１ ｇｒｍ，ｆ（ｘ））＝

ｇｔａ２ ∏
ｎ

ｉ＝１
（Ｕｉ）ｒ( )ｉ ｍ′∏

ｋ∈Ｍ
ｍ( )ｋ

珋ｒ( ｍ，ｇｒ１，…，ｇｒｎ，ｇ珋ｒｍ，ｆ（ｘ））

其中：珋ｒｍ＝ｒｍ－ｔａ／Ｋ（Ｍ）。可见 σ是一个有效的门限环签名。
如果Ｋ（Ｍ）＝０ｍｏｄｐ，上面的计算将无法进行，Ｂ将失败退出。
３）伪造　敌手 Ａ输出在身份列表 Ｌ ＝｛ＩＤ１，…，ＩＤｎ｝、

门限值ｔ和消息ｍ下的伪造门限环签名 σ。如果在整个过
程中算法 Ｂ没有失败退出，那么算法 Ｂ检查下列条件是否
成立：

ａ）Ｆ（ＩＤｉ）＝０ｍｏｄｐ对于所有的ｉ∈（１，…，ｎ）都成立；

ｂ）Ｋ（Ｍ）＝０ｍｏｄｐ，其中Ｍ ＝Ｈｍ（Ｌ，ｍ，ｔ）。
如果上述条件不同时成立，那么算法 Ｂ将失败退出；否

则，Ｂ可计算
Ｖ

ＲＪ（ＩＤ

１）

１ …ＲＪ（ＩＤ

ｎ）

ｎ ＲＬ（Ｍ）( )
ｍ

１／ｔ

＝

ｇｔａ２ ｕ′∏
ｉ∈Φ１
ｕ( )ｉｒ１… ｕ′∏

ｉ∈Φｎ
ｕ( )ｉｒ１ ｍ′∏ｋ∈Ｍ

ｍ( )ｊｒｍ

ｇＪ（ＩＤ

１）ｒ１…ｇＪ（ＩＤｎ）ｒｎｇＬ（Ｍ）ｒ( )ｍ

１／ｔ

＝

（ｇｔａ２）
１／ｔ＝ｇａ２＝ｇａｂ

这就是ＣＤＨ问题的解。
因此，如果存在一个敌手可以不可忽略的概率伪造一个有

效的门限环签名，那么就存在一个算法可以不可忽略的概率解

决ＣＤＨ问题，而这与ＣＤＨ问题是一个困难问题相矛盾，故方
案满足自适应选择消息和身份攻击下的存在不可伪造性。

定理２　本文所提出的基于身份的门限环签名方案满足
无条件匿名性。

证明　方案门限环签名σ中的多项式ｆ（ｘ）＝∑
ｔ

ｉ＝１
ｆｉ（ｘ）是由

ｔ个签名者随机选择而得到的，因此，签名者的私有秘密 ｘｉ是
随机分布的。另外，σ中 Ｒｔ＋１，…，Ｒｎ，Ｒｍ是随机生成的，没有
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提供实际签名者的任何信息。对于 Ｒｉ（ｉ＝１，…，ｔ）而言，Ｒｉ＝

ｇｒｉ＋ｒＩＤｉ，其中ｒＩＤｉ是由私钥生成中心（与实际签名人独立）随机
选择的，ｒｉ是由签名者随机选择的，因此Ｒｉ（ｉ＝１，…，ｔ）的分布

是随机的。考虑 Ｖ＝ｇｔａ２ Ｕ( )１
ｒＩＤ１

＋ｒ１… Ｕ( )ｔ
ｒＩＤｔ
＋ｒｔ Ｕｔ( )＋１

ｒｔ＋１…

Ｕ( )ｎ
ｒｎ ｍ′∏

ｉ∈Ｍ
ｍ( )ｔ

ｆ（０），其中ｇａ２是主密钥，指数部分ｒ１＋ｒＩＤ１，…，

ｒｔ＋ｒＩＤｔ，ｒｔ＋１，…，ｒｎ，ｆ（０）都是随机的，因而无法提供有关实际

签名人的任何信息。综上所述，即使敌手获得身份列表中所有

成员的私钥，他也无法以不可忽略的优势猜测出实际签名者的

身份，故本文的门限环签名方案是无条件匿名的。

.

　结束语

门限环签名是一种重要的具有特殊性质的签名形式，现有

基于身份的门限环签名方案的安全性大多是在随机模型下证

明的。本文在标准模型下设计了一个基于身份的（ｔ，ｎ）门限环
签名方案，通过对方案的安全性进行证明，指出方案在ＣＤＨ困
难问题的假设下满足自适应选择消息和身份攻击下的存在不

可伪造性，因此，本文所提出的方案是安全的。
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