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遗传算法在蜜网动态负载均衡中的应用

曾蛟龙，胡荣贵，谷　裕，许成喜
（电子工程学院 网络系，合肥 ２３００３７）

摘　要：针对蜜网动态负载均衡过程中产生的额外通信开销问题，首先分析了蜜网动态负载均衡的特点，建立
了基于最小通信开销的动态负载均衡数学模型；然后设计和实现了一种利用遗传算法解决该问题的新方法。实

验测试表明，与贪心算法相比，遗传算法可获得更小通信开销的负载分配方案，能进一步减少蜜网动态负载均衡

中负载迁移次数，降低额外通信开销。
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　　蜜网是网络安全领域中一种基于蜜罐技术的主动防御资
源，是由多个蜜罐构成的网络体系架构［１］。在本文中，蜜网是

指包含有多个低交互蜜罐（如 Ｈｏｎｅｙｄ［２］）的诱骗网络［３～５］，其

中各个低交互蜜罐之间通过网络互连，每个低交互蜜罐可同时

模拟大量虚拟主机。蜜网动态负载均衡是指在蜜网运行过程

中，根据低交互蜜罐所在物理主机的状态，适时地在各个低交

互蜜罐之间迁移虚拟主机，实现负载均衡，提高蜜网的可交互

性和保真度［６］。

目前，国内外针对蜜网动态负载均衡问题的研究还较少，

在文献［６］阐述的各种蜜网中，系统通过重定向技术将部分服
务和流量转移至系统其他节点，实现了一种较为简单的负载均

衡。这种均衡仅是一种静态的负载均衡策略，不能满足蜜网在

运行中的负载均衡需要。本文主要解决蜜网的动态负载均衡

问题。

动态负载均衡（ｄｙｎａｍｉｃｌｏａｄｂａｌａｎｃｉｎｇ，ＤＬＢ）是一个经典
的组合优化难题，是ＮＰ完全问题［７］。它主要应用于分布式并

行计算领域［８～１０］，其主要目标是如何在多台计算机之间更合

理地分配负载，避免系统出现某些计算节点过载、某些节点轻

载的现象，从而提升系统整体性能。在 ＤＬＢ过程中产生的额
外通信开销将降低系统动态负载均衡性能，并且在蜜网中，随

着各节点间网络延时的增大，额外通信开销制约蜜网 ＤＬＢ性
能的影响也将进一步增大。因此，如何最大限度地降低 ＤＬＢ

过程中各节点之间的通信开销成为影响蜜网ＤＬＢ性能的一个
重要问题。目前针对降低ＤＬＢ过程中额外通信开销问题的解
决思路主要是采用贪心算法进行处理，如文献［１１］提出的动
态负载均衡算法，采用重负载优先分配策略，有效地提升了数

据并行程序的执行效率；文献［１２］提出的ＬＲＳ算法，采用轻负
载优先接收的分配原则，有效地解决了过载节点数远大于轻载

节点数时的负载分配问题；文献［１３］则综合重负载优先和轻
负载优先的两种策略，提出了一种自适应的负载分配算法，有

效地降低了负载均衡中的通信开销。虽然利用贪心算法能

解决负载分配问题，但因为上述几种算法无法同时满足贪心

选择性质和最优子结构性质，所以得到的负载分配方案往往

是局部最优的，而且对解决某些特殊情况下的负载分配问题

的效果不理想。

"

　蜜网动态负载均衡

蜜网动态负载均衡主要由低交互蜜罐、代理和负载均衡中

心三个部分实现，如图１所示。该图只是侧重显示了蜜网中与
动态负载均衡相关的部分。

低交互蜜罐可以同时模拟上千个虚拟主机，通过配置，每

一个虚拟主机可模拟任意服务、操作系统。常见的低交互蜜罐

有Ｈｏｎｅｙｄ、ＬａＢｒｅａ［６］等。
代理负责向负载均衡中心反馈低交互蜜罐主机状态；接
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收、执行负载均衡中心发送的指令，并协同其他代理一起完成

负载迁移任务；动态控制低交互蜜罐的配置信息，如动态增加

或删除某些虚拟主机、修改虚拟主机的服务等，从而实现动态

管控低交互蜜罐的目的。在这里，负载迁移是指在低交互蜜罐

主机之间迁移虚拟主机。
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负载均衡中心是蜜网动态负载均衡的核心，它根据 ＤＬＢ
策略，适时向各个代理下达负载迁移指令。

由此可见，蜜网动态负载均衡是由负载均衡中心根据各个

低交互蜜罐主机状态，适时向各个代理发送负载迁移指令，代

理接收指令后，向相应代理进行负载迁移并由低交互蜜罐加载

执行，从而完成蜜网的动态负载均衡机制。
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数学模型

本文以最大限度降低动态负载均衡产生的额外通信开销为

目标，结合蜜网动态负载均衡特点，提出了该问题的数学模型。

定义 １　过载向量。过载向量Ｈｎ（ｔ）记为Ｈｎ（ｔ）＝
（ｈ１（ｔ），…，ｈｉ（ｔ），…，ｈｎ（ｔ）），其中 ｈｉ（ｔ）表示 ｔ时刻导致第 ｉ
号低交互蜜罐主机过载的负载量，且向量中各元素降序排列。

定义２　轻载向量。轻载向量Ｌｍ（ｔ）记为Ｌｍ（ｔ）＝（ｌ１（ｔ），
…，ｌｉ（ｔ），…，ｌｍ（ｔ）），其中 ｌｉ（ｔ）表示 ｔ时刻第 ｉ号低交互蜜罐
主机所能接收的负载量。

Ｈｎ（ｔ）和Ｌｍ（ｔ）都是经过归一化处理后的结果，该处理过
程使得向量中的每一个元素属于（０，１００）。

定义３　负载分配矩阵。负载分配矩阵Ｘｎ×ｍ（ｔ）表示ｔ时
刻过载向量Ｈｎ（ｔ）到轻载向量 Ｌｍ（ｔ）的映射关系，即 ｔ时刻的
一个负载分配方案，可表示为

Ｘｎ×ｍ（ｔ）＝

ｘ１１ … ｘ１ｍ
 

ｘｎ１ … ｘ







ｎｍ

其中：ｘｉｊ∈［０，１］（ｉ∈［１，ｎ］，ｊ∈［１，ｍ］）表示节点ｉ向ｊ进行负
载迁移的百分比。若ｘｉｊ≠０，意味着过载节点ｉ向轻载节点ｊ进
行负载分配，反之则无负载分配。

当∑
ｎ

ｉ＝１
ｈｉ（ｔ）≤∑

ｍ

ｉ＝１
ｌｉ（ｔ）时，该问题表达式如下：

ｍｉｎ∑
ｎ

ｉ＝１
∑
ｍ

ｊ＝１
［ｘｉｊ］ （１）

ｓ．ｔ．

∑
ｍ

ｊ＝１
ｘｉｊ＝１　ｉ∈｛１，２，…，ｎ｝ （２）

∑
ｎ

ｉ＝１
ｈｉ（ｔ）×ｘｉｊ≤ｌｊ（ｔ）　ｊ∈｛１，２，…，ｍ｝ （３）

ｘｉｊ≥０ （４）

其中：式（１）为目标函数，式（２）～（４）为约束条件。式（１）表
示取迁移次数最少的负载分配方案；式（２）表示过载向量必须
分配完毕；式（３）表示分配到某一轻载节点的负载量不能超过
其可接收的负载量。

注：当∑
ｎ

ｉ＝１
ｈｉ（ｔ）＞∑

ｍ

ｉ＝１
ｌｉ（ｔ）时，可优先处理过载向量中的重负

载节点，转换成式（１）～（４）能表达的处理情况。

-

　遗传算法

针对上述ＤＬＢ数学模型中解空间大及遗传算法的全局搜
索能力强的特点，本文采用遗传算法［１４］进行求解，并对算法中

若干关键问题进行了分析和解决，如染色体编码和可行性验

证、适应度函数设计、利用贪心算法生成初始种群以及交叉运

算等。模型中的一个分配矩阵对应算法中的一条染色体，记为

Ａｎ×ｍ（ｔ）。

-


"

　染色体编码

为减少遗传算法解空间的大小和增大染色体变异成功的

可能性，染色体的每一位基因采用二进制编码，用 ａｉｊ（ａｉｊ∈｛０，
１｝）表示。若ａｉｊ＝０表示节点ｉ不向节点ｊ进行负载分配；ａｉｊ＝
１则相反。每一条染色体所含有的基因个数称为染色体的长
度，分配矩阵的每一行视为一个基因组。图 ２显示了当
Ｈ３（ｔ）＝（６，４，３），Ｌ３（ｔ）＝（７，６，２）时其中三条染色体的编码
实例。
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图２显示，每一条染色体的长度为 ９，含有 ３个基因组。
１＃、２＃、３＃染色体依次需要进行３、４、５次负载迁移操作。
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　染色体可行性验证算法

染色体的可行性验证算法的目的是判断染色体是否满足

模型中的约束条件。按照计算步骤可划分成初步验证、降维和

线性方程组判断三个子算法，其中前两个子算法的时间复杂度

远低于最后一个子算法。

初步验证子算法完成对染色体所确定的负载分配方案进

行初步验证，主要是检查每一个过载节点是否进行了负载迁移

和过载节点迁移的负载量是否超出对应的轻载节点所能承受

的总负载量。初步验证通过的染色体可能满足模型中的约束

条件，若不通过，则一定不满足约束条件。算法描述如下：

算法　ＢａｓｅＶａｌｉｄａｔｅ（Ｈｎ（ｔ），Ｌｍ（ｔ），Ａｎ×ｍ（ｔ））
／／对染色体Ａｎ×ｍ（ｔ）的可行性进行初步验证
／／输入：Ｈｎ（ｔ），Ｌｍ（ｔ），Ａｎ×ｍ（ｔ）
／／输出：返回１表示初步验证通过，－１不通过
ｆｏｒ（ｉ＝１；ｉ＜＝ｎ；ｉ＋＋）｛

　ｉｆ（∑
ｍ

ｊ＝１
ａｉｊ＝＝０ｏｒ（∑

ｍ

ｊ＝１
ａｉｊ×ｌｊ（ｔ））＜ｈｉ（ｔ））ｒｅｔｕｒｎ－１；

｝

ｒｅｔｕｒｎ１；

由图２可知，图中所示的１＃、２＃、３＃染色体均能通过初步验
证子算法。初步验证子算法通过的染色体下一步进入降维处

理，其主要目的是降低染色体中“１”基因的数目，降低后续处
理方法的计算规模。降维子算法描述如下：

算法　ＲｅｄｕｃｅＤｉｍｅｎｓｉｏｎ（Ｈｎ（ｔ），Ｌｍ（ｔ），Ａｎ×ｍ（ｔ））
／／对染色体Ａｎ×ｍ（ｔ）进行降维处理
／／输入：Ｈｎ（ｔ），Ｌｍ（ｔ），Ａｎ×ｍ（ｔ）
／／输出：降维后的染色体Ａｎ×ｍ（ｔ）’
ｆｏｒ（ｉ＝１；ｉ＜＝ｎ；ｉ＋＋）｛

　ｉｆ（∑
ｍ

ｊ＝１
ａｉｊ＝＝１ａｎｄａｉｋ＝１）｛ａｉｋ＝０；ｌｋ（ｔ）’＝ｌｋ（ｔ）－ｈｉ（ｔ）；｝
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｝

ｒｅｔｕｒｎＡｎ×ｍ（ｔ）’；

图３显示了１＃、２＃、３＃染色体经过降维后的结果。
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线性方程组判断子算法是染色体可行性验证算法的最后

阶段。该子算法主要是根据ＤＬＢ数学模型的约束条件构造一
个线性方程组对染色体进行可行性验证，在该子算法的验证过

程中将使用如下推论。

推论　在一个线性方程组所对应的通解中，若非自由未知
量的表达式中含有属于（０，１）的常数，则该线性方程组必存在
一组未知量都属于（０，１）的解。

该推论的证明只需设通解中所有的自由未知量为一个无

限趋于０的正数，则非自由未知量的取值必定属于（０，１）。
该子算法的执行步骤如下：

ａ）若染色体无１基因，转步骤ｈ）。

ｂ）依据ＤＬＢ数学模型构造线性方程组 Ａ
Ｚ( )Ｙ ＝ｂ，令染色

体中的１基因为基因变量Ｚｉ（Ｚｉ∈（０，１）），若该染色体所对应
的分配矩阵中某一列含有１，则对应地添加一个非基因变量Ｙｉ
（Ｙｉ＞０）。

ｃ）将增广矩阵（Ａ｜ｂ）化简成最简行矩阵。
ｄ）若Ｒ（Ａ）≠Ｒ（Ａ｜ｂ），转步骤ｆ）。
ｅ）若最简行矩阵中基因变量所对应的常数属于（０，１），非

基因变量所对应的常数为正数，转步骤ｈ），否则转步骤ｇ）。
ｆ）返回－１，算法结束。
ｇ）返回０，算法结束。
ｈ）返回１，算法结束。
该子算法返回－１表示该染色体不可行，返回１表示该染

色体可行，返回０表示该染色体有可能可行。图４显示了线性
方程组判断子算法对图３中２＃染色体的验证过程。

从图 ４可知，２＃染色体中所有基因变量所对应的常数
（１／３、２／３）属于（０，１），所有非基因变量所对应的常数大于０。
令基因变量为自由变量，非基因变量为非自由变量，则依据上

述推论，该染色体可通过线性方程组验证子算法。

综上所述，染色体的可行性验证算法步骤如下：

ａ）执行初步验证子算法。
ｂ）执行降维子算法。
ｃ）执行初步验证子算法。
ｄ）执行线性方程组判断子算法。
值得注意的是，该算法在执行完第二步后，需要再对染色

体进行初步验证，可进一步加快染色体可行性验证过程。例

如，降维后的３＃染色体就可以避免执行线性方程组判断子算
法，直接由初步验证子算法进行可行性验证。

染色体可行性验证算法的前三个步骤（初步验证—降

维—初步验证）仅针对染色体每一个基因组的可行性进行验

证，因此，由这三个步骤构成的算法可称之为染色体基因组可

行性验证算法，该算法在遗传算法的初始种群生成、交叉、变异

操作中有着重要应用。

-


-

　适应度函数

本文 将 适 应 度 函 数 定 义 为 ｆ Ａｎ×ｍ（ｔ( )） ＝ｃ×ｆ１
Ａｎ×ｍ（ｔ( )） －ｆ２ Ａｎ×ｍ（ｔ( )）。其中：Ａｎ×ｍ（ｔ）为染色体；ｆ１
Ａｎ×ｍ（ｔ( )）为染色体可行性验证算法的返回值；ｃ为一个足够
大的常数，可取染色体的长度；ｆ２ Ａｎ×ｍ（ｔ( )）为染色体中“１”基
因的个数。

-


.

　初始种群生成

为增大初始种群中具备优良基因染色体的比重，本文利用

贪心算法局部最优特性可获取具有优良基因种群的特点，在采

用随机生成部分种群的基础上，利用重负载优先分配算法、轻

负载优先接收算法生产另一部分初始种群。设种群规模为 Ｎ
（假设Ｎ为３的倍数），则初始种群的生成算法步骤如下：

ａ）利用重负载优先分配算法生成一个可行染色体 Ｖ０，然
后以Ｖ０为内点随机生成Ｎ／３个可通过染色体基因组可行性验
证的初始染色体。

ｂ）利用轻负载优先接收算法生成一个可行染色体 Ｖ１，然
后以Ｖ１为内点随机生成Ｎ／３个可通过染色体基因组可行性验
证的初始染色体。

ｃ）随机生成Ｎ／３个可通过染色体基因组可行性验证的初
始染色体，算法结束。

-


1

　交叉算子

为保证交叉运算既能保持上一代染色体的优良基因，同时

也能保证交叉运算后的染色体能通过染色体初步验证子算法。

本文在传统单点交叉方法［１５］的基础上，对杂交点的选择进行

了限制———随机选择一个基因组的最后一个基因作为杂交点，

令杂交点前的基因不变，杂交点之后的基因在交叉双方之间进

行互换。图５显示了１＃染色体和２＃染色体之间的交叉运算，
交叉点位于第一个基因组的最后一位基因。
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　遗传算法描述

借鉴广义遗传算法［１６］的进化思想，本算法使种群中的母

本在进行交叉和变异后也参与下一代的选择竞争。该算法的

终止条件为某一条染色体已经达到最优解或者进化２０代算法
已经稳定或者达到最大进化代数２００次。该算法描述如下：

ａ）按照初始种群生成算法生成种群规模为Ｎ（Ｎ为３的倍
数）的初始种群，放入集合 ＳＥＴ中，并计算每一条染色体的适
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应度，若某一条染色体的适应度已经达到最优解，则返回具有

最优解的染色体，转步骤ｍ）。
ｂ）ＳＥＴ１：＝，Ｓ：＝０。
ｃ）保存ＳＥＴ中适应度最大的染色体为Ｚ。
ｄ）从ＳＥＴ中随机抽取２个染色体 Ｘ、Ｙ执行交叉运算，得

到Ｘ′、Ｙ′。
ｅ）计算Ｘ′、Ｙ′的适应度，若某一条染色体已经达到最优

解，则返回具有最优解的染色体，转步骤 ｍ），否则从 Ｘ、Ｙ、Ｘ′、
Ｙ′中选择两条适应度最大的作为Ｘ′、Ｙ′。

ｆ）对Ｘ′、Ｙ′执行变异运算，得到２个新染色体Ｘ″、Ｙ″。
ｇ）计算Ｘ″、Ｙ″的适应度，若某一条染色体已经达到最优

解，则返回具有最优解的染色体，转步骤ｍ），否则从Ｘ′、Ｙ′、Ｘ″、
Ｙ″中选择两条适应度最大的放入下一代种群ＳＥＴ１中。

ｈ）ＳＥＴ：＝ＳＥＴ－｛Ｘ，Ｙ｝；如果ＳＥＴ≠，转步骤ｃ）。
ｉ）选择ＳＥＴ１中一条适应度最大的染色体，保存为Ｚ′，若Ｚ

和Ｚ′相同，则Ｓ＋＋；否则令Ｓ：＝０。
ｊ）若Ｓ＝２０，返回Ｚ′，转步骤ｍ）。
ｋ）ＳＥＴ：＝ＳＥＴ１。
ｌ）重复２００次步骤 ｃ）～ｋ）的操作，最后返回适应度最大

的染色体。

ｍ）结束。

.

　实验测试

实验测试分成两个部分，第一个部分是在没有蜜网应用背

景下，测试遗传算法和贪心算法在降低额外通信开销上的优

劣；第二个部分则结合蜜网应用环境，对这两种算法进行测试。

.


"

　测试
"

用算法Ａ表示遗传算法，该算法所使用参数：种群规模 Ｎ
为９５０，交叉概率为０．７５，变异概率为０．１５。用算法 Ｂ表示重
负载优先分配算法，用算法 Ｃ表示轻负载优先分配算法。所
有算法均在同一台计算机上运行，该计算机具体配置为：

ＷｉｎＸＰＳＰ３操作系统，Ｐｅｎｔｉｕｍ（Ｒ）ＤｕａｌＣｏｒｅ２．７９ＧＨｚ处理器，
２ＧＢ内存。表１显示了算法 Ａ、Ｂ、Ｃ随着染色体长度的增加，
三种算法在平均分配次数上的比较。在测试过程中，对于一特

定长度的染色体，系统将随机产生３００对过载和轻载向量，使
每一对向量的染色体长度等于指定长度，算法 Ａ、Ｂ和 Ｃ将逐
一对每一对向量进行计算，然后分别对这３００对的计算结果取
平均值。

表１　三种算法平均分配次数比较

染色体规模（ｎ×ｍ）
２×２ ３×３ ３×４ ４×４ ４×５ ５×５ ５×６ ６×６ ５×８

平均
分配
次数

Ａ ２．１０ ３．２８ ３．３８ ４．３５ ４．５９ ５．８８ ６．０１ ６．０２ ５．９４
Ｂ ２．２６ ３．５２ ３．６２ ４．８９ ４．９６ ６．１２ ６．１６ ６．０３ ６．０１
Ｃ ２．２５ ３．４６ ３．５８ ４．９０ ４．９３ ６．１３ ６．１５ ６．１３ ６．０３

　　从表１可知，当染色体长度小于某一规模（３６）时，算法 Ａ
具有比算法Ｂ、Ｃ更少的平均分配次数；当大于某一规模时，算
法Ａ的计算结果与算法 Ｂ和 Ｃ相当。并且在实验过程中，针
对每一对随机生成的过载和轻载向量，算法 Ａ计算得到的分
配方案均优于或相当于算法Ｂ和Ｃ计算得到的分配方案。

.


#

　测试
#

依据图１所示，在实验室搭建了一个测试环境，采用 Ｈｏｎ
ｅｙｄ充当低交互蜜罐。该测试环境中共包含六台 Ｈｏｎｅｙｄ主

机，各个Ｈｏｎｅｙｄ主机的配置相同（Ｕｂｕｎｔｕ操作系统，５１２ＭＢ内
存，Ｐｅｎｔｉｕｍ４２．４ＧＨｚ处理器），共同组成一个局域网。初始状
态时，每个Ｈｏｎｅｙｄ的配置如表２所示。

表２　Ｈｏｎｅｙｄ配置

Ｈｏｎｅｙｄ 模拟地址空间 虚拟主机服务

１＃ １９２．１６８．１．０／２４ Ｗｅｂ服务
２＃ １９２．１６８．２．０／２４ Ｗｅｂ服务
３＃ １９２．１６８．３．０／２４ Ｔｅｌｅｎｔ服务
４＃ １９２．１６８．４．０／２４ Ｗｅｂ服务
５＃ １９２．１６８．５．０／２４ Ｔｅｌｅｎｔ服务
６＃ １９２．１６８．６．０／２４ Ｗｅｂ服务

　　由此可见，每一个 Ｈｏｎｅｙｄ模拟了 ２５４台虚拟主机（０和
２５５不进行模拟），每一台虚拟主机根据部署要求向外提供
Ｗｅｂ服务或Ｔｅｌｅｎｔ服务。

在Ｈｏｎｅｙｄ中，当攻击者试图访问某 Ｗｅｂ服务时，将产生
一个连接；试图访问Ｔｅｌｎｅｔ服务时，将在生成一个连接的同时
启动一个进程，同攻击者进行交互。若大量用户同时访问某

Ｗｅｂ服务或 Ｔｅｌｅｎｅｔ服务时，将使 Ｈｏｎｅｙｄ主机的可用带宽、内
存等资源迅速减少。因此，该测试利用一台物理主机对 １＃

Ｈｏｎｅｙｄ主机、２＃Ｈｏｎｅｙｄ主机中部分虚拟主机模拟的 Ｗｅｂ服务
进行拒绝服务攻击，对３＃Ｈｏｎｅｙｄ主机中部分虚拟主机模拟的
Ｔｅｌｎｅｔ服务进行拒绝服务攻击，从而使这三个 Ｈｏｎｅｙｄ主机产
生负载过重，触发蜜网进行负载均衡。在保证触发蜜网动态负

载均衡初始条件一致的前提下，先后测试了遗传算法和贪心算

法解决蜜网动态负载均衡问题的优劣。图６显示了测试遗传
算法在解决蜜网动态负载均衡中各Ｈｏｎｅｙｄ主机的负载状况。

从图６分析可知，在第３ｓ时，攻击者开始进行拒绝服务
攻击，１＃Ｈｏｎｅｙｄ主机、２＃Ｈｏｎｅｙｄ主机、３＃Ｈｏｎｅｙｄ主机负载开始
急剧上升，其他Ｈｏｎｅｙｄ主机负载基本稳定，经过一定时间的累
积判断，负载均衡中心开始进行负载均衡。根据遗传算法，过

载节点开始向４＃Ｈｏｎｅｙｄ主机、５＃Ｈｏｎｅｙｄ主机进行负载迁移，同
时，负载迁出节点负载开始下降，负载迁入节点负载开始上升，

最终趋于稳定状态。其中，６＃Ｈｏｎｅｙｄ主机虽然处于轻载状态，
但并未参加负载均衡过程。图７显示了测试贪心算法（重负
载优先分配算法）在解决蜜网动态负载均衡中各 Ｈｏｎｅｙｄ主机
负载状况。
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图７显示的触发蜜网进行动态负载均衡的初始条件与图
６基本一致，但其负载分配方案不同，在贪心算法指导下，６＃

Ｈｏｎｅｙｄ主机参与了负载均衡过程。
图８显示了上述实验中这两种算法在蜜网动态负载均衡

过程中产生的额外通信开销。该图 Ｙ轴表示动态负载均衡产
生的网络收发速率，由于在测试环境中，总的网络流量基本等

于攻击者产生的网络流量和动态负载均衡产生的网络流量之

和，因此，蜜网动态负载均衡所产生的网络收发速率基本等于

测试环境中所有主机的网络收发速率减去攻击者主机的网络

收发速率。图８中曲线与Ｘ轴之间的区域便可以描述为动态
负载均衡所产生的通信开销，其中曲线较为平缓的部分是由于

代理周期性向负载均衡中心汇报信息产生的。由图可知，遗传

算法产生更少的通信开销。

综合上述测试１和２可知，本文所提出的遗传算法较贪心
算法在解决动态负载均衡问题时可获得更优的负载分配方案，

并且在解决蜜网动态负载均衡问题时，将产生更少的通信开销。

1

　结束语

本文针对蜜网动态负载均衡中产生额外通信开销的问题，

结合动态负载均衡理论和蜜网特点，设计和实现了利用遗传算

法解决该问题的新方法。通过实验证明，该方法可进一步降低

蜜网动态负载均衡中产生的额外通信开销，具备一定的实用

性。本文提出的基于最小通信开销的数学模型以及在此基础

上的遗传算法，对于解决其他应用系统中的动态负载均衡问题

具有一定的借鉴意义。
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　结束语

本文以新型的 ＣｌｏｕｄＰ２Ｐ计算模型为基本平台设计并构
建了恶意代码联合防御网络系统，解决了现有的反病毒软件系

统在应对层出不穷的恶意代码所具有的滞后性问题。恶意代

码联合防御网络系统中集群服务器与用户终端群体各司其职、

互通有无，组成了一个高安全防御网，协同防御恶意代码，并能

够快速产生群体免疫力。后续还有很多的研究工作需要完成，

包括如何激励节点主动、积极、诚实地提供恶意代码报告，以及

如何实现低开销、高速度的疫苗ａｇｅｎｔ分发机制等。
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