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基于面包师变换的抗剪切扩频

水印算法研究
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摘　要：为提高扩频水印的抗图像剪切能力，提出一种基于面包师的扩频水印算法。该算法首先利用面包师变
换对水印图像进行置乱；再通过一组伪随机序列对置乱后的图像进行扩频，可得到具有抗剪切攻击能力的水印

序列；最后将水印序列嵌入到载体图像ＤＣＴ域中低频段部分，完成水印的嵌入。水印检测时，对载体图像分别
进行不同面积的剪切，计算出提取的水印图像与原始水印图像的相关值。实验结果证明，该算法不仅能够抵抗

大面积的图像剪切，同时对其他攻击方法也能够表现出良好的鲁棒性。
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　引言

数字水印技术是解决多媒体信息版权保护的有效手段。

随着数字水印技术的不断发展，涌现出了大量的水印算法。

１９９６年，Ｃｏｘ等人［１］通过类比通信技术，将图像的频域视为通

信信道，相应地将水印视为信道上传输的信号，将攻击视为信

号传输过程中系统出现的各种噪声，提出了一项扩频水印理

论，为数字水印领域开辟了一个新的方向。近年来，扩频水印

备受关注，并广泛应用于数字图像的版权保护中。随着理论的

不断完善，扩频水印算法在面对热噪声与图像压缩时表现出了

良好的鲁棒性。但令人遗憾的是，扩频水印算法始终存在一个

明显的缺陷———无法抵挡图像的剪切攻击。当载体的某一区

域遭到剪切时，嵌入到该区域的同步水印信息也会完全消失。

因此，在水印的检测过程中，往往难以检测出正常的水印信息，

从而无法实现对于图像的版权保护。因此，提高扩频水印的抗

剪切能力已成为了数字水印领域中的一项难点。

针对提高数字水印算法的抗剪切能力，许多专家学者进行

了深入的研究。２００６年，王丽等人［２］提出了一种抗剪切的鲁

棒水印算法，结合了Ｐａｔｃｈｗｏｒｋ算法与量化索引调制，成功地解
决了空域水印的抗剪切问题。对于扩频水印而言，２００９年张
九华等人［３］提出了基于扩频编码的图像数字水印算法，２０１０
年荣星等人［４］提出了一种基于复合混沌序列的扩频水印算

法，均在不同程度上提高了扩频水印的抗剪切能力。尽管上述

算法对扩频水印的缺点有所改善，但仍存在一定的局限性，当

载体受到剪切的区域较小时，尚可提取出效果较好的水印图

像。然而，一旦对载体进行大面积剪切，尤其是当剪切面积超

过原始图像的３／４时，无论哪种算法提取出的水印图像均存在
着严重的失真，从而难以满足要求。

基于对以上现状的研究与分析，本文在扩频水印理论基础

上，将图像变换理论引入扩频水印领域之中，针对扩频水印抵

抗图像剪切能力较差的缺点，提出一项基于面包师变换的扩频

水印算法，使载体图像即使受到大面积的剪切攻击时同样能够

提取出较为清晰的水印图像。在嵌入到载体之前，先对水印图
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像进行面包师变换，打乱水印图像原有的空域关系，使水印图

像的像素点尽可能均匀分布于每个区域。一旦载体遭到剪切

攻击，虽然该区域中的像素点会完全消失，但消失的像素包含

了其他区域的像素点，而不仅仅是被剪切掉的部分。在对水印

检测时，通过面包师反变换，将水印图像进行恢复，虽然整个水

印图像的像素会有所减少，但这种均匀地减少足以保证提取出

的水印图像仍具有较为清晰的轮廓，因此，可以有效地实现对

载体的版权保护。

!

　面包师变换理论

面包师变换［５］是伯努利［６］推移的进一步推广。设想面包

师在揉一块面团，将一块蓝色的食品着色剂加入面团中，经过面

包师反复拉伸和折叠，蓝色便会均匀地混合在面团中。面包师

变换正是一种将连续的平面区域反复进行拉伸和折叠的变换技

术，它建立了平面正方形Ｅ到自身的映射，具体形式如下：

ｆ（ｘ，ｙ）＝
（２ｘ，λｙ）　　　　 ０≤ｘ≤１／２
（２ｘ－１，λｙ＋１／２　１／２＜ｘ≤{ １

（１）

数字图像是一个离散的数据点阵，而面包师映射的定义域

在连续空间中，不能直接用于图像置乱变换。考虑面包师映射

独特的拉伸与折叠性和图像的点阵特点，在进行置乱时，首先

对图像ＧＭ×Ｎ的各个像素按混沌序列进行两两配对，依次记为
ａ（１），ａ（２），ａ（３），…，ａ（Ｍ），其中ａ（ｉ）与ａ（ｉ＋１）配对（ｉ为奇
数），ａ（１）＝１且ａ（１）＜ａ（３）＜… ＜ａ（Ｍ／２）；然后，对配对后
的两行进行拉伸和折叠操作，对图像矩阵元素 ａ（ｉ，ｊ）的离散
行拉伸和折叠定义为

Ｆ（ｒ（ｉ，ｊ））＝

（ｉ＋１，２ｊ－１）　　　ｉ＝２ｋ－１，１＜ｊ≤Ｎ／２
（ｉ，２ｊ）　 ｉ＝２ｋ，１≤ｊ≤Ｎ／２
（ｉ，２Ｍ－２ｊ＋２）　 ｉ＝２ｋ－１，Ｎ／２＜ｊ≤Ｎ
（ｉ－１，２Ｍ－２ｊ＋１）　ｉ＝２ｋ，Ｎ／２＜ｊ≤

{
Ｎ

（２）

其中，ｋ＝１，２，…，Ｍ／２。面包师变换效果如图１所示。

与其他图像置乱技术相比，面包师变换的最大优势在于：

ａ）面包师变换的置乱周期长，因此图像的保密性更好；ｂ）面包
师变换只需执行很少的变换次数即可达到良好的置乱效果，相

比于其他算法，操作简便。

&

　水印的嵌入与提取

&


!

　水印的嵌入

水印的嵌入过程步骤如下：

ａ）设载体图像为 Ｇ（ｘ，ｙ），首先对图像进行分块。假设经
过分块后，可以得到ｉ个互不重叠的子块，则记为

Ａｉ＝｛Ｇｔ（ｐ，ｑ），０≤ｔ≤７，０≤ｉ≤Ｉ－１｝ （３）

将每个分块进行 ＤＣＴ变换，并计算出经过变换后的 ＤＣＴ
系数Ｆｉ。

ｂ）对水印图像采用面包师变换，打乱水印图像的空域关
系，使图像的像素点均匀分布于各个区域，得到图像矩阵Ｗｎ。

ｃ）用伪随机序列 Ｃ对置乱水印图像进行扩频，将水印图

像扩展成一组周期为 ｉ的二值序列码 ω。由于 Ｃ∈｛１，０｝，因
此ω∈｛１，０｝。

ｄ）按照ＺｉｇＺａｇ矩阵［７］的顺序将每个分块的 ＤＣＴ系数排
列成向量的形式：

Ｆｉ＝｛ｆｉ，１，ｆｉ，２，…，ｆｉ，６４｝ （４）

其中：ｆｉ，ｋ为第ｉ个分块中第 ｋ个系数。将每组水印序列分为
ω＿ｚｅｒｏ和ω＿ｏｎｅ两部分，设

ω＿ｚｅｒｏ＝｛ｍ１，ｍ２，…，ｍＮ｝

ω＿ｏｎｅ＝｛ｎ１，ｎ２，…，ｎＮ{ ｝
（５）

选择ω＿ｏｎｅ序列嵌入到每个分块ＤＣＴ系数的中低频段部
分，根据公式

ｆ′ｉ，ｊ＝ｆｉ，ｊ＋αｎＬ　Ｌ＝０，１，…，Ｎ （６）

ｅ）将修改的系数按照逆 ＺｉｇＺａｇ顺序变为二维矩阵，最后
作分块ＩＤＣＴ变换，得到嵌入水印后的完整图像 Ｇ′（ｘ，ｙ）。水
印的嵌入过程如图２所示。

&


&

　水印的提取

水印的提取相当于嵌入的逆过程，具体步骤如下

ａ）对含有水印的图像Ｇ′（ｘ，ｙ）进行８×８分块，记为
Ｂｉ＝｛Ｇ′ｔ（ｐ，ｑ），０≤ｔ≤７，１≤ｉ≤Ｉ－１｝ （７）

对Ｂｉ进行ＤＣＴ变换，设得到的ＤＣＴ系数为Ｆｉ。
ｂ）将Ｆｉ 的ＺｉｇＺａｇ矩阵形式排列成一维向量，得到

Ｆｉ ＝｛ｆｉ，１，ｆｉ，２，…，ｆｉ，６４｝ （８）

将系数向量与伪随机序列作相关运算，判断出原始水印嵌

入的位置。

ｃ）提取出嵌入载体图像的水印序列，并按照矩阵Ｗｎ的顺

序排列，得到经过面包师变换的图像矩阵。

ｄ）通过面包师变换，提取出原始水印图像。

'

　实验仿真

选取大小为５１２×５１２的Ｂａｂｏｏｎ图像作为载体图像，如图
３所示。水印图像为６４×６４的二值图像，如图４所示。

按图２步骤对水印图像进行面包师变换，结果如图５所
示。将载体图像进行分块ＤＣＴ变换，分块大小为８×８，从而得
到４０９６个子块。用一组伪随机序列对图５进行扩频，得到一
组周期为４０９６的水印序列，找出每个分块图像的ＤＣＴ系数中
的中低频部分，按式（３）将序列嵌入其中，根据人眼视觉的亮
度屏蔽特性，对水印的嵌入系数进行适当调整，使嵌入效果达
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到最佳。通过实验可知，当 α为０．０５５时，水印的嵌入效果较
为理想，此时载体图像的保真度较高，嵌入的效果如图６所示。

对图６分别进行１／４、１／２、３／４以及７／８面积的剪切，按本
文所述的提取方法对水印图像进行提取，结果如图７～１０所示。

由图７～１０可知，无论图像受到何种程度的剪切，即使剪
切的面积达到图像面积的７／８，仍可提取出较为清晰的水印图
像。根据公式

ＮＣ＝
∑
ｘ，ｙ
Ｉ２（ｘ，ｙ）

∑
ｘ，ｙ
Ｉ（ｘ，ｙ）Ｉ′（ｘ，ｙ） （９）

计算出原始水印图像与提取的水印图像之间的相关系数［８］，

相关系数越接近于１，表明两幅图像的相似度越好，水印的鲁
棒性越强。为证明本文算法的优点，笔者分别采用文献［３，４］
算法进行实验，并得出实验数据，如表１所示。

表１　水印图像相关系数（ＮＣ）

ＮＣ
剪切攻击

剪切１／４ 剪切１／２ 剪切３／４ 剪切７／８

文献［３］ ０．９６６４ ０．９０８２ ０．８２６７ ０．７０２３

文献［４］ ０．９６１３ ０．９１７３ ０．８３５６ ０．７２４５

本文算法 ０．９３３７ ０．９０２０ ０．８５４２ ０．８１６５

　　由表１可知，在剪切面积不超过图像３／４的情况下，几种

算法所得到的相关系数相近，且当剪切面积在图像的１／２以内
时，文献［３，４］中的算法具有更好的鲁棒性。然而，一旦剪切
的面积超过３／４时（本文以剪切面积等于７／８为例），本文算法
计算出的水印相关系数明显大于通过文献［３，４］中算法得到
的相关系数，因此在受到大面积剪切时，本文算法能够体现出

较好的抗攻击能力。

为证明本文算法具备良好的鲁棒性，对图６采取其他攻击
手段［９］进行攻击，攻击结果如表２所示。

由表２实验结果可知，无论采用何种方法对图像进行攻
击，均可提取出相关值极高的水印图像。因此，本文算法不仅

对于图像的剪切攻击具有较好的抵抗能力，对其他攻击手段也

能够表现出良好的鲁棒性。

(

　结束语

本文将面包师变换理论引入到扩频水印领域之中，针对扩

频水印的缺点，提出一种新的改进算法，不仅成功地克服了扩

频水印抗剪切能力差的缺点，同时对其他攻击也能够表现出良

好的鲁棒性。与其他改进算法相比，该算法最大的优势在于，

当图像遭到大面积剪切时，仍可提取出较为清新的水印图像，

突破了扩频水印算法的局限，成功地实现了数字图像的版权

保护。
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