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摘　要：对ＣＣｏｒｅ国芯芯片中实现ＥＣＣ椭圆曲线密码加密算法进行了深入研究，概述了 ＣＣｏｒｅ芯片中存储
特点，给出ＣＣｏｒｅ芯片中椭圆曲线中数据点表示方法，结合ＥＣＥＳ加密协议，在ＣＣｏｒｅ芯片中成功实现二元域
Ｆｍ２中ＮＩＳＩ推荐的五条椭圆曲线加密算法；然后依次对初始程序进行三种方式优化，重点阐述了改进Ｍｏｎｔｇｏｍｅｒｙ
点乘算法，详细记录每次优化前后程序耗时；最后对比各阶段程序运行耗时，得出优化率。ＣＣｏｒｅ芯片中 ＥＣＣ
加密算法运行效率优化后总体平均提高近９０％。
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　　随着ＣＣｏｒｅ系列嵌入式芯片的诞生，基于此类芯片的安
全应用与研究广受关注［１］。目前国内对 ＣＣｏｒｅ芯片实现密
码体制算法相关性能缺乏验证。针对此问题，本文借助 Ｃ

Ｃｏｒｅ芯片平台实现且优化椭圆曲线加密（ＥＣＣ）算法，通过详细
数据记录，获取ＣＣｏｒｅ芯片ＥＣＣ程序执行相关具体性能。
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芯片中
A##

算法实现
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数据存储特点

具体以 ＣＣＭ３１１８芯片为例［２］，其片内含 ２ＫＢＲＯＭ、６４
ＫＢＳＲＡＭ，数据存储默认采用大端（ｂｉｇｅｎｄｉａｎ）方式，如图１所
示，即字的最重要字节在地址低位［３］。

图２为数值采用大端方式在内存中存储的具体对应示意
图，字地址０ｘ００００＿０Ｃ８０对应数值０Ｘ１２３４４３２１，字地址０Ｘ００００＿
０Ｃ８４对应数值０Ｘ５６７８８７６５。

ＣＣｏｒｅ数据存储格式决定了 ＥＣＣ数据表示的特殊性。

本文选用ＮＩＳＩ推荐的五个 ＧＦ（２ｍ）上随机椭圆曲线作为实现

对象，具体有以下五域：ＧＦ（２１６３）、ＧＦ（２２３３）、ＧＦ（２２８３）、ＧＦ

（２４０９）、ＧＦ（２５７１）。具体椭圆曲线上长数据的表示以 ｍ＝１６３

为例，假设有数据为 ０ｘ７ｆｆｆｆｆｆｆｆ２０１３ｆｆｆｆ４７２ｆ８ａ６ｆ２２０３１ｄｆｆ
４３ｃｆｅｆｆｆ，可定义一含６数据单元的无符号整型数组ａ［６］表示，
字长３２位。具体对应关系如表１所示，其中ａ［０］对应二元域
多项式１６２～１６０位，其他域曲线上点表示原理类似。
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　椭圆曲线密码算法实现

本文ＥＣＣ加／解密实现采用 ＥＣＥＳ加密协议［４］，工作过程

如图３所示。其中：Ｇ点为公钥，Ｊ为基点，Ｓ为私钥，Ｋ为用户
Ｅ产生的随机数。
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表１　ＥＣＣ长数据表示

数组 ａ［０］ ａ［１］ ａ［２］ ａ［３］ ａ［４］ ａ［５］

数值（０ｘ）
７

ｆｆｆｆ

ｆｆｆｆ

２０１３

ｆｆｆｆ

４７２ｆ

８ａ６ｆ

２２０３

１ｄｆｆ

４３ｃｆ

ｅｆｆｆ

范围／位 １６２～１６０ １５９～１２８ １２７～９６ ９５～６４ ６２～３２ ３１～０

　　系统构建后产生密钥步骤［５］：

ａ）在区间［１，ｎ－１］内利用 ＣＣｏｒｅ中真随机发生器随机
选取一整数，利用Ｓ数组表示。

ｂ）利用从右向左的二进制点乘方法计算Ｇ点（Ｇｘ，Ｇｙ），其
中Ｇ＝ＳＪ。

ｃ）此Ｇ点即为图３中的公钥。
ｄ）整数Ｓ即为本文用户Ｄ的私钥。
图４为程序实现实例截图，由明文数组 ｄ＿ｍｉｎｇ与解密明

文数组ｍｉｎｇ相等可知，程序运行正确。

ｄ＿ｍｉｎｇ首地址为 ０Ｘ００８０＿Ｆ０Ｃ４，ｍｉｎｇ数组首地址为
０Ｘ００８０＿Ｆ０ＤＣ，两数组内容相等，ＥＣＣ加解密过程实现。表２
为初始程序分别在ＧＦ（２ｍ）中五种域下加解密一次的耗时。

表２　初始程序运行耗时

ｍ＝１６３ ｍ＝２３３ ｍ＝２８３ ｍ＝４０９ ｍ＝５７１

时间／ｓ ４．９７８ １０．５１２ １９．４５８ ５７．２５８ ７８．５８９
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椭圆曲线优化
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　一次优化———基于
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点乘算法

ＥＣＣ加密算法耗时集中在点乘计算中，利用 Ｍｏｎｔｇｏｍｅｒｙ

点乘算法相对于传统点乘算法可大幅度节省计算用时。

Ｍｏｎｔｇｏｍｅｒｙ基本思想［６］：令Ｑ１＝（ｘ１，ｙ１）和Ｑ２＝（ｘ２，ｙ２），

Ｑ１！＝Ｑ２，再令Ｑ１＋Ｑ２＝（ｘ３，ｙ３），Ｑ１－Ｑ２＝（ｘ４，ｙ４），则可得

ｘ３＝ｘ４＋
ｘ２
ｘ１＋ｘ２

＋（
ｘ２
ｘ１＋ｘ２

）２ （１）

故ｘ３坐标可以由Ｑ１、Ｑ２和ｘ４坐标计算。在以上确定ＫＪ算法

中的ｖ迭代仅计算Ｔｊ＝［ＬＪ，（Ｌ＋１）Ｊ］的ｘ坐标，其中 Ｌ是
Ｋ的最左ｖ位所表示的整数。若Ｋ的最左（ｖ－１）位为０或１，

则Ｔｖ－１＝［２ＬＪ，（２Ｌ＋１）Ｊ，（２Ｌ＋２）Ｊ］，如图５所示。

ｕ次迭代后，对于Ｌ＝（ｋ０…ｋｔ－（ｊ＋４））２，ＬＪ和（Ｌ＋１）Ｊ的ｘ
坐标便知道了。ｕ＋１次迭代需要一次倍点和一次加运算，以
便为Ｌ’＝（ｋ０…ｋｔ－（ｕ＋４））２寻找 Ｌ、Ｊ和（Ｌ’＋１）Ｊ的 ｘ坐标。
此算法运行的优点一是不需要额外存储器；二是在主循环的每

一次迭代中完成相同操作，增强了抵抗时间分析攻击和能量分

析攻击的能力［７］。表３为Ｍｏｎｔｇｏｍｅｒｙ点乘与从右向左法点乘
用时对照表。

表３　两种点乘算法耗时对照

耗时／ｍｓ

ｍ＝１６３ ｍ＝２３３ ｍ＝２８３ ｍ＝４０９ ｍ＝５７１

从右向左法 ８７８ ２０７５ ４００８ １０１５３ １５０３６

Ｍｏｎｔｇｏｍｅｒｙ ２９０ ６７９ ９８８ ２３４８ ６０７４

　　表４为采用Ｍｏｎｔｇｏｍｅｒｙ算法后ＥＣＣ加密程序简称一次优
化程序执行耗时表。

表４　一次优化后程序执行耗时

ｍ＝１６３ ｍ＝２３３ ｍ＝２８３ ｍ＝４０９ ｍ＝５７１

时间／ｓ １．１６５ ２．６３９ ３．９４４ ９．６２３ ２４．０３４
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　二次优化———基于改进的
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点乘算法

对Ｍｏｎｔｇｏｍｅｒｙ点乘研究发现，计算中需定义两个变量，两

次求逆。本节对Ｍｏｎｔｇｏｍｅｒｙ点乘给予改进，改进后 ＥＣＣ加密
程序为二次优化程序。

算法　改进Ｍｏｎｔｇｏｍｅｒｙ点乘。
输入：（ｋ０，ｋ１…ｋｔ－１）２且ｋ０＝１，Ｊ＝（ｘ，ｙ）∈Ｅ（Ｆｍ２），Ｊ为基点坐标。

输出：ＫＪ。

ａ）ｘ１←ｘ，Ｚ１←１，Ｚ２←ｘ２，ｘ２←Ｚ２２＋ｂ。

ｂ）对于ｉ从ｔ－２到０，重复执行：

（ａ）若 Ｋｉ＝１，则 ｘ３←ｘ１Ｚ２，ｙ３←ｘ３ｘ２Ｚ１，Ｚ１←ｘ２Ｚ１，Ｚ１←（ｘ３＋

Ｚ１）２，ｘ１←ｘＺ１＋ｙ３；

ｘ３←ｘ２２，ｙ３←Ｚ２２，Ｚ２←ｘ３ｙ３，ｘ２←ｘ２３＋ｂｙ２３。

（ｂ）否则ｘ３←ｘ２Ｚ１，ｙ３←ｘ３ｘ１Ｚ２，Ｚ２←ｘ１Ｚ２，Ｚ２←（ｘ３＋Ｚ２）２，ｘ２←
ｘＺ２＋ｙ３；

ｘ３←ｘ２１，ｙ３←Ｚ２１，Ｚ１←ｘ３ｙ３，ｘ１←ｘ２３＋ｂｙ２３。

ｃ）ｙ３←（ｘＺ１Ｚ２）－１，ｘ３←（ｘ１ｘＺ２ｙ３）。

ｄ）ｘ１←（ｘＺ１＋ｘ１），ｘ２←（ｘＺ２＋ｘ２），ｘ１←ｘ１ｘ２，ｘ２←（ｘ２＋ｙ）Ｚ１Ｚ２，

ｘ１←ｘ１＋ｘ２，ｘ２←ｘ＋ｘ３，ｙ３←ｘ１ｘ２ｙ３＋ｙ。

ｅ）返回（ｘ３，ｙ３）。

算法优化后，无中间变量，可节省内存资源与耗时。令整

数Ｋ＝（ｋ０，ｋ１，…，ｋｔ－１）２，记ｌ＝「ｌｏｇ２Ｋ?，整个算法共需要 ＧＦ

（２ｍ）中一次求逆、６ｌ＋１０次乘法、３ｌ＋７次加法和５ｌ＋３个平
方运算。表５为改进Ｍｏｎｔｇｏｍｅｒｙ算法用时，表６为对应的二次
优化后完整程序运行用时。

表５　改进Ｍｏｎｔｇｏｍｅｒｙ点乘算法耗时

ｍ＝１６３ ｍ＝２３３ ｍ＝２８３ ｍ＝４０９ ｍ＝５７１

耗时／ｍｓ ２４３ ５８２ ８４６ １４６０ ３８９９
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表６　二次优化后程序执行耗时

ｍ＝１６３ ｍ＝２３３ ｍ＝１８３ ｍ＝４０９ ｍ＝５７１

耗时／ｓ ０．９８２ ２．２６２ ３．３８５ ５．９８６ １５．４１９
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　三次综合优化

通过优化二元域平方等算法也可有效节约程序运行耗时，

以ｍ＝１６３曲线为例，在改进Ｍｏｎｔｇｏｍｅｒｙ算法中共一次点乘需

二元域乘法１６１×７＋１２＝１１３９次，二元域平方１６１×５＝８０５

次。本节首先采用创建查找表法进行平方计算优化。传统二

元域计算如图６所示，令二进制多项式为 ａ（ｚ）＝ａｍ－１ｚ
ｍ－１＋

ａｍ－２ｚ
ｍ－２＋…＋ａ２ｚ

２＋ａ１ｚ＋ａ０，则 ａ（ｚ）
２计算通过往 ａ（ｚ）二

进制表示中相邻位之间插入０即可。

上述方法原理是采用对应字长数值循环移位异或方式计

算，此法优点是内存占用较少，但运算速度并不理想。可通过

对每一字节的平方预计算，制成表 Ｔ共含２８个１６位数据，从

而把８位多项式变换扩充为１６位对应的多项式，查找表如表

７所示。
表７　二进制平方查找

十进制 二进制 平方后二进制 十六进制

０ ０ ００００００００００００００００ ０Ｘ０

１ １ ０００００００００００００００１ ０Ｘ１

２ １０ ０００００００００００００１００ ０Ｘ４

   

２５４ １１１１１１１０１０１０１０１０１０１０１００ ０Ｘ５５５４

２５５ １１１１１１１１１０１０１０１０１０１０１０１ ０Ｘ５５５５

　　查找表Ｔ共２５６项，制作过程可通过观察十六进制表示寻

找规律，扩展过程总是以０、１、４、５循环进行，具体不再详述。

基于查找表的多项式平方算法如下。

算法　查找表法求多项式平方。
输入：次数低于ｍ的多项式ａ（ｚ）。

输出：ｃ（ｚ）＝ａ（ｚ）２。

ａ）对于ｉ从０到ｔ－１，ｔ为数组ａ的度，重复执行：

（ａ）令Ａ［ｉ］＝（ｕ３，ｕ２，ｕ１，ｕ０），其中ｕｉ是一个字节；

（ｂ）ｃ［２ｉ］←（Ｔ（ｕ３），Ｔ（ｕ２）），ｃ［２ｉ＋１］←（Ｔ（ｕ１），Ｔ（ｕ０））。

ｂ）返回ｃ。

实验证明利用查找表二进制平方算法可有效降低平方算

法用时，如表８所示。
表８　二进制平方运行用时对照

ｍ＝１６３ ｍ＝２３３ ｍ＝２８３ ｍ＝４０９ ｍ＝５７１

插入法／ｕｓ １６ ２１ ２２ ２４ ３４

查表法／ｕｓ ５ １０ １３ ９ ２６

　　此外，在程序中适时地利用嵌入汇编代码优化，也可提高

程序执行效率。例如，在ＣＣｏｒｅ指令集中ｃｍｐｎｅｉ命令执行效

率高于ｃｍｐｈｓ命令，其两者功能相同，作替换后可节省程序执

行时间；通过打开循环语句可减少数据压入堆栈的操作，也能

较大幅度提高程序执行效率。本文在二元域乘法程序中即采

用打开二重循环语句方法进行优化。

通过查找表平方算法与代码综合优化，程序点乘算法运行

效率得到了较大幅度提高，所得程序为三次优化程序。表９为
三次优化后改进Ｍｏｎｔｇｏｍｅｒｙ算法点乘算法用时。

表９　三次优化后点乘算法用时

用时／ｍｓ

ｍ＝２３３ ｍ＝２８３ ｍ＝４０９ ｍ＝５７１ｍ＝１６３

改进Ｍｏｎｔｇｏｍｅｒｙ ６６ ２０４ ３０４ ５４１ １９５５

'

　结束语

本文相关程序在ＣＣｏｒｅ芯片中运行，主频为１３０ＭＨｚ，所
得精确时间为在可编程中断定时器（ＰＩＴ）获取。表１０反映了
五个不同域（ＧＦ（２１６３）、ＧＦ（２２３３）、ＧＦ（２２８３）、ＧＦ（２４０９）、ＧＦ
（２５７１））下ＥＣＣ椭圆曲线程序运行用时。

表１０　ＥＣＣ执行用时对照

用时／ｓ

ｍ＝２３３ ｍ＝２８３ ｍ＝４０９ ｍ＝５７１ｍ＝１６３

初始程序 ４．９７８ １０．５１２ １９．４５８ ５７．２５８ ７８．５８９

一次优化 １．１６５ ２．６３９ ３．９４４ ９．６２３ ２４．０３４

二次优化 ０．９８２ ２．２６２ ３．３８５ ５．９８６ １５．４１９

三次优化 ０．２６８ ０．８０１ １．２２２ ２．２２６ ７．７６８

　　通过对比表中数据可知，各域下程序优化效果明显。图７
为五个域下各程序耗时分布显示，形象地反映了初始程序及各

次优化后的耗时分布。

通过图７对比可知，首次优化效率最高，平均达７５％之
多，图８为各域下三次优化程序优化率，其中不同曲线分别对
应三次优化，图中纵坐标为提高的效率百分比，横坐标为域，具

体效率见图中标注。
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