
　　收稿日期：２０１１１０１９；修回日期：２０１１１１２４　　
　　作者简介：潘进（１９５９），男，教授，博士，主要研究方向为网络安全与对抗；刘小琼（１９８５），女（羌族），四川绵阳人，硕士研究生，主要研究方向
为网络安全（ｘｔｙｌｉｕｘｉａｏｑｉｏｎｇ＠１６３．ｃｏｍ）；李国朋（１９８２），男，讲师，博士，主要研究方向为网络安全与对抗．

无双线性对的无证书两方认证密钥协商协议
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摘　要：鉴于双线性对运算复杂度较高，不适用于移动通信环境，提出新的无双线性对的基于无证书的两方认
证密钥协商协议。新协议解决了基于身份的公钥密码方案中固有的密钥托管问题，实现了对通信双方的身份认

证，采用非双线性对运算，极大地降低了计算开销。通过分析协议的正确性，采用 ＡｐｐｌｉｅｄＰｉ演算对协议进行形
式化分析，借助ＰｒｏＶｅｒｉｆ工具验证了协议的安全性和认证性。与其他两方密钥协商协议相比，新方案具有更好
的安全性和效率。
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　引言

基于无证书的公钥密码体制（ｃｅｒｔｉｆｉｃａｔｅｌｅｓｓｂａｓｅｄ）［１］消除
了基于证书的公钥密码体制中复杂的证书管理，还解决了基于

身份的公钥密码体制中固有的密钥托管问题，成为了当前研究

的热点［２～７］。但是，目前大多数基于无证书的方案都采用了双

线性对运算，计算复杂度较高，不适用于节点能量和带宽受限

的移动通信环境。基于以上问题，本文在文献［８，９］的基础
上，构建了一个适用于移动通信环境的无双线性对的无证书两

方认证密钥协商协议，采用文献［１０～１２］中应用 Ｐｉ演算方法
对协议安全性进行了证明。与其他同类方案的分析比较表明，

新方案满足目前已知的安全属性，同时保持了良好的性能。

!

　密钥协商协议的安全属性<!'=

ａ）已知会话密钥安全。已知旧的会话密钥不会影响到其
他会话密钥的安全性。

ｂ）前向安全性。如果一个或多个实体的长期私钥被攻
破，以前建立的会话密钥的安全性不受影响。

ｃ）密钥泄露伪装安全。如果Ｉ的长期私钥被攻破了，攻击
者可以伪装成Ｉ，但是不能对Ｉ伪装成其他实体。

ｄ）未知密钥共享安全。实体 Ｉ不能被迫与实体 Ｃ共享一
个会话密钥，而实际上 Ｉ以为他正与实体 Ｒ共享一个会话

密钥。

ｅ）已知临时会话信息安全性。临时私钥的泄露不能导致
攻击者计算出会话密钥。
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　新的无双线性对的无证书两方认证密钥协商方案
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　系统建立

给定安全参数ｋ∈Ｎ，ＫＧＣ产生如下系统参数：
ａ）Ｐ为椭圆曲线上循环群Ｇ中任意一个阶为ｑ的生成元，

ＫＧＣ随机选择主密钥ｘ∈Ｚｑ，计算系统公钥ｙ＝ｘＰ。
ｂ）定义两个哈希函数 Ｈ１：｛０，１） × →Ｇ Ｚｑ，Ｈ２：｛０，

１｝ → Ｚｑ。
ｃ）ＫＧＣ妥善保管主密钥 ｘ，并公开系统参数｛ｑ，Ｐ，Ｇ，ｙ，

Ｈ１，Ｈ２｝，对任意的合法用户 ｉ，ＩＤｉ是其唯一身份标志，ＫＧＣ随
机选择ｒｉＺｑ，计算 Ｒｉ＝ｒｉＰ，Ｄｉ＝ｒｉ＋ｘＨ１（ＩＤｉ，Ｒｉ），并通过安
全渠道将Ｄｉ返回给用户 ｉ作为其部分私钥，Ｒｉ作为部分公钥
公开。

用户ｉ随机选择ｘｉ∈Ｚｑ作为其长期私钥，生成对应的私
钥〈ｘｉ，Ｄｉ〉，计算Ｐｉ＝ｘｉＰ，生成公钥（Ｐｉ，Ｒｉ）。用户 ｉ可以通过
计算等式 Ｒｉ＋Ｈ１（ＩＤｉ，Ｒｉ）ｙ＝ＤｉＰ是否成立来判断 ＫＧＣ分配
给自己的私钥是否有效。
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　会话密钥协商

约定通信双方分别为Ａ、Ｂ，按图１所示过程进行协商。
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ａ）用户 Ａ随机选择 ａ，Ｎ１∈Ｚｑ，计算 ＱＡ＝ＲＡ＋Ｈ１（ＩＤａ，
ＲＡ）ｙ＝ＤＡＰ，ＴＡ＝ａＰ，ＰＡ＝ｘａＰ，ｈ１＝Ｈ２（ＴＡ，ＰＡ，ＱＡ，Ｎ１）并向 Ｂ
发送消息ｅＡ１：｛ＴＡ，ＰＡ，ＱＡ，Ｎ１，ｈ１｝。

ｂ）用户Ｂ收到消息ｅＡ１后，计算 ｈ
′
１＝Ｈ２（ＴＡ，ＰＡ，ＱＡ，Ｎ１），

并判断ｈ′１与ｈ１是否相等，如果相等则随机选择 ｂ∈Ｚｑ，计算
ＱＢ＝ＲＢ＋Ｈ１（ＩＤｂ，ＲＢ）ｙ＝ＤＢＰ，ＴＢ＝ｂＰ，ＰＢ＝ｘｂＰ，ＶＢ＝ｘｂＱＡ，
ｈ２＝Ｈ２（ＴＢ，ＰＢ，ＶＢ，ＱＢ，Ｎ１），并向Ａ发送消息ｅＢ１：｛ＴＢ，ＰＢ，ＶＢ，
ＱＢ，Ｎ１，ｈ２｝。

ｃ）用户 Ａ收到消息 ｅＢ１后，计算 ｈ
′
２＝Ｈ２（ＴＢ，ＰＢ，ＶＢ，ＱＢ，

Ｎ１），并判断其与收到的 ｈ２是否相等，如果相等则计算 ＫＡ＝

ａＴＢ＝ａｂＰ，ＫＫＡ＝ＰＡ＋ＰＢ＝（ｘａ＋ｘｂ）Ｐ，ＶＡ＝ｘａＱＢ，ＫＡＢ＝ｘａＤＡ
－

ＶＢ，再随机选择 Ｎ２∈Ｚｑ，用密钥 ＫＡＢ对称加密并向 Ｂ发送消
息ｅＡ２：（｛Ｎ２，ＩＤａ｝ＫＡＢ，ＶＡ）。

ｄ）用户Ｂ收到消息ｅＡ２后，计算 ＫＢ＝ｂＴＡ＝ｂａＰ，ＫＫＢ＝ＰＢ
＋ＰＡ＝（ｘｂ＋ｘａ）Ｐ，ＫＢＡ＝ｘｂＤＢ

－ＶＡ，再用密钥 ＫＢＡ解密｛Ｎ２，

ＩＤａ｝ＫＢＡ得到 Ｎ
′
２和 ＩＤａ′。判断并计算会话密钥 ｋ＝Ｈ２（（ＫＢ，

ＫＫＢ，ＫＢＡ）），用会话密钥 ｋ对称加密 Ｎ
′
２，并向 Ａ方发送 ｅＢ２：

｛Ｎ′２，ＩＤｂ｝ｋ。

ｅ）用户 Ａ接收到 Ｂ方发送的消息后，计算会话密钥 ｋ′＝
Ｈ２（ＫＡ，ＫＫＡ，ＫＡＢ），并解密｛Ｎ２

′，ＩＤｂ｝ｋ得到 Ｎ２
″与 ＩＤｂ

′。如果

Ｎ２
″＝Ｎ２，则认为Ａ和Ｂ协商会话密钥ｋ

′成功，协商过程结束。
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　会话密钥的一致性验证

ａ）分析发起方Ａ和响应方Ｂ分别计算的ＫＡＢ和ＫＢＡ值。
ＫＡＢ＝ｘａＤＡ－ＶＢ＝ｘａＤＡ－（ｘｂ（ＤＡＰ））＝＝ｘａｘｂＰ

ＫＢＡ＝ｘｂＤＢ－ＶＡ＝ｘｂＤＢ－（ｘａ（ＤＢＰ））＝ｘｂｘａＰ

ｂ）分析发起方Ａ和响应方Ｂ分别计算的ＫＡ和ＫＢ值。
ＫＡ＝ａＴＢ＝ａｂＰ，ＫＢ＝ｂＴＡ＝ｂａＰ

ｃ）分析发起方Ａ和响应方Ｂ分别计算的ＫＫＡ和ＫＫＢ值。
ＫＫＡ＝ＰＡ＋ＰＢ＝（ｘａ＋ｘｂ）Ｐ
ＫＫＢ＝ＰＢ＋ＰＡ＝（ｘｂ＋ｘａ）Ｐ

又因Ｇ是阿贝尔群，易知 ＫＡＢ＝ＫＢＡ＝ｘａｘｂＰ，ＫＡ＝ＫＢ＝
ａｂＰ，ＫＫＡ＝ＫＫＢ＝（ｘａ＋ｘｂ）Ｐ。

会话密钥ｋ＝Ｈ２（ａｂＰ，（ｘａ＋ｘｂ）Ｐ，ｘａｘｂＰ）。
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　安全属性分析

ａ）已知会话密钥安全。由于在产生会话密钥时使用了临
时值（ａ，ｂ），因此，即使一个会话密钥被敌手获得也不影响以
前的或者将来的会话。

ｂ）前向安全性。如果实体 Ａ和 Ｂ的长期私钥被泄露了，
攻击者仍然不知道之前建立的会话密钥，因为计算 ＫＡ需要知
道ａ，而计算ＫＢ需要知道 ｂ。即使是 ＰＫＧ也不能恢复出会话
密钥。

ｃ）密钥泄露伪装安全。假设攻击者 Ｅ知道 Ａ的私钥，并
且拦截了Ｂ传递来的信息，但是Ｅ仍然无法得到会话密钥，因
为计算ＫＡ需要知道ａ。

ｄ）未知密钥共享安全。如果 Ａ和 Ｂ协商会话密钥，Ｂ需

使用ＤＢ来计算会话密钥。因此，Ｃ如果想算出同样的会话密
钥，必须得到ＤＢ，而只有 ＰＫＧ和实体 Ｂ知道 ＤＢ，因此 Ｃ无法
计算出会话密钥。

ｅ）已知临时会话信息安全性。假设攻击者得到会话的临
时秘密值ａ和ｂ，它仍然无法计算ＫＢＡ和ＫＡＢ。但是如果攻击者
是ＰＫＧ，那么它就能计算出来。此时，会话密钥的安全性则由
ＫＫＡ和ＫＫＢ来保证，因为ＰＫＧ不知道ｘＡ和ｘＢ的值。

ｆ）无密钥控制。因为会话密钥的最终计算与 ａ、ｂ、ｘＡ、ｘＢ、
ＤＡ、ＤＢ都有关，所以无论 Ａ还是 Ｂ都不能提前预测最终的会
话密钥。

'

　安全性证明

'


!

　协议的应用
.4

演算模型

采用应用Ｐｉ演算［１４］来形式化建模两方密钥协商过程用

到的函数和代数相等关系主要包括：

ｆｕｎ　Ｅ／２　（对称密钥加密）
ｒｅｄｕｃ　Ｄ（ｘ，Ｅ（ｘ，ｙ））＝ｙ　　（对称密钥解密）
ｆｕｎ　Ｈ１／２　（序列与椭圆曲线上元素相乘映射到有限域上一点的

函数）

ｆｕｎ　Ｈ２／１　（单向散列函数）
ｆｕｎ　ｆ／１　（求倒运算）
ｆｕｎ　ｆ１／２　（群点乘运算）
ｆｕｎ　ｆ２／３　（群点加运算）
ｆｕｎ　ｆ３／２　（数乘运算）
ｆｕｎ　ｆ４／２　（数加运算）
ｅｑｕａｔｉｏｎ　ｆ１（ｘ，ｆ１（ｙ，ｐ））＝ｆ１（ｙ，ｆ１（ｘ，ｐ））
ｅｑｕａｔｉｏｎ　ｆ１（ｆ（ｘ），ｆ１（ｙ，ｆ１（ｘ，ｐ）））＝ｆ１（ｙ，ｐ）

在以上定义的基础上，可以建立如下协议模型。

Ｉ代表发起方Ａ的进程：
Ｉ＝ｋｅｙＡ（ＤＡ）．ｖａ．ｖＮ１．ｖｘａ．
ｌｅｔＴＡ＝ｆ１（ａ，Ｐ）ｉｎ
ｌｅｔＰＡ＝ｆ１（ｘａ，Ｐ）ｉｎ
ｌｅｔＱＡ＝ｆ１（ＤＡ，Ｐ）ｉｎ
　　ｌｅｔｈ１＝Ｈ２（（ＴＡ，ＰＡ，ＱＡ，Ｎ１））ｉｎ
ｃ〈ｃｏｎｓ１（ＴＡ，ＰＡ，ＱＡ，Ｎ１，ｈ１）〉．
ｃ（ｃｏｎｓ２（ＴＢ，ＰＢ，ＶＢ，ＱＢ，Ｎ１，ｈ２））．
ｌｅｔｈ２′＝Ｈ２（（ＴＢ，ＰＢ，ＶＢ，ＩＤｂ，Ｎ１））
ｉｆｈ２′＝ｈ２ｔｈｅｎ
　　ｖＮ２．
ｌｅｔＶＡ＝ｆ１（ｘａ，ＱＢ）ｉｎ
ｌｅｔＫＡ＝ｆ１（ａ，ＴＢ）ｉｎ
ｌｅｔＫＫＡ＝ｆ２（ＰＡ，ＰＢ）ｉｎ
ｌｅｔＫＡＢ＝ｆ１（ｘａ，ｆ１（ｆ（ＤＡ），ＶＢ））ｉｎ
ｌｅｔｅＡ＝Ｅ｛ＫＡＢ｝（Ｎ２，ＩＤａ）ｉｎ
ｃ〈ｃｏｎｓ３（ｅＡ，ＶＡ）〉
ｃ（ｃｏｎｓ４（ｅＢ））
ｌｅｔｋ′＝Ｈ２（（ＫＡ，ＫＫＡ，ＫＡＢ））ｉｎ
ｌｅｔ（Ｎ２′，ＩＤｂ）＝Ｄ｛ｋ′｝（ｅＢ）ｉｎ
ｉｆＮ２″＝Ｎ２ｔｈｅｎ
ｃｏｎｎｅｃｔ（ＩＤａ，ＩＤｂ，ｋ′）．

Ｒ代表响应方Ｂ的进程：
Ｒ＝ｋｅｙＢ（ＤＢ）．
ｃ（ｃｏｎｓ１（ＴＡ，ＰＡ，ＱＡ，Ｎ１，ｈ１））．
ｌｅｔｈ１′＝Ｈ２（（ＴＡ，ＰＡ，ＱＡ，Ｎ１））
ｉｆｈ１′＝ｈ１ｔｈｅｎ
ｖｂ．ｖｘＢ．
ｌｅｔＱＢ＝ｆ１（ＤＢ，Ｐ）ｉｎ
ｌｅｔＴＢ＝ｆ１（ｂ，Ｐ）ｉｎ
ｌｅｔＰＢ＝ｆ１（ｘｂ，Ｐ）ｉｎ
ｌｅｔＫＢ＝ｆ１（ｂ，ＴＡ）ｉｎ
ｌｅｔＫＫＢ＝ｆ２（ＰＢ，ＰＡ）ｉｎ
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ｌｅｔＶＢ＝ｆ１（ｘｂ，ＱＡ）ｉｎ
ｌｅｔｈ２＝Ｈ２（（ＴＢ，ＰＢ，ＶＢ，ＱＢ，Ｎ１））
ｃ〈ｃｏｎｓ２（ＴＢ，ＰＢ，ＶＢ，ＱＢ，Ｎ１，ｈ２）〉．
ｃ（ｃｏｎｓ３（ｅＡ，ＶＡ））．
ｌｅｔＫＢＡ＝ｆ１（ｘｂ，ｆ１（ｆ（ＤＢ），ＶＡ））ｉｎ
ｌｅｔ（Ｎ２′，ＩＤａ）＝Ｄ｛ＫＢＡ｝（ｅＡ）ｔｈｅｎ
ｌｅｔｋ＝Ｈ２（（ＫＢ，ＫＫＢ，ＫＢＡ））
ｌｅｔｅＢ＝Ｅ｛ｋ｝（Ｎ２′）ｉｎ
ｃ〈ｃｏｎｓ４（ｅＢ）〉．
ａｃｃｅｐｔ（ＩＤａ，ＩＤｂ，ｋ）．

系统进程Ｓ由Ｉ和 Ｒ进程并发组成，同时包括了 ＰＫＧ进
程，ＰＫＧ进程负责生成用户名及部分公／私钥，并通过私密通
道ｋｅｙＡ、ｋｅｙＢ分别来为用户Ａ和Ｂ分发部分私钥。

Ｓ＝ｖＩＤａ．ｖＩＤｂ．ｖｘ．ｖｒＡ．ｖｒＢ．
　　ｌｅｔＲＡ＝ｆ１（ｒＡ，Ｐ）ｉｎ
　　ｌｅｔｌ１＝Ｈ１（ＩＤａ，ＲＡ）
　　ｌｅｔＤＡ＝ｆ４（ｒＡ，ｆ３（ｘ，ｌ１））ｉｎ
　　ｋｅｙＡ〈ＤＡ〉．
　　ｌｅｔＲＢ＝ｆ１（ｒＢ，Ｐ）ｉｎ
　　ｌｅｔｌ２＝Ｈ１（ＩＤｂ，ＲＢ）ｉｎ
　　ｌｅｔＤＢ＝ｆ４（ｒＢ，ｆ３（ｘ，ｌ２））ｉｎ
　　ｋｅｙＢ〈ＤＢ〉．
　　（！Ｉ）｜（！Ｒ）

'


&

　协议的保密性<!)=

密钥协商过程中，当敌手无法区分通信双方传递的内容

时，即协议满足保密性。对保密性的验证可以被建模为安全属

性查询：攻击者能否获得消息中的内容Ｎ２、ＩＤａ和ＩＤｂ。通过在
自动化工具ＰｒｏＶｅｒｉｆ中查询（ｑｕｅｒｙ）以下事实是否成立以实现
验证：

ｑｕｅｒｙ　ａｔｔａｃｋｅｒ：Ｎ２
ｑｕｅｒｙ　ａｔｔａｃｋｅｒ：ＩＤａ
ｑｕｅｒｙ　ａｔｔａｃｋｅｒ：ＩＤｂ

输出结果如图２所示。

由图２可知，ＰｒｏＶｅｒｉｆ的输出结果为ｔｒｕｅ，表明即使存在主
动攻击，该协议也能够满足保密性；同时，由于身份也是加密传

输，因此也实现了协商双方的身份保护。

'


'

　协议的认证性<!)=

密钥协商过程中，通信双方能够确认彼此的身份，即双方

在确认了对方身份后再完成会话密钥的生成。协议认证性的

证明也通过自动化工具ＰｒｏＶｅｒｉｆ完成，查询语句如下：
ｑｕｅｒｙｅｖ：ＢｆｉｎｉｓｈｅｄＡ（ｋ）＝＝＞ｅｖ：ＢｖｅｒｉｆＡ（ＩＤａ）
ｑｕｅｒｙｅｖ：ＡｆｉｎｉｓｈｅｄＢ（ｋ）＝＝＞ｅｖ：ＡｖｅｒｉｆＢ（Ｎ２）＆
（ｅｖ：ＢｆｉｎｉｓｈｅｄＡ（ｋ）＝＝＞ｅｖ：ＢｖｅｒｉｆＡ（ＩＤａ））

输出结果如图３所示。
由图３可知，ＰｒｏＶｅｒｉｆ的输出结果为ｔｒｕｅ，表明通信双方互

相确认了对方的身份，该协议满足认证性。

(

　性能分析

协议的性能主要从信息交换的次数、需要传输信息的大小

和执行运算的复杂度等方面来考虑。该密钥协商方案通过采

用无双线性对的方法来实现两个节点用户之间带密钥确认的

认证密钥协商，其开销如表１所示。

表１　各方案的性能比较

方案性能 文献［５］ 文献［６］ 文献［８］ 文献［９］ 本文方案

双线性对

运算
１ １ ０ ０ ０

椭圆曲线上

点乘运算
３ ５ ５ ３ ２

　　考虑到性能，双线性对、指数运算分别为点乘的２０倍、３
倍［１１］，由表１可以看出，本文方案在保证协议安全性的同时，
极大地降低了计算开销。

)

　结束语

本文提出一个基于无双线性对的无证书两方认证密钥协

商方案，解决了传统基于身份的密钥协商方案中固有的密钥托

管问题，通过基于应用Ｐｉ演算的形式化分析方法，证明了协议
具有私密性和认证性。性能分析表明，该方案在安全性和效率

方面具有较大优势，更加适合于能量和带宽受限的移动通信环

境。下一步将研究其性能优化和实际应用。
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（ｊ＝１，…，Ｍ），无法得到ｍｉ（ｉ≠τ１，…，τＭ）。因此，协议保证了
Ａｌｉｃｅ的隐私性。
４）计算效率
从协议过程可以看出，当 Ｍ＝１时，ＷＸＺＢ协议需执行

Ｎ（ｒ－１）＋τ＋Ｎ（Ｎ＋１）／２＋２Ｎ＋６次乘法运算，而新协议只
需执行２Ｎ＋６次乘法运算，计算效率大大提高。

.

　结束语

非交换的辫子群是构造抗量子攻击密码协议的新平台。

在现有辫子群上的不经意传输协议中，为保护接收者的隐私

性，协议通过辫元的指数形式隐藏接收者的选择信息。为保证

协议的安全性，需要选择较大的指数，使得协议执行过程中存

在大量乘法运算，计算效率较低。本文基于辫子群上同时共轭

搜索问题和分解问题的难解性，提出了一个 Ｎ取 Ｍ不经意传
输协议，当Ｍ＝１时对应协议比现有协议的计算效率更高。
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