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一种提高 ＯＦＤＭ系统安全传输的载波功率分配算法

陈玉磊，季新生，黄开枝，吉　江
（国家数字交换系统工程技术研究中心，郑州 ４５００００）

摘　要：现有的ＯＦＤＭ安全传输技术无法满足无线通信系统对安全性能的需求，针对这一问题，提出了一种旨
在提高ＯＦＤＭ系统安全传输速率的载波功率分配算法。考虑ＯＦＤＭ各载波信道存在的衰落差异性，基于ＯＦＤＭ
窃听信道模型推导出窃听端与授权接收端平均信噪比不同的系统安全传输速率；在总功率受限的条件下，以安

全传输速率最大化为目标，利用ＫＴ条件对各载波功率进行优化分配，从而提高ＯＦＤＭ系统安全传输性能。仿
真结果表明，当选用 １２８个载波时，优化分配的安全传输速率比平均分配的安全传输速率最多可以提升
６．１０９ｂｉｔ／ｓ／Ｈｚ，并且随着载波数的不断增加，安全传输速率的提升也越来越明显。
关键词：物理层安全；正交频分复用系统；功率分配；安全传输速率
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　　正交频分复用（ＯＦＤＭ）技术由于其频谱利用率高、抗多径
衰落强等优越特性，被广泛应用于各种无线通信系统。为提高

ＯＦＤＭ系统的安全性，传统的方法是利用密钥加密机制对信息
进行加密。但是随着终端处理能力的提升，传统密钥加密机制

对密钥的分发和管理变得更加困难，实现难度越来越大。因

此，通过在物理层为 ＯＦＤＭ系统提供安全保障具有十分重要
的意义。

目前，有少量文献对 ＯＦＤＭ系统的物理层安全进行了研
究。文献［１］提出了一种差分编码方案使 ＯＦＤＭ系统的信息
传输具有低截获概率；文献［２，３］分析了窃听端采用不同接收
机时的ＯＦＤＭ系统保密容量，但都没有提出可行的提高ＯＦＤＭ
系统安全传输速率的方案。文献［４］讨论了功率分配对ＯＦＤＭ
安全传输速率的影响，但并没有提出具体的提升系统安全传输

速率的算法，而且文中假设窃听端平均信噪比与授权接收端平

均信噪比相同，这与实际情况不符。近些年的研究表明，通过

衰落信道的资源分配可以提高系统的安全传输性能。文献

［５］分析了在平坦衰落信道下，根据不同时刻的衰落程度调整
发射功率可以使系统获得更高的安全传输速率。文献［６，７］
在非各态历经衰落信道下也得到了相似的结论，这为在频率选

择性衰落信道下，通过合理的分配载波功率提高 ＯＦＤＭ系统
安全传输速率提供了很好的思路。

基于此，本文利用ＯＦＤＭ各载波信道的衰落差异，提出一
种可以提高 ＯＦＤＭ系统安全传输速率的载波功率优化分配
算法。
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窃听信道模型

图１为ＯＦＤＭ窃听信道模型，发送端采用 Ｎ点的 ＩＦＦＴ对
输入数据进行 ＯＦＤＭ调制，授权接收端与窃听端都通过 Ｎ点
的ＦＦＴ对接收数据进行 ＯＦＤＭ解调，不考虑系统的符号间干
扰和载波间干扰，可认为系统有 Ｎ个相互独立的载波信道。
设输入信号为 Ｘ＝［ｘ１，…，ｘＮ］，其各载波输入信号独立同分

布，第ｎ个载波的输入信号 ｘｎ为均值为零、方差为 ｐｎ的高斯
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变量。定义发送端与授权接收端之间的信道为主信道，其信道

特征矢量为Ｈｂ＝［ｈｂ１，…，ｈｂＮ］，发送端与窃听端之间的信道为
窃听信道，其信道特征矢量为 Ｈｅ＝［ｈｅ１，…，ｈｅＮ］，其中 ｈｂｎ、ｈｅｎ
分别为主信道与窃听信道第ｎ个载波的频域特性。Ｎｂ＝［ｎｂ１，
…，ｎｂＮ］和Ｎｅ＝［ｎｅ１，…，ｎｅＮ］分别为主信道与窃听信道的加性

噪声，其中ｎｂｎ、ｎｅｎ是第ｎ个载波上均值为零、方差为σ
２
ｂｎ、σ

２
ｅｎ的

加性高斯白噪声。授权接收端与窃听端接收的信号分别为Ｙｂ＝
［ｙｂ１，…，ｙｂＮ］，Ｙｅ＝［ｙｅ１，…，ｙｅＮ］，其中 ｙｂｎ、ｙｅｎ分别为授权接收
端与窃听端第ｎ个载波的接收信号：

ｙｂｎ＝ｈｂｎｘｎ＋ｎｂｎ （１）

ｙｅｎ＝ｈｅｎｘｎ＋ｎｅｎ （２）

各子载波信道与载波输入信号都相互独立，则 ＯＦＤＭ系
统的安全传输速率［８］可表示为

Ｃｓ＝∑
Ｎ

ｎ＝１
［Ｉ（ｘｎ；ｙｂｎ）－Ｉ（ｘｎ；ｙｅｎ）］＋ （３）

其中：Ｉ（ｘｎ；ｙｂｎ）为第ｎ个载波上的发送信号与授权接收端接收
信号的互信息，Ｉ（ｘｎ；ｙｅｎ）为第ｎ个载波上的发送信号与窃听端
接收信号的互信息。符号［ｘ］＋＝ｍａｘ｛０，ｘ｝。

由于授权接收端与窃听端的各载波噪声分量与 Ｘ中各分
量都服从高斯分布，则由信息论的最大互信息条件可以得到

Ｉ（ｘｎ；ｙｂｎ）＝ｈ（ｙｂｎ）－ｈ（ｙｂｎ｜ｘｎ）＝

１
２ｌｏｇ（１＋

αｎｐｎ
σ２ｂｎ
） （４）

同理得到 Ｉ（ｘｎ；ｙｅｎ）＝
１
２ｌｏｇ（１＋

βｎｐｎ
σ２ｅｎ
） （５）

其中：αｎ＝｜ｈｂｎ｜
２与βｎ＝｜ｈｅｎ｜

２表示第 ｎ个载波的信道增益系
数；ｐｎ＝Ｅ［ｘ

２
ｎ］为第ｎ个载波上的发射功率。在实际中，可以认

为授权接收端与窃听端各载波信道的噪声方差相同，即 σ２ｂ＝

σ２ｂ１＝…＝σ
２
ｂｎ，σ

２
ｅ＝σ

２
ｅ１＝… ＝σ

２
ｅｎ。那么 ＯＦＤＭ系统的安全传

输速率可表示为

Ｃｓ＝∑
Ｎ

ｎ＝１
［ｌｏｇ（１＋

αｎｐｎ
σ２ｂ
）－ｌｏｇ（１＋

βｎｐｎ
σ２ｅ
）］＋ （６）

&

　最大化安全传输速率的功率分配算法

在实际传输中，考虑总功率受限的情况，有∑
Ｎ

ｎ＝１
ｐｎ≤Ｐ，Ｐ为

给定的总功率；又由于各载波分配的功率应该为非负值，故

ｐｎ≥０。因此将式（６）作为目标函数，根据上述系统存在的约
束条件，通过对各载波功率进行优化分配，实现系统安全传输

速率最大化。最大化安全传输速率描述可为一个有约束的非

线性规划问题：

ｍａｘ
ｐ
Ｃｓ（ｐ）ｓ．ｔ．∑

Ｎ

ｎ＝１
ｐｎ≤Ｐ，ｐｎ≥０，ｎ＝１，…，Ｎ （７）

其中，ｐ＝［ｐ１，…ｐＮ］。根据ＫＴ定理
［９］，构造拉格朗日函数：

Ｌ（ｐ，λ，μ）＝Ｃｓ（ｐ）＋∑
Ｎ

ｎ＝１
ｐｎλｎ＋μ（Ｐ－∑

Ｎ

ｎ＝１
ｐｎ）　ｎ＝１，…，Ｎ （８）

其中：λ１，…，λｎ和 μ为拉格朗日算子。由于在约束条件的梯
度线性无关情况下，最优点必定是满足 ＫＴ条件的 ＫＴ点，因

此首先求解式（８）的 ＫＴ点，然后从 ＫＴ点中选取满足 Ｃｓ值
最大的点，该点即为最优的功率分配。此时的ＫＴ条件为

Ｌ（ｐｎ，λｎ，μ）
ｐｎ

＝
αｎ

σ２ｂ＋αｎｐｎ
－

βｎ
σ２ｅ＋βｎｐｎ

＋λｎ－μ＝０ （９）

μ（Ｐ－∑
Ｎ

ｎ＝１
ｐｎ）＝０ （１０）

ｐｎλｎ＝０ （１１）

λｎ≥０，μ≥０ （１２）

令γｎ＝σ
２
ｅαｎ－σ

２
ｂβｎ，定义为载波功率分配因子，则可将式（９）

变换为

γｎ
（σ２ｂ＋αｎｐｎ）（σ２ｅ＋βｎｐｎ）

＝μ－λｎ （１３）

从式（１３）中不难看出，当γｎ＜０时会有μ－λｎ＜０，则由式
（１１）（１２）可知此时 ｐｎ必为零。因此，在分配功率之前，首先
判断各载波的功率分配因子是否小于零，若 γｎ≤０，则不考虑
给该载波分配功率；然后将γｎ＞０的载波根据ＫＴ定理，由 Ｋ
Ｔ条件式（９）～（１２）再加上本身的约束条件

Ｐ－∑
Ｎ

ｎ＝１
ｐｎ≥０　ｐｎ≥０ （１４）

求解ＫＴ点。从γｎ的定义式中可以看出，当 σ
２
ｂ＝σ

２
ｅ时，功率

分配因子的正负只由增益系数决定，而当 σ２ｂ≠σ
２
ｅ时，功率分

配因子不仅与增益系数有关，而且还与各接收端的背景噪声

有关。

为求解ＫＴ点，下面分以下几种情况考虑：
ａ）若式（１４）第一项等号不成立，则由式（１０）可知此时

μ＝０；又由于γｎ＞０，那么式（１３）中的 λｎ必然小于零，这和式
（１１）矛盾。因此式（１４）第一项的等号必成立。

ｂ）若式（１４）第二项的等号成立，即存在 ｐｉ＝０，ｉ∈［１，

２，…，Ｎ］，这时只要满足Ｐ－∑
Ｎ

ｎ≠ｉ
ｐｎ＝０（ｎ＝１，…，Ｎ）就已经满足

上述的ＫＴ条件，故此时的ＫＴ点有无穷多个。由式（８）可知

此时的λｉ、μ应满足
αｉ
σ２ｂ
－
βｉ
σ２ｅ
＋λｉ－μ＝０。

ｃ）若式（１４）第二项的等号不成立，则由式（１１）可知此时
的λｎ＝０；又由于γｎ＞０，则通过式（１３）可知μ＞０，将λｎ＝０代
入式（１３）可解得

ｐｎ＝－
１
２
（σ２ｅαｎ＋σ２ｂβｎ）

αｎβｎ
＋

γ２ｎ
４α２ｎβ２ｎ

＋
γｎ
μαｎβ槡 ｎ

（１５）

故由式（１４）（１５）可解得ＫＴ点。如果所求解中出现ｐｉ＜０，其
中ｉ∈［１，２，…，Ｎ］，这与前面假设相矛盾，说明在该条件下将
不存在ＫＴ点，通过式（１５）还可以获知此时会有γｎ≤μσ

２
ｅσ
２
ｂ。

综上所述，可确定最终的功率分配算法，如图２所示。
算法主要步骤：首先判断各载波的功率分配因子的正负，

若γｎ≤０则不考虑给该载波分配功率，然后利用γｎ＞０的载波
构造ＫＴ条件求解 ＫＴ点。如果所求解的 ＫＴ点 ｐｎ都为正
值，则将此时的ｐｎ作为最终的最优分配结果，此时ＯＦＤＭ系统
的安全传输速率达到最大；如果所求解的ｐｎ中存在负值，由于
与实际条件不符，将不考虑该载波的功率分配，利用 ｐｎ＞０的
载波重新构造ＫＴ条件求解 ＫＴ点，直到 ｐｎ都为正值时作为
最终的分配结果。

'

　仿真与性能分析

仿真过程中不考虑具体的调制方式，αｎ、βｎ在［０，２］服从
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均匀分布。ａ）验证优化分配的安全性，系统采用１２８个子载
波，分别在不同信噪比下对比了优化分配与平均分配的安全传

输速率；ｂ）取１６个子载波分析不同信噪比对功率分配的影
响，并验证了文献［７］中结论与本文分析结果的一致性；ｃ）在
相同信噪比下取不同子载波数，分析载波数对系统安全速率的

影响。

'


!

　优化分配与平均分配的系统安全性能对比
图３为取载波数 Ｎ＝１２８时优化分配的 Ｃｓ与平均分配的

Ｃｓ差值。从图３中可以看出，优化分配的 Ｃｓ始终不低于平均
分配的Ｃｓ，而且在授权接收端与窃听端平均信噪比在－５ｄＢ～
５ｄＢ左右时，通过优化分配提高安全传输速率幅度较大，相比
平均分配最高可提高６．１０９ｂｉｔ／ｓ／Ｈｚ。但随着授权接收端与窃
听端平均信噪比的升高，优化分配的安全传输速率提升幅度越

来越小。这是由于此时σ２ｂ→０，σ
２
ｅ→０，通过式（６）可以得到 Ｃｓ

将趋于∑
Ｎ

ｎ＝１
［ｌｏｇ（

αｎ
βｎ
）］＋，说明通过调整载波功率分配提升Ｃｓ的

空间越来越小。然而在平均信噪比达到２５ｄＢ时，优化分配的
安全传输速率仍然可以提高０．４５２１ｂｉｔ／ｓ／Ｈｚ，说明只要接收端
的平均信噪比不是非常高，优化分配还是可以提升系统安全性

的。从图３中还可以看出，在授权接收端与窃听端平均信噪比
相差很大时，优化分配的Ｃｓ相比平均分配的Ｃｓ几乎得不到提
高。这是由于此时系统处于一种极端状态，导致优化功率分配

算法提高系统的安全性能下降。

'


&

　不同信噪比对功率分配的影响

取载波个数Ｎ＝１６随机产生一组载波信道增益系数，如
表１所示。

表１　授权接收端与窃听端的增益系数

α β α β

１ ０．１５２０ ０．２９０８ ９ ０．０３１４ ０．１７３４

２ １．３７９１ ０．０９８９ １０ ０．５９９８ ０．０００３

３ ０．１２０７ ０．２０５６ １１ ０．６０９５ ０．６２２７

４ ０．３３３４ ０．５５３１ １２ ０．５４９９ ０．４４０３

５ ０．８６４１ ０．０５３５ １３ ０．３８０６ ０．３８３０

６ ０．４５９９ １．０６７９ １４ ０．２１６８ ０．１３４６

７ １．００５２ ０．０５８０ １５ １．９３９９ ０．０１０３

８ １．７３８７ ０．２０８１ １６ ０．０８５９ １．１５０２

　　图４（ａ）是窃听端平均信噪比取－１５ｄＢ时，载波功率随授
权接收端平均信噪比变化的分配结果。在授权接收端平均信

噪比为－１５ｄＢ左右时，从图４（ａ）和表１中可以看出功率分配
主要与αｎ－βｎ有关，这与文献［７］中的结论一致。随着授权

接收端平均信噪比的不断增加，各载波分配的功率向同一值趋

近，当达到２０ｄＢ左右时分配结果趋于平均，即授权接收端平
均信噪比远高于窃听端平均信噪比时，平均分配就是最优的功

率分配。这是由于此时可认为 σ２ｂ＜＜αｎ，βｎ＜＜σ
２
ｅ，那么由式

（１５）近似可得到 ｐｎ≈ －
σ２ｅ
２＋

σ４ｅ
４＋
σ２ｅ

槡 μ
＝ｃ（μ）。可以看出，

衰落系数将不影响载波的功率分配，各载波得到同一功率分配

结果ｃ（μ）。由于在总功率不变时，μ的大小由载波数决定，因
此载波分配的功率值大小也将由载波数决定。这就印证了图

３的仿真结果，当窃听端平均信噪比在 －１５ｄＢ、授权接收端平
均信噪比在２０ｄＢ时，优化分配的安全传输速率相比平均分配
没有明显提升。

图４（ｂ）是窃听端平均信噪比取１５ｄＢ时，载波功率随授
权接收端平均信噪比变化的分配结果。在授权接收平均信噪

比为１５ｄＢ左右时，从图４（ｂ）和表１中可以看出功率分配主

要与
αｎ
βｎ
有关，这与文献［７］中的结论一致。随着 σ２ｅ的逐渐减

小或σ２ｂ的逐渐增大，会有越来越多的载波功率分配因子小于
零，能够提供安全传输的载波数越来越少。当窃听端平均信噪

比远大于授权接收端平均信噪比时，所有载波的功率分配因子

均小于零，将没有载波能够提供安全传输，此时无论如何进行

功率分配，系统的安全传输速率都将为零。这说明当授权接收

端处信噪比非常低时，实现安全传输的可能性微乎其微，这也

印证了图３的仿真结果。当窃听端平均信噪比在２０ｄＢ、授权
接收端平均信噪比在－１５ｄＢ时，系统的安全传输速率几乎为
零，优化分配无法提升系统的安全性。但从图４（ｂ）中可以看
出，在授权接收端平均信噪比低于窃听端平均信噪比的一定范

围内，采用优化分配可以进行安全传输，说明只要授权接收端

的条件不是很恶劣，优化分配可以提升系统安全传输性能。

'


'

　载波数对安全传输速率的影响

图５描述了不同载波数的系统安全传输速率。当授权接收
端与窃听端平均信噪比为１０ｄＢ时，子载波数取Ｎ＝８的安全传
输速率为１．００６ｂｉｔ／ｓ／Ｈｚ，子载波数取Ｎ＝１２８的安全传输速率
为２６．７５ｂｉｔ／ｓ／Ｈｚ，这表明通过增加载波数可以提高系统安全
性。其原因可从式（６）得出，由于在γｎ≤０时ｐｎ＝０，则对任意的

ｎ∈［１，Ｎ］都会有ｌｏｇ（１＋
αｎｐｎ
σ２ｂ
）－ｌｏｇ（１＋

βｎｐｎ
σ２ｅ
）≥０，因此随着Ｎ

的不断增加，Ｃｓ必然呈不断上升的趋势。从图５中还可以看出，
在授权接收端与窃听端平均信噪比为 －１５ｄＢ时，子载波数取

Ｎ＝８和Ｎ＝１２８的安全传输速率分别为０．１１５９ｂｉｔ／ｓ／Ｈｚ、１．８６５
ｂｉｔ／ｓ／Ｈｚ，说明在信噪比低的情况下载波数的增加对系统安全性
能也是有提升的。这是由于信噪比的降低，σ２ｂ、σ

２
ｅ逐势，使增加

载波数提升的系统安全性不断损失，但在信噪比不是非常低时，

载波数的增加还是可以提高系统安全性的。
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针对 ＯＦＤＭ系统的安全传输问题，本文提出了一种提高
ＯＦＤＭ安全传输速率的载波功率分配算法。首先在总发射功
率一定的条件下，考虑各载波信道衰落不同，以安全传输速率

最大化为目标，利用ＫＴ条件对各载波进行功率分配，分配结
果在很大程度上提高了ＯＦＤＭ系统的安全传输性能。仿真结
果表明，当授权接收端与窃听端平均信噪比在 －５ｄＢ～５ｄＢ
内，优化分配的系统安全传输速率相比平均分配提升较为显

著。在载波数取Ｎ＝１２８时，最高可提高６．１０９ｂｉｔ／ｓ／Ｈｚ，并且
随着信噪比的变化，优化分配的趋势将会有明显的改变。虽然

系统采用的载波数可以影响系统的安全传输速率，但在信噪比

很低的情况下，安全传输速率提升幅度也非常有限。
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在密钥敏感性实验中，随机改变密钥的一位，保持明文不

变，对改变密钥值分别求第 ｎ步迭代加密后数据平均变化率。
实验中取ｎ＝１００，即迭代１００步。图９反映了密钥改变一位时
密文数据的平均变化率情况。

结果表明，各步迭代中密文平均变化率始终非常接近

５０％，说明本文算法具有较好的密钥敏感特性。
以上实验结果表明，本文算法具有比较理想的明文、密钥

敏感性，满足“雪崩效应”的要求，能有效抵抗差分分析攻击。

)

　结束语

本文提出了一种基于耦合混沌系统和耦合ＴＣＡ反向迭代
的混合加密方法，解决了一些算法中存在的串行加密速度较

慢、“雪崩效应”不理想、加密半径较小无法保证系统安全性等

问题。其优点主要体现在：ａ）耦合混沌系统比单一混沌系统
具有更好的加密特性，加强了系统的安全性；ｂ）采用耦合 ＴＣＡ
加密实现了并行加密方式，加快了加／解密速度，能满足图像加
密等数据量较大的加密要求；ｃ）以较小的邻域半径就可以获
得较大的密钥空间，因此便于硬件实现。实验表明了本文算法

具有良好的性能和可行性。
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