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基于 ＴＥＡＳＥ管道技术的异构网络垂直
切换安全认证算法

赵　峰，朱文强，陈宏滨
（桂林电子科技大学 信息与通信学院，广西 桂林 ５４１００４）

摘　要：基于ＷＬＡＮ和ＵＭＴＳ构建的异构网络模型，提出一种适合该模型的垂直切换安全认证算法，用临时管
道密钥（ＴＴＫ）对数据进行加密，在接收端再用ＴＴＫ进行数据解密。用平均切换次数、传输时延和丢包率三个指
标评价所提出算法的性能。与已有垂直切换算法进行性能比较，其结果表明，提出的算法能有效减少切换次数，

消除乒乓效应，减少传输时延和丢包率，可为实时业务所需的无缝切换提供有力保障。
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　引言

近年来，我国移动通信网络技术发展迅猛，各种无线接入

技术日新月益、层出不穷。未来的通信网络将不再由单一的网

络构成，而是不同的无线接入技术的相互融合。异构无线网络

中的移动切换分为水平切换和垂直切换［１］。水平切换指的是

移动主机在基于同一种链路层技术的不同接入路由器间的切

换；垂直切换指的是在不同的网络接口间的切换，通常在这个

过程中，接入路由器和链路层技术也会发生变化。目前，通过

移动和无线通信系统接入Ｉｎｔｅｒｎｅｔ的方式可分为两大类：ａ）基
于蜂窝的接入技术，如 ＣＤＭＡ、ＧＰＲＳ等；ｂ）基于局域网的技
术，如ＩＥＥＥ８０２．１１ＷＬＡＮ，Ｂｌｕｅｔｏｏｔｈ等。ＷＬＡＮ等局域网技术
可以提供较高的带宽，但其物理覆盖范围非常有限；而 ＧＰＲＳ、
ＣＤＭＡ等网络具有消耗电量少、覆盖面积大的优点，网络连接
基本上是随时可得的，但所提供的带宽却比较低。到目前为

止，没有哪一种无线技术可以向移动用户同时提供低延迟、低

功耗、低成本、高带宽以及高覆盖率的服务，因此，应该利用无

线网络的融合来提高传输性能。但是，目前的切换技术大多针

对水平切换，而垂直切换由于其特殊性和复杂性尚缺乏比较详

尽和深入的研究；同时，对于如何保证移动节点跨网漫游的安

全接入也是异构网络发展应用中不得不解决的一个难题。本

文分析了现有的切换机制，提出了一种适合异构无线网络环境

的垂直切换算法———基于ＴＥＡＳＥ管道技术的异构网络垂直切
换安全算法。当移动终端进入两个网络重复覆盖区域时，移动

终端接收到的信号强度发生变化，可以触发开始进行认证；当

认证尚未完成时，通过旧节点生成临时管道（ＴＴＫ），并把临时
管道密钥分发给移动终端和新的接入节点，移动终端以旧节点

为中转站通过 ＴＴＫ与新节点进行通信，从而保证了跨网切换
过程中通信的连续和安全。从仿真结果中可以看出，使用管道

的快速切换认证机制能显著地降低跨网切换过程中的认证延

迟，也降低了数据丢失率，避免了可能产生的乒乓效应。因此，

这种安全认证方式很适合用于实时应用中的切换。

!

　现有切换技术分析

目前，国内外现有的切换技术基本上都是针对同一网络的

水平切换，关于异构网络垂直切换这方面的研究成果还非常
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有限。

文献［２］介绍了支持最少切换延迟的无缝漫游连接。然
而，文中是以降低扫描时间来减少切换延迟，并不适合于实时

环境中。为了减少认证延迟，文献［３］提出了预认证机制。但
该方法对预测新的接入点在 ＩＥＥＥ８０２．１１ｉ中并没有作相关的
定义，不准确的预测将会导致系统资源的浪费。文献［４］提出
了频繁切换区的预测认证机制；文献［５］提出了多层次的多网
融合垂直切换分析方法；文献［６］提出了一个叫做邻居图的结
构来分析各移动接入点间的关系。为了进一步减少验证延迟，

文献［７］介绍了四方握手的主动密钥分布机制，但该机制仍然
有一些问题，包括多余重复的加载和资源的浪费。在文献［８］
中指出了双向的信息交换能把延迟降低到最小，并可稳定在一

个安全的水平。文献［９］介绍了基于 ＥＡＰＴＬＳ认证的异构网
络融合无缝切换技术，由于切换过程中采用了ＥＡＰ－ＴＬＳ认证
方式，使得切换的安全性得到了提高。文献［１０］分析了传统
的切换技术，提出了基于 ＭＱｏＳ的切换算法，算法中采用了基
于接收信号强度为标准的判决机制，一定程度上解决了乒乓效

应的发生，但是这些都没有能够很好地解决切换时延过大的问

题。文献［１１］基于ＷＬＡＮ和ＧＰＲＳ的网络构建了一个简单的
异构网模型，并提出了一种无缝切换控制方案来解决异构网垂

直切换过程中可能遇到的时延过大、乒乓效应和业务阻塞等

问题。

以上这些主要针对垂直切换策略和算法的研究，仍然不能

完全解决垂直切换过程中的一些重要的问题，如传输时延过大

的情况。此外这些机制并不能保证切换过程中数据传输的可

靠性和安全性。

&

　切换模型和安全认证算法

以目前应用最为广泛的 ＷＬＡＮ和ＵＭＴＳ网络为基础构建
一个异构网络模型，介绍本文所提出的这种异构网络垂直切换

安全认证算法。

在构建的模型中，移动终端以一定的速率在 ＷＬＡＮ网络
中移动，当移动终端移动到两个网络重复覆盖区域时，移动终

端感知到当前接入点的信号强度低于预设的值，移动通信过程

可能很快就会被迫中断。因此，为了保证通信时所需的信号强

度和通信质量，移动终端会切换到另一个可以提供更好信号强

度的网络。

在认证机制中，当移动终端开始进行认证时，发送一个认

证通知消息给 ＷＬＡＮ，同时移动与 ＷＬＡＮ之间的通信仍然处
于连接状态，ＷＬＡＮ仍然可以与移动终端通信。收到验证消息
时，旧的接入点触发生成临时管道密钥（ＴＴＫ）［１２］，生成临时管
道密钥后，ＷＬＡＮ发送一个认证确认消息给移动终端，同时，
ＷＬＡＮ也发送一个管道设置消息给新的接入点。当收到旧接
入点的认证确认消息后，移动终端和新接入点开始系统认证，

当认证过程尚未完成时，移动终端为了保证通信的连续性，通

过ＴＴＫ与新接入点进行通信（犹如建立了一条专用的传输通
道，当然这条传输通道是虚拟的）。当认证通过后，新的接入

点和移动终端间就建立了正常的通信关系，与此同时，临时管

道也就完成了其使命，自动地失效了。

下面是具体的安全认证算法伪代码。当检测到接收信号

强度变化时，新的访问接入点的操作如下：

ａ）ｄｅｔｅｃｔＲＳＳ
ｂ）ｉｆＤＲＳＳ＜Ｈｙｔｈｅｎ
ｃ）ｓｔａｒｔｈａｎｄｏｆｆ（ＷＵ）
ｄ）ｓｔａｒｔＥＡＰＴＬＳａｕｔｈｅｎｔｉｃａｔｉｏｎ（ＭＮ、ＮＡＰ）
ｅ）ｉｆｉｔｉｓｓｅｃｕｒｅ
ｆ）ｔｒｉｇｇｅｒｔｈｅＴＴＫ（ＯＡＰ）
ｇ）ＥＬＳＥｋｅｅｐｃｏｎｎｅｃｔｉｏｎ
ｈ）ｒｅｃｅｉｖｅｔｈｅｄａｔａｐａｃｋｅｔ
ｉ）ｄｅｃｒｉｐｔｓｔｈｅｄａｔａｐａｃｋｅｔｒｅｃｅｉｖｅｄ（ＰＴＫ＿ＯＡＰ）
ｊ）ｄｅｃｒｉｐｔＤＡＴＡ＿ＰＡＣＫＥＴ＿ＴＴＫ
ｋ）ｉｆｄａｔａｐａｃｋｅｔｉｓｍｏｄｉｆｉｅｄＴＨＥＮ
ｌ）ｄｒｏｐｔｈｅｄａｔａｐａｃｋｅｔ
ｍ）ｅｌｓｅ
ｎ）ｆｉｎｄｔｈｅｏｌｄａｃｃｅｓｓｐｏｉｎｔ’ｓａｄｄｒｅｓｓｏｆｔｈｅｃｏｒｒｅｓｐｏｎｄｉｎｇＭＮ
ｏ）ｓｅｎｄｓｄａｔａｐａｃｋｅｔｔｏｔｈｅｏｌｄａｃｃｅｓｓｐｏｉｎｔ
ｐ）ｅｎｄｉｆ
ｑ）ｅｎｄｉｆ
ｒ）ｅｎｄｉｆ

当接收到数据包后，旧的访问接入点的操作如下：

ａ）ｒｅｃｅｉｖｅｔｈｅｄａｔａｐａｃｋｅｔ
ｂ）ｄｅｃｒｉｐｔｔｈｅｄａｔａｐａｃｋｅｔ（ＰＴＫ＿ＯＡＰ）
ｃ）ｉｆｔｈｅｄａｔａｐａｃｋｅｔｉｓｍｏｄｉｆｉｅｄｄｕｒｉｎｇｔｈｅｔｒａｎｓｍｉｓｓｉｏｎｔｈｅｎ
ｄ）ｄｒｏｐｔｈｅｄａｔａｐａｃｋｅｔ
ｅ）ｅｌｓｅ
ｆ）ｆｉｎｄｔｈｅｒｏｕｔｉｎｇｐａｔｈｔｏｄｅｓｔｉｎａｔｉｏｎａｄｄｒｅｓｓｏｆｔｈｅｄａｔａｐａｃｋｅｔ
ｇ）ｓｅｎｄｔｈｅｄａｔａｐａｃｋｅｔｔｏｔｈｅｃｏｒｒｅｓｐｏｎｄｅｎｔｎｏｄｅ
ｈ）ｉｆＭＮｅｎｔｅｒｔｈｅＮＡＰｃｏｍｐｌｅｔｅｌｙ
ｉ）ＴＴＫｉｓｌｏｓｅｅｆｆｅｃｔａｕｔｏｍａｔｉｃａｌｌｙ
ｊ）ＭＮｃｏｎｎｅｃｔｔｏＮＡＰｃｏｍｐｌｅｔｅｌｙａｎｄｓａｆｅｌｙ
ｋ）ｅｎｄｉｆ
ｌ）ｅｎｄｉｆ

其中：ＲＳＳ表示接收信号强度；Ｈｙ表示门限电平；ＭＮ为移
动终端节点；ＮＡＰ和ＯＡＰ为新的节点和旧节点；ＰＴＫ为瞬时密
钥；ＥＡＰＴＬＳ为安全传输扩展认证协议。提出的安全认证算法
的整个流程如图１所示。

本算法以接收信号强度和最佳门限电平两者作为判决准

则。其中接收信号强度（ＲＳＳ）可从基站和 ＷＬＡＮ站点直接得
到，而门限电平可以用来消除乒乓效应，其取值ｈｙ的确定可参
考文献［１３］。以ＲＳＳ作切换指标时，ＷＬＡＮ和ＵＭＴＳ的接收
信号强度分别为

Ｒｗ＝Ｐ０－１０ｎｌｏｇｄ＋Ｆ（ｄ） （１）

Ｒｕ＝Ｋ１－Ｋ２ｌｏｇ（Ｄ－ｄ）＋ｖ（ｄ） （２）

其中：ｄ和Ｄ－ｄ表示移动台到 ＷＬＡＮ和 ＵＭＴＳ基站的距离；
Ｐ０、ｎ、Ｋ１和Ｋ２表示路径损失参数；Ｆ（ｄ）和ｖ（ｄ）表示为与阴影
衰落有关的静态零均值高斯白噪声过程，且不相关。假定在
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两个网络重复覆盖区域条件下，设Ｐ０＝Ｋ１，Ｋ２＝１０ｎ，切换执行
前后临界时刻的采样平均值最为关键，ＤＲＳＳ为临界点前最后
一次采样均值与切换后第一次采样均值的差值，那么

ＤＲＳＳ＝ＲＷ－ＲＵ＝Ｋ２ｌｏｇ
Ｄ－ｄ[ ]ｄ ＋τ （３）

其中：τ＝ｖ（ｄ）－Ｆ（ｄ）为零均值高斯白噪声过程，方差为 σ。
当切换未执行时，ＤＲＳＳ，１＝α＋τ，而切换执行后，ＤＲＳＳ，２＝β＋τ，
为获得一个合理的门限电平，对任意的 ＤＲＳＳ，设切换发生时事
件为Ｙ，没有发生事件为Ｎ，由全概率公式可知，发生切换时

Ｐ（ＤＲＳＳ｜Ｙ）Ｐ（Ｙ）－Ｐ（ＤＲＳＳ｜Ｎ）Ｐ（Ｎ）＞０ （４）

另，

Ｐ（ＤＲＳＳ｜Ｙ）＝
１
２πσ槡

２
ｅｘｐ －

（ＤＲＳＳ－α）２

２σ{ }２ （５）

Ｐ（ＤＲＳＳ｜Ｎ）＝
１
２πσ槡

２
ｅｘｐ －

（ＤＲＳＳ－β）２

２σ{ }２ （６）

由式（４）可知：
Ｐ（ＤＲＳＳ｜Ｙ）
Ｐ（ＤＲＳＳ｜Ｎ）

＞Ｐ（Ｎ）Ｐ（Ｙ） （７）

令
Ｐ（Ｎ）
Ｐ（Ｙ）＝ξ （８）

由式（５）（６）（８）可得ｅｘｐ
（ＤＲＳＳ－β）

２

２σ２
－
（ＤＲＳＳ－α）

２

２σ( )２ ＞ξ，

并可推出 ＤＲＳＳ＞
α２－β２＋２σ２ｌｎξ
２（α－β）

，取 Ｈｙ＝
α２－β２＋２σ２ｌｎξ
２（α－β）

作

为切换过程的门限电平。

当移动终端进入两种网络的交叉覆盖区时，开始检测接收

信号的强度。

１）从ＷＬＡＮ向ＵＭＴＳ切换　当移动终端感知到两种网络
的接收信号强度相等时可以开始切换，当满足 Ｒｗ＝Ｒｕ－ｈｙ条
件时，才开始切换过程，利用临时管道密钥对数据包进行加密，

保证切换过程中通信的连续性和安全性，消除切换过程中可能

导致的乒乓效应，具体如图２所示。
２）从ＵＭＴＳ向ＷＬＡＮ切换　原理同上。

'

　仿真结果

本文采用ＭＡＴＡＬＢ７．０仿真工具，对提出的基于 ＴＥＡＳＥ
管道技术的垂直切换安全认证算法和传统的垂直切换算法进

行性能比较和分析。传统的切换一般是基于接收信号强度，根

据接收信号强度的变化进行切换判决；而本算法是根据接收信

号强度和门限电平进行初始判断，当感知到信号强度等初始条

件变化时，通过生成ＴＴＫ对传输的数据进行加密，进而保证切

换过程中通信的完整与安全。假设ＷＬＡＮ接入点的覆盖范围
约为１００ｍ，移动台以恒定速率ｖ沿直线远离 ＷＬＡＮ网络。Ｔｓ
＝０．０１ｓ表示抽样周期，Ｔ０＝１ｓ表示定时周期。当移动终端

速率改变时，如果平均接收信号强度ＲＳＳ［ｋ］大于 ＲＳＳｔｈ－ｉｎ时，

移动终端执行移入操作。如果ＲＳＳ［ｋ］小于ＲＳＳｔｈ－ｏｕｔ时，执行移

出操作。ＲＳＳ［ｋ］用来估计平均接收信号强度，表示如下：
ＲＳＳ（ｋ）＝ＰＴ－１０ｎｌｏｇ（ｋｄｓ）＋ｆ（μ，σ） （９）

其中：ＰＴ表示发射功率；ｄｓ＝ｖＴｓ表示移动台的单位移动距离；
ｆ（μ，σ）为零均值、标准方差的高斯随机变量，代表阴影衰落。
其中，ＷＬＡＮ的信号强度切换进入门限预定义为 ＲＳＳｔｈ－ｉｎ＝
－８２ｄＢｍ，移出门限为ＲＳＳｔｈ－ｏｕｔ＝－８７ｄＢｍ。用平均切换次
数、传输时延和丢包率三个指标对算法进行评估。

１）平均切换次数
在ＵＭＴＳ和ＷＬＡＮ重复覆盖的区域中，移动终端从一个

网络切换到另一个网络的切换次数被认为是衡量算法性能的

主要指标。切换次数用 ｎｈａｎｄｏｆｆ表示，代表移动终端的切换次

数。通过计算移出和移入的数学期望［１，１３］：

Ｅ［ｎｈａｎｄｏｆｆ］＝Ｅ［ｎ移出］＋Ｅ［ｎ移入］＝

∑
ｋｍａｘ

ｋ＝１
｛Ｐ移出［ｋ］＋Ｐ移入［ｋ］｝ （１０）

其中：ｋｍａｘ为移动台ＭＮ切换的时刻索引。在两个网络共同覆
盖区域下，当ＭＮ发生垂直切换时，只要条件满足就可切换至
ＵＭＴＳ或 ＷＬＡＮ。可将这个过程用马尔可夫模型［１４］来表示。

ＰＷＬＡＮ［ｋ］为在时刻ｋ移动台与ＷＬＡＮ相连的概率；ＰＵＭＴＳ［ｋ］为
在时刻ｋ移动台与ＵＭＴＳ相连的概率；ＰＷＬＡＮ｜ＵＭＴＳ［ｋ］为在时刻
ｋ－Ｔ０移动台与ＵＭＴＳ相连，在时刻ｋ移动台将连接ＷＬＡＮ的
条件概率；ＰＵＭＴＳ｜ＷＬＡＮ［ｋ］为在时刻 ｋ－Ｔ０移动台与 ＷＬＡＮ相
连，在时刻ｋ移动台将连接ＵＭＴＳ的条件概率。

在切换性能评估模型中，假设切换的起始时刻移动台在

ＷＬＡＮ中，即ＰＷＬＡＮ［０］＝１而 ＰＵＭＴＳ［０］＝０，ＰＷＬＡＮ［ｋ］和 ＰＵＭＴＳ
［ｋ］的递归式如下：

ＰＵＭＴＳ｜ＷＬＡＮ［ｋ＋Ｔ０］＝Ｐｒ｛ＲＳＳ（ｋ）＜ＲＳＳｔｈ－ｏｕｔ，

∑
Ｊ

ｊ＝１
ＲＳＳ（ｋｊ）＜Ｑ，Ｔ＿ｌｉｖｅ［ｋ］＜ＴＨＯ｜ＰＷＬＡＮ［ｋ］｝ （１１）

ＰＷＬＡＮ｜ＵＭＴＳ［ｋ＋Ｔ０］＝Ｐｒ｛ＲＳＳ（ｋ）≥ＲＳＳｔｈ－ｉｎ，

∑
Ｊ

ｊ＝１
ＲＳＳ（ｋｊ）≥Ｑ，Ｔ＿ｌｉｖｅ［ｋ］≥ＴＨＯ｜ＰＵＭＴＳ［ｋ］｝ （１２）

其中：Ｔ－ｌｉｖｅ［ｋ］＝
ＲＳＳ［ｋ＋Ｔ］－β

ＤＲＳＳ
表示按目前平均接收信号强

度能够负载某种应用的持续估计时间；β表示某种应用服务质

量的需求；Ｑ＝ｑＬ２，Ｌ＝
Ｔ０
ＴＳ
表示能量门限，ｑ取比 ＲＳＳｔｈ－ｉｎ大的

值；ＴＨＯ表示切换时延门限。
由此可以得出状态转移概率：

Ｐ移出［ｋ＋Ｔ０］＝ＰＵＭＴＳ｜ＷＬＡＮ［ｋ＋Ｔ０］ＰＷＬＡＮ［ｋ］ （１３）

Ｐ移入［ｋ＋Ｔ０］＝ＰＷＬＡＮ｜ＵＭＴＳ［ｋ＋Ｔ０］ＰＵＭＴＳ［ｋ］ （１４）

本算法和传统切换算法的平均切换次数结果如图３所示。
从图３可以看出，在ＵＭＴＳ和 ＷＬＡＮ重复覆盖区域中，与

传统垂直切换算法相比，采用本文所提出的算法使移动终端的

切换次数保持在１次，明显减少了切换次数，有效地避免了乒
乓效应。

２）分组时延概率
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在切换性能的评估中，用户可以通过分组时延来评估服务

质量。平均分组时延的概率ｐｄｅｌａｙ计算如下：

Ｐｄｅｌａｙ＝
∑
ｋ移出

ｋ＝ｋｓｔａｒｔ
Ｐｔｈｒｅｓｈｏｌｄ［ｋ］

（ｋ移出
————

－ｋｓｔａｒｔ＋１）
（１５）

其中：Ｐｔｈｒｅｓｈｏｌｄ［ｋ］表示分组传输超过传输时延门限的概率；

ｋ移出是ｋ移出的均值，是近似表达；ｋｓｔａｒｔ表示移动台进入切换区
域，切换首次触发时刻。

从图４的仿真结果可以看出，采用所提出的算法，分组时
延概率远远小于采用传统的垂直切换算法。这是由于当移动

终端在ＷＬＡＮ和ＵＭＴＳ重复覆盖区域时，一方面与新接入网
络进行认证；另一方面通过现有网络利用管道技术仍可与原网

络正常地通信，只有当移动台完全移出 ＷＬＡＮ后，才与 ＵＭＴＳ
进行正常的通信，中间的过程是不间断的，也就不存在传输时

延了。

３）丢包率的分析
当移动终端跨网切换时，接收到的信号强度急剧变化或者

低于预定的门限电平以下时，开始触发认证切换。通过ＷＬＡＮ
网络生成临时管道密钥（ＴＴＫ），移动终端通过 ＴＴＫ与 ＵＭＴＳ
网络进行间接的通信，丢包率计算如下［１５］：

ＰＤ（ｉ）＝∏
ｉ

ｋ＝ｉ－ｌ
［Ｐ（ＲＳＳ（ｋ）＜ＲＷｍｉｎ）（１－Ｐｈｏ（ｋ））］ （１６）

其中：ｌ＝ΔＴＴＳ
，ΔＴ为通信强阴影衰落下的保持时间。

Ｐｈｏ（ｋ）＝ Ｐ（ＲＳＳ（ｋ）≤Ｑ２）Ｐ（ｄ≥Ｄ）Ｐ ∑
ｋ０＋Ｍ－１

ｍ＝ｋ０
ＲＳＳ（ｍ）≤Ｑ[ ]{ }ｓ

（１７）

其中：Ｑ２表示ＷＬＡＮ的接收信号能量门限；ＱＳ表示在一次切
换过程中总的接收信号强度；ｄ和 Ｄ表示移动台距 ＷＬＡＮ和
ＵＭＴＳ基站的距离；ｋ＝ｋ０＋Ｍ－１；ＲＷｍｉｎ为 ＷＬＡＮ网络中可以
接收信号强度的最小值。

从图５可以看出，与传统的切换算法相比，所提出的算法
由于使用了管道密钥对数据进行加解密，因此只有特定的可信

节点能得到ＴＴＫ。除此之外其他节点任何情况下都不能获得
ＴＴＫ，这样保证了数据传输的安全，数据在传输过程中没有任
何的丢失。

(

　结束语

本文以ＷＬＡＮ和ＵＭＴＳ组建的异构网络为模型，提出一
种基于ＴＥＡＳＥ管道技术的异构网络垂直切换安全认证算法，
并采用平均切换次数、传输时延和丢包率三个指标来评价所提

出算法的性能。仿真结果很好地反映了算法的性能，它能够减

少切换次数，消除乒乓效应，降低时延和丢包率。
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