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摘　要：利用双树复小波变换提取出视频图像的运动特征图、对比敏感图、纹理特征图和场景变化情况，综合确
定视觉不敏感点，从而构造出用于嵌入秘密信息的隐写位置图，并结合湿纸编码实现了信息的隐写。算法不需

要接收者知道具体的嵌入位置便能够实现信息的提取，避免了重复获得隐写位置图的大量运算，并且不必考虑

增加冗余以修正隐写操作引起的隐写位置重新判断误差，提高了提取效率和安全性。实验表明，算法具有较高

的嵌入容量和良好的隐写不可见性，可以满足隐蔽通信的要求。
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　引言

在图像隐写过程中，结合人眼视觉感知特性，控制隐写信

息嵌入的位置和强度，在保证较大的隐写容量的同时，可以获

得更好的视觉不可见性。视频由一系列帧序列组成，信号空间

更大，作为隐写载体具有容量大、隐蔽性好的特点。目前结合

视频视觉感知特性的隐写研究也越来越受到重视。视频的人

眼感知特性包括空间特性和时间特性。空间特性主要有视频

图像的对比掩蔽、亮度掩蔽、纹理掩蔽等效应及边缘效应；时间

特性主要包括运动注意机制和场景变化注意机制。

在人眼视觉系统（ＨＶＳ）的空间特性方面，图像背景亮度
越高，纹理越多越复杂，ＨＶＳ对其变化的敏感性就越低，可以
获得更大的隐写容量。对于对比掩蔽效应，文献［１］用 ＣＳＦ
（ｃｏｎｔｒａｓｔｓｅｎｓｉｔｉｖｉｔｙｆｕｎｃｔｉｏｎ）体现ＨＶＳ对对比度的感知随空间
频率发生变化这一特性，结合视角方向和背景亮度来综合度

量。对于边缘效应，虽然物体边缘区域纹理复杂，但ＨＶＳ对边
缘区域的敏感度却介于平滑和随机纹理区域之间。可以通过

对ＤＣＴ直流系数图进行Ｓｏｂｅｌ边缘检测，构建边缘图从而加以
应用处理，并且通常可以将边缘区域作为特别的纹理区域进行

考虑。对于纹理掩蔽效应，文献［２］在空间域中通过构造噪声
函数测量２×２图像块的噪声水平（ｎｏｉｓｙｌｅｖｅｌ，ＮＬ）来度量图像
局部的空间复杂性，并在 ＮＬ大的块中进行隐写。文献［３］通
过变换系数块的标准方差进行纹理复杂性估计，可得到 ＬＬ子
带一点所对应的实际图像中８×８块的纹理特征。文献［１］用
ＤＣＴ系数中频和高频部分的绝对值之和定义块纹理能量，并
将ＤＣＴ块划分为纹理块、边缘块和平滑块，以此计算ＤＣＴ块的
纹理掩蔽因子。

在时间感知特性方面，帧中物体运动或变化得越快，ＨＶＳ
对其改变的敏感性就越低，同时 ＨＶＳ对于处于场景变化时的
帧敏感性也较低，在保证视觉不可见性的前提下，可以在这些

帧或者图像块中嵌入更多信息。文献［４］通过寻找相邻帧
ＤＣＴ直流系数图的变化峰值来定位场景变化帧。文献［３］在
小波变换域中，通过计算相邻帧小波域低频子带中系数的差来

进行运动检测。
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综合考虑人眼视觉系统的所有感知特性往往比较复杂，文

献［１］提出利用拉普拉斯分布的累积分布函数对所有感知掩
蔽因子进行调制，得到所有位置的失真掩蔽测度，由此确定各

处的隐写强度。另一种方式是综合各种感知因素，确定视觉不

敏感点，作为嵌入位置实现信息隐写。

无论是利用视觉特性确定隐写强度还是隐写位置，都需要

接收者重复隐写端的视觉特性提取操作，隐写的安全性不仅取

决于密钥的安全性，还取决于算法的保密性，这为攻击者提供

了攻击途径。另一方面，接收者用于提取信息的载秘像素集会

受到嵌入操作自身的影响，通常还需要增加冗余来保证特征提

取的一致性，降低了隐写容量，增加了算法复杂性。

为方便隐写方自由选择隐写位置，研究者提出了一种湿纸

编码，接收者可以在不知道嵌入位置的情况下实现秘密信息的

提取。所谓“湿纸”，是指被水部分打湿的纸张，其中“湿”的部

分不能用于写字，只能利用“干”的部分传输信息。在隐写操

作中，“湿纸”代表隐写载体，其中只有部分“干”的位置采用湿

纸编码加以修改嵌入秘密信息。接收者得到该“湿纸”后，读

取“纸”上所有信息，在不知道哪些位置原本是“干”的情况下，

利用密钥就能提取出通过湿纸编码隐藏的信息［５］。

本文结合双树复小波变换提取视频的人眼时间和空间感

知特征，从而确定隐写位置，并利用湿纸编码不需要共享隐写

位置选择算法的特点，实现了秘密信息的隐写和提取。
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　双树复小波变换提取视觉特征

传统的小波变换分析图像特征具有良好的时间频率局部

特性和多分辨率分析特性，但是缺乏方向选择性和平移不变

性，限制了其特征描述能力。利用离散小波变换（ＤＷＴ）进行
纹理分类，虽然具有平移不变性，但也存在数据冗余度高、计算

量大等问题。双树复小波变换（ＤＴＣＷＴ）不但继承了传统小
波变换的优点，还具有近似平移不变性、良好的方向选择性、有

限的冗余和高效的计算等特性［６］。复小波变换（ＣＷＴ）虑波器
的Ｇａｂｏｒｌｉｋｅ特征和人眼视觉系统近似，可使隐写信息的能量
更接近信息载体，ＣＷＴ系数相位的空间变化近似线性，可用于
记录图像的几何形变［７］，这些性质使得 ＤＴＣＷＴ能够更好地
胜任视频隐写中对视觉特性的提取。

ＤＴＣＷＴ采用两个分别使用不同滤波器组的 ＤＷＴ，各个
滤波器组满足完全重构条件。对图像的行和列分别进行 ＤＴ
ＣＷＴ变换，将 ＤＴＣＷＴ变换从一维扩展到二维，在每个尺度
下，生成两个代表图像平均亮度的低频子带图和六个代表图像

纹理信息的复系数高频子带图。一幅大小为 ｍ×ｎ的图像经
过ＤＴＣＷＴ分解后，得到Ｓ＝１，…，Ｌ级子图，每一级大小为ｍ／
２ｓ×ｎ／２ｓ。抽取其中一级分解后的某个像素点 Ｃ，可用复数系
数表示为 Ｃ＝｛ρ１ｅ

ｉθ１，…，ρ６ｅ
ｉθ６｝，对应六个子带方向，分别为

１５°、４５°、７５°、－７５°、－４５°、－１５°［６］。
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　时间感知特性
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　提取场景变化帧
视频序列可以分成若干慢速单场景子序列，可以通过计算

相邻帧低频子带系数变化峰值来进行场景侦测，从而定位场景

变化帧。对视频帧进行ＤＴＣＷＴ变换，提取出每帧１级分解后
的低频子带系数。利用式（１）计算相邻帧低频子带系数变化
情况：

ΔＬ（Ｆｉ，Ｆｉ＋１）＝∑
Ｎ

ｋ＝１

（Ｌｉ（ｋ）－Ｌｉ＋１（ｋ））２

（Ｌｉ（ｋ）＋Ｌｉ＋１（ｋ））２
（１）

其中：Ｆｉ、Ｆｉ＋１代表第ｉ帧和第ｉ＋１帧；Ｌｉ（ｋ）为第ｉ帧第ｋ个像

素点的低频子带幅值；Ｎ为１级子图总像素数。
利用相同方法求出后续帧对应的ΔＬ（Ｆｉ，Ｆｉ＋１），并对其求

极大值点，对应的Ｆｉ、Ｆｉ＋１就是不同场景的两个相邻帧。
!
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　提取运动特征
提取运动特征是通过检测当前帧 ＤＴＣＷＴ变换后低频子

带相对于前一帧低频子带的变化，将当前帧的低频子图像分割

成静止区域和运动区域。具体步骤如下：

ａ）计算当前帧Ｆｉ和下一帧 Ｆｉ＋１低频子带对应像素 Ｐｋ的
系数差：

ΔＬｉ（ｋ）＝［Ｌｉ（ｋ）－Ｌｉ＋１（ｋ）］２　ｋ＝１，２，…，Ｎ （２）

ｂ）将ΔＬｉ（ｋ）同设定的阈值 ＴＬ１、ＴＬ２进行比较，标记出运
动点和静止点。其中，ＴＬ１、ＴＬ２（ＴＬ１＜ＴＬ２）由用户根据载体视
频特征和隐写容量需求预先设定，而标记规则如下：（ａ）如果
ΔＬｉ（ｋ）＜ＴＬ１，像素Ｐｋ标记为静止点；（ｂ）如果 ΔＬｉ（ｋ）＞ＴＬ２，
像素Ｐｋ标记为运动点；（ｃ）如果ＴＬ１≤ΔＬｉ（ｋ）≤ＴＬ２，则计算以
Ｐｋ为中心３×３块中静止点的个数，若多于四个，则将 Ｐｋ标记
为静止点；反之标记为运动点。

如果两个相继帧中有较大的平坦区在运动，则平坦区在前

后两帧中可能有部分重叠。这样通过阈值对所有像素点进行

标记后，会将重叠部分误判为静止区域，影响运动物体的整体

性［３］。事实上，ＨＶＳ对于较大平坦运动区域的中心部分同样
较为敏感，用上述标记法能够较好地区分出视频帧的不同视觉

敏感区。
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　空间感知特性
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　对比掩蔽效应
与ＤＷＴ相似，ＤＴＣＷＴ域中的低频子图是主图的两个近

似，并且有相似的直方特性。低频子带的系数主要受亮度影

响。ＨＶＳ对中度灰度区域最敏感，敏感度随着灰度值移向两
端而降低。所以第ｉ帧第ｋ个像素点的亮度掩蔽可描述为

Ｂｉ（ｋ）＝１－［（Ｌｉ（ｋ）－Ｌｉｍ）／Ｌｉｍａｘ］２ （３）

其中：Ｌｉｍ为第 ｉ帧低频子带的平均系数，Ｌｉｍａｘ为其中的最大系
数。此式可以很好地用于估计背景亮度的影响，找出高频子带

像素的尺度因子［７］。

将Ｂｉ（ｋ）与设定的阈值区间［ＴＢ１，ＴＢ２］进行比较，若落在区
间外，则将像素标记为对比不敏感点；反之，标记为对比敏感点。

!


&
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　纹理掩蔽效应
ＤＴＣＷＴ域中的高频子带为高能量区域，对应图像剧烈变

化部分，如边缘区域和纹理区域；而低频子带为低能量区域，对

应平滑区域。利用高频子带系数计算每个像素点的能量值大

小，得到整体的能量图，对应于整体的纹理特征图。通过阈值

便能将视频帧划分为平滑区和纹理区。

设像素点 Ｐｋ对应的六个高频子带系数分别为 Ｈ１（ｋ），Ｈ２
（ｋ），…，Ｈ６（ｋ），则Ｐｋ的能量可以表示为

Ｅ（ｋ）＝∏
６

ｊ＝１
Ｈｊ（ｋ） （４）

对视频帧求出所有点的能量 Ｅ（ｋ），与设定的阈值 ＴＥ进
行比较，标记出高能量点和低能量点，便得到该帧图像的纹理

特征图。实验中，分别将Ｉ、Ｐ和Ｂ帧的阈值设置为能量图中最
大值的５％、１０％和２０％就能够较好地提取出各帧的纹理特
征［６］。

!


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　综合视觉感知特性确定隐写位置图

通过前面分析载体的时空特征，将载体视频进行了分类：

ａ）视频帧分类：非场景变化帧Ａ，场景变化帧Ｂ；
ｂ）帧区域分类：
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（ａ）按运动注意机制：静止点ａ，运动点ｂ；
（ｂ）按纹理掩蔽机制：平滑区１，纹理区２，边缘区３。
根据这些分类，结合人眼视觉感知特性，确定实施隐写操

作的位置，即确定隐写位置图。具体规则如下：

ａ）对于场景变化帧Ｂ不区分静止点ａ和运动点ｂ，在其纹
理区２和边缘区３进行嵌入，即将ｂａ２、ｂａ３、ｂｂ２、ｂｂ３型的像素
标记为嵌入位置，用“１”表示。

ｂ）对于非场景变化帧Ａ，只要像素点满足运动点、纹理区、
边缘区其中一项，就将其标记为嵌入位置，即将 ａｂ１、ａｂ２、ａｂ３、
ａａ２、ａａ３型的像素位置标记为“１”。

ｃ）将其他类型的像素标记为“０”。
这样，便对每一帧图像得到了一张由［０，１］矩阵标记的隐

写位置图。

&

　隐写编码

&


!

　秘密信息预处理

为进一步提高视频传输的安全性以及秘密信息提取的准

确性，在秘密信息嵌入前，对待嵌入的比特流进行预处理，使用

Ｍ序列对秘密信息的位置进行伪随机排序［８］，并在嵌入时使

用ＢＣＨ纠错码对秘密信息进行纠错，以提高秘密信息抵抗攻
击的能力，保证能够正确提取秘密信息。纠错编码的实质是利

用信息码元和监督码元的约束关系来判定通信中错误的位置

并加以纠正，从而保证通信的可靠性［９］。

假设秘密信息长度为Ｎ，用Ｍ序列ｇ＝｛ｑｉ｝（０≤ｉ≤Ｎ－１）
作为位置序列对秘密信息进行伪随机排序，由于 Ｍ序列的周
期恰好为Ｎ＝２ｌ（指数ｌ为移位寄存器个数），则伪随机排序结
果可简单描述为

ｓｉ＝ｍｑｉ　０≤ｉ≤Ｎ－１ （５）

其中：ｓｉ为经过位置伪随机排序的秘密信息。
&


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　利用湿纸编码进行隐写嵌入
将前面得到的隐写位置图作为湿纸编码的索引图，标记为

“１”的像素即为“干”的部分，用于嵌入信息，标记为“０”的像素
即为“湿”的部分，不作修改。具体操作步骤如下：

ａ）逐次读取第ｉ帧的Ｎ个载体像素的亮度分量最低有效
位ＬＳＢｓ，组成载体向量Ｘ＝［ｘ１，ｘ２，…，ｘＮ］，并从索引图中读出
对应的索引集Ｃ，Ｃ｛０，１，…，Ｎ－１｝，｜Ｃ｜＝Ｍ，即Ｘ中有Ｍ位
“干”的可用做隐写。

ｂ）由第ｉ帧的种子Ｋｅｙｉ和 Ｍ′ｉ生成一个 Ｎ×Ｍ′的伪随机
二元矩阵Ａ。

ｃ）根据索引集Ｃ修改Ｘ中“干”的部分，将需要隐写的Ｍ′
比特信息Ｙ＝［ｙ１，ｙ２，…，ｙＭ′］表示为Ｙ＝Ｘ′·Ａ。

ｄ）将修改后的 Ｘ′保存回原像素的 ＬＳＢ，并存储每一帧的
Ｋｅｙｉ和Ｍ′ｉ。

'

　算法设计

'


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　隐写算法

本文通过对视频帧进行ＤＴＣＷＴ变换，利用变换系数提取
视频的纹理特征图，对比敏感图、运动特征图和场景变化点等

视觉感知特征，确定出隐写位置图，而后结合湿纸编码按隐写

位置图实现秘密信息的嵌入。隐写流程如图１所示。
如果第ｉ帧为最后一帧，则不进行场景变化侦测和提取运

动特征，只提取纹理特征图，将其作为非场景变化帧，并借用上

一帧的运动特征图。

具体的隐写过程如下：

ａ）读取第ｉ帧和第ｉ＋１帧，对其进行１级ＤＴＣＷＴ变换。
ｂ）取出第 ｉ帧第 ｋ个像素 Ｐｋ的六个高频子带系数 Ｈｊ（ｋ），由式

（４）计算出Ｐｋ的能量Ｅ（ｋ）。
ｃ）取出第 ｉ帧和第 ｉ＋１帧对应像素 Ｐｋ的低频子带系数

Ｌｉ（ｋ）和Ｌｉ＋１（ｋ），通过式（２）计算出系数差 ΔＬｉ（ｋ），与阈值 ＴＬ１，ＴＬ２
进行比较，标记为静止点或运动点。

ｄ）利用Ｌｉ（ｋ）通过式（３）计算Ｐｋ的亮度掩蔽Ｂｉ（ｋ），并与阈值区间
进行比较［ＴＢ１，ＴＢ２］，标记为对比敏感点或不敏感点。

ｅ）按ＺｉｇＺａｇ顺序对第ｉ帧所有像素点重复步骤 ｂ）～ｅ），得到第 ｉ
帧的运动特征图和对比敏感图，并找出能量 Ｅ（ｋ）中的最大值，确定阈
值ＴＥ，与Ｅ（ｋ）进行比较，大于ＴＥ标记为纹理点；反之标记为平滑点，
得到第ｉ帧的纹理特征图。

ｆ）利用Ｌｉ（ｋ）和Ｌｉ＋１（ｋ）通过式（１）计算出第ｉ帧和第ｉ＋１帧的整
体变化ΔＬ（Ｆｉ，Ｆｉ＋１），存入缓存，判定是否为极大值点，若是极大值点，
则将第ｉ帧和第ｉ＋１帧标记为场景变化帧。

ｇ）按１．３节提出的规则由第ｉ帧的运动特征图、对比敏感图、纹理
特征图和场景变化情况得到每帧图像的隐写位置图。

ｈ）结合隐写位置图，将经过预编码处理的秘密信息用２．２节提出
的湿纸编码步骤嵌入到原视频帧中，将每一帧的 Ｋｅｙｉ和 Ｍ′ｉ通过安全
信道传送给提取者。

'


&

　提取算法

由于采用了湿纸编码嵌入秘密信息，不需要接收者知道具

体的嵌入位置便能够实现信息的提取，避免了重复获得隐写位

置图的大量运算，提取算法相对简单。接收者只需读取每帧图

像所有像素亮度分量的最低有效位 ＬＳＢｓ，组成载密向量 Ｘ′＝
［ｘ′１，ｘ′２，…，ｘ′Ｎ］，利用密钥 Ｋｅｙｉ和 Ｍ′ｉ重新生成伪随机二元
矩阵Ａ，通过公式Ｙ＝Ｘ′·Ａ便可计算出隐写信息Ｙ。

(

　实验结果及分析

实验中选取标准的 ＹＵＶ格式视频序列作为原始视频序
列，分别用原有算法和本文提出的算法进行秘密信息的嵌入与

提取，使用ＪＭ１７．２对算法性能进行测试，具体参数设定如表１
所示。

秘密信息被嵌入在各帧像素点亮度分量的最低有效位

ＬＳＢｓ中，由于隐写位置的确定综合了人眼视觉系统各种时空
感知特性，嵌入点能够提供较大的隐写位深，而不会引起人眼

的觉察。实验中，分别向像素点最低１、２、３、４等位 ＬＳＢｓ中嵌
入信息，随着嵌入容量的提高，并没有引起明显可觉察的质量

改变。表２显示了测试视频序列的平均每帧嵌入容量，当隐写
位深增加时，隐写容量远大于文献［１］中算法（取 μ＝２５）。图
２显示了 ｍｏｔｈｅｒｄａｕｇｈｔｅｒ．ｑｃｉｆ及 ｍｏｂｉｌｅ．ｑｃｉｆ视频序列中部分
视频帧在不同隐写强度下经过解码后与原始视频帧的对比。
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表１　实验参数设定

名称 参数值 名称 参数值

档次 主要档次 参考帧数量 ５

Ｙ：Ｕ：Ｖ ４：２：０ 搜索算法 快速全局搜索

序列类型 ＩＢＰＢＰ

　　 表２　部分实验数据

视频序列
视频帧

大小

平均每帧嵌入容量／×１０４ｂｉｔ

１位ＬＳＢｓ ２位ＬＳＢｓ ３位ＬＳＢｓ ４位ＬＳＢｓ
献［１］

ｍｏｔｈｅｒｄａｕｇｈｔｅｒ１７６×１４４ １．０９ ２．１３ ３．２５ ４．４０ １．２２

ｍｏｂｉｌｅ １７６×１４４ １．９８ ３．９２ ５．９６ ８．１４ １．８７

ｃｏｎｔａｉｎｅｒ １７６×１４４ １．３０ ２．５７ ３．９８ ５．３３ １．３８

ｃａｒｐｈｏｎｅ １７６×１４４ ２．１４ ４．２４ ６．５０ ８．６２ ２．２６

　　通过实验可以看出，隐写容量正比于隐写位深，并且当嵌
入位深小于４位时，不会引起载体视频质量可察觉的改变，单
独对比观察一帧图像，其质量的下降也不明显。特别是当视频

纹理复杂，运动剧烈时，算法在获得高容量同时，也保证了良好

的视觉不可见性。

)

　结束语

本文基于人眼视觉系统的时空感知特性，利用双树复小波

变换提取视频图像的运动特征图、对比敏感图、纹理特征图和场

景变化情况，加以综合运用，获得用于嵌入秘密信息的隐写位

置图，并结合湿纸编码实现了信息的隐写。同时不需要接收者

知道具体的嵌入位置便能够实现信息的提取，避免了重复获得

隐写位置图的大量运算，大大提高了提取效率。在安全性方

面，同时对接收者和攻击者隐藏了隐写位置的选取方法，并且

不必考虑增加冗余以修正隐写操作引起的隐写位置判断误差，

提高了安全性。实验表明，算法在保证良好的视频质量前提

下，嵌入容量和隐写不可见性可以满足隐蔽通信的要求。
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　本文方案的可行性分析

本文方案在分发阶段将Ｍｉ·ｓ
Ｔ发送给参与者 Ｐｉ（１≤ｉ≤

ｎ），其中ｓ是由分发者事先秘密选定的，无须解方程组。因
此，该方案可有效地避免解线性方程组的运算，尤其避免了因

方程组无解而导致方案不可行的问题。

(

　结束语

本文基于单调张成方案设计了一个有效的理想的多秘密

共享方案，其中参与者集合是 Ｐ＝｛Ｐ１，Ｐ２，…，Ｐｎ｝。方案的 ｍ
重访问结构中的参与者按顺序具有首尾相接的特点，有效地防

止了欺诈行为。整个方案构造过程简单，计算量小，是一个理

想的线性的多秘密共享方案。
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