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基于混沌和 ＨＶＳ的小波域自适应图像水印算法

李　峰，陈光喜，丁　勇，潘黄琼，刘燕雄
（桂林电子科技大学 数学与计算科学学院，广西 桂林 ５４１００４）

摘　要：针对常规的小波域水印算法自适应性差的缺陷，提出了一种新的基于混沌和人类视觉系统的小波域自
适应图像水印算法。首先对载体图像进行二级 ＤＷＴ变换；然后对特定的中频子带进行分块，并对每块做 ＳＶＤ
分解；最后将Ｌｏｇｉｓｔｉｃ混沌置乱后的二值水印信息嵌入到每块的最大奇异值中，嵌入的强度根据 ＨＶＳ原理自适
应地进行调整。仿真实验表明，该算法不仅具有很好的不可见性，且对ＪＰＥＧ压缩、加噪、滤波等常见的图像攻击
具有很强的鲁棒性。
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　引言

随着计算机与通信技术的快速发展以及图像编辑软件的

广泛应用，数字产品（图像、音频、视频等）被非法复制、窜改、

利用等现象日益严重，对数字产品的版权保护和真伪鉴别也变

得愈加迫切。数字水印技术的发展为此提供了一个有效的解

决途径［１］。

一般水印算法应有如下特点，即可证明性、鲁棒性、不可见

性（透明性）、无歧义性。水印可以分为脆弱水印、半脆弱水印

和鲁棒水印。脆弱水印和半脆弱水印主要用于数字作品完整

性认证；鲁棒水印是在数字产品中加入作品版权信息，如作者

信息、公司标志、序列号等。它可以保证在经过常见的编辑处

理后仍能提取出有效的版权信息。因此鲁棒水印更具有应用

价值，成为近年来的研究热点。

按嵌入到载体中位置的不同可以分为时域水印和频域水

印。时域水印是直接在载体中嵌入水印信息。时域水印算法

简单有效，但鲁棒性较差。频域数字水印算法是将水印信息嵌

入到数字图像的离散余弦变换域［２，３］（ＤＣＴ）或离散小波变换

域［４，５］（ＤＷＴ）等。该类算法操作复杂，但是抗攻击能力强，特
别是基于ＤＷＴ的水印算法抗 ＪＰＥＧ压缩的鲁棒性很强。Ｌｉｕ
等人［６］提出了一种基于奇异值分解（ＳＶＤ）的鲁棒水印算法。
近年来提出了一系列基于 ＳＶＤ的频域水印算法，例如刘锋等
人［７］提出了一种基于ＳＶＤ的ＤＣＴ域的水印算法，有很强的鲁
棒性，但算法没有可证明性［８］；包锐等人［９］提出了一种基于

ＣＤＭＡ和 ＳＶＤ的 ＤＷＴ上的水印算法，但水印提取时计算量
大。虽然这些算法取得了一定的进步，但是在水印的鲁棒性方

面还有待进一步的改进。

本文结合混沌和人类视觉系统模型（ＨＶＳ）提出了一种
ＤＷＴ域上的自适应水印算法。以二值图像为水印信息，这具
有普遍的代表性。许多有意义的标志图像、序列号码都是以二

值图像的形式显示。
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　相关理论分析
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　小波变换理论

近年来小波变换理论得到了很大的发展，它是一种信号的
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时频分析方法，具有多分辨率分析的优点，能很好地表现信号

的时间（空间）频域的局部特性［１０，１１］。函数ｆ（ｔ）的连续小波变
换［１２］定义为

（Ｗψｆ）（ａ，ｂ）＝｜ａ｜
－１２ ∫

∞

－∞
ｆ（ｔ）ψ（ｔ－ａｂ）ｄｔ　ａ，ｂ∈Ｒ，ａ≠０

其中：ψ（ｔ）满足允许性条件，ｆ（ｔ）∈Ｌ２（Ｒ）。
在图像处理中小波理论的基本思想是把图像进行多分辨

率分解，分解成不同频带、不同空间的子图像。图像经过一级

二维小波变换后得到四个子图像：低频分量 ＬＬ、中频分量 ＨＬ
和ＬＨ以及高频分量 ＨＨ。其中低频分量 ＬＬ包含了原始图像
的绝大部分能量和原始图像的基本特征，因此称为近似分量。

中频和高频分量具有较少的能量，体现原始图像的细节特征，

称为细节分量。图像的二级小波分解如图１所示。

低频区域包含图像的基本特征，在低频中嵌入水印可以很

好地抵御加噪、压缩等攻击，算法的鲁棒性较强。但是人眼对

低频部分的改变比较敏感，算法的不可见性较差。图像的高频

区域主要代表图像的细节部分，即图像纹理变化。根据 ＨＶＳ
模型，人眼对高频纹理变化不太敏感，所以算法的不可见性较

好，但是算法的鲁棒性较差。因此本文将水印嵌入到图像的中

频，以平衡鲁棒性和不可见性并提高水印的嵌入量。
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混沌置乱

图像处理技术中运用置乱技术来降低像素之间的相关性。

即使攻击者提取出了水印信息，若不知道置乱算法也不能恢复

出水印图像，这增强了水印算法的安全性。比较常用的置乱方

法有Ａｒｎｏｌｄ变换、Ｈｉｂｅｒｔ扫描、幻方变换、混沌加密。本文使用
混沌加密技术置乱水印图像。

混沌现象［１３］是非线性动力系统中出现的具有确定性、类

随机性的过程。而且混沌序列非周期、有界但不收敛、对初始

值极其敏感。混沌序列形式简单，只需混沌映射参数和初始值

ｘ０就可以方便地产生和再生。Ｌｏｇｉｓｔｉｃ映射
［１４］是一种常用的

混沌系统，其模型定义为

ｘｎ＋１＝λｘｎ（１－ｘｎ）　λ∈［３．５６９９４５６８，４］，ｘｎ∈［０，１］

根据给出的一段有限长的Ｌｏｇｉｓｔｉｃ混沌序列很难推断出它
的初始值ｘ０。因此使用 Ｌｏｇｉｓｔｉｃ混沌置乱技术加密二值水印
图像可以提高水印算法的安全性。
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　人类视觉系统模型

人类视觉系统［１５，１６］（ＨＶＳ）是视觉信息处理系统，具有频
率掩蔽、照度掩蔽和纹理掩蔽等特性。ＨＶＳ是一个低通滤波
型的系统，对太高的频率不敏感，分辨景物的能力有限，所以高

频区能嵌入较多水印。一般来说，人眼对亮度的响应具有对数

非线性的性质。对高亮度区亮度的改变敏感度较小，对低亮度

区亮度的改变敏感度大，即图像背景亮度越高，所能嵌入的水

印信息就越多。根据图像的纹理复杂度，图像可分为纹理平滑

区和纹理密集区。视觉系统对于平滑区的敏感性要远高于纹

理密集区，所以图像的纹理密集区相对平滑区可嵌入较多的水

印信息。

为了提高水印算法的鲁棒性，应利用人类视觉掩蔽特性在

满足不可见性的前提下，合理控制水印信号强度，尽可能提高

水印信息的嵌入量。根据ＨＶＳ的频率掩蔽性和高频部分容易
被过滤掉这一特点，应将水印嵌入到载体图像变换域的中频部

分。根据照度掩蔽特性，应在载体图像亮度较大的部分嵌入较

多能量的水印。本文用子块的灰度平均值来衡量图像的亮度

特征。根据纹理掩蔽特性，在图像的平滑区域嵌入过多的水印

信息容易引起块效应，导致图像品质下降。所以应将水印信息

更多地嵌入到纹理复杂区域。本文用子块的方差值来衡量子

块纹理的复杂程度。

结合文献［９］中的视觉掩蔽模型，给出本文载体图像的区
域掩蔽特征值的计算方法。假设图像区域为 Ｉ，则其掩蔽特征
值为

ｄ＝μ＋α×ｖ＋β×σ

其中：α、β、μ为参数；ｖ为区域Ｉ的平均灰度值；σ为区域 Ｉ的
灰度标准差。量化步长越大代表可嵌入的水印信息能量越大。
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　奇异值分解

奇异值分解（ＳＶＤ）是线性代数中一个有效的工具，它在图
像压缩、统计分析、信号处理中应用广泛。关于矩阵奇异值分

解的定义［１６］如下：

设Ａ∈Ｒｍ×ｎ，则存在Ｕ∈υｍ和Ｖ∈υｎ，使得

ＵＴＡＶ＝
Σｒ ０[ ]０ ０

（１）

其中：Σｒ＝ｄｉａｇ（δ１，δ２，…，δｒ）∈Ａ
ｒ
ｒ，δ１≥δ２≥…≥δｒ＞０，υｍ表示

Ｍ×Ｍ的正交矩阵；分解式（１）称做 Ａ的奇异值分解（ＳＶＤ）。

令Ｓ＝
Σｒ ０[ ]０ ０

，所以有 Ｓ＝ＵＡＶＴ。Ｓ称为 Ａ的奇异值矩阵，

Ｕ、Ｖ分别称为Ａ的左、右奇异矩阵。
数字图像可以看做一个非负的实矩阵，奇异值体现着图像

的亮度特征。在数字图像处理中应用奇异值分解的主要理论

依据［１６］是：ａ）奇异值对应于图像的能量特性（亮度特性），而
非纹理特性；ｂ）奇异值所表现的是图像的内蕴特性，反映的是
图像矩阵元素之间的统计关系；ｃ）奇异值具有相当好的稳定
性，当图像受到修改或攻击时，它的奇异值不会发生大的变化；

ｄ）矩阵奇异值分解得到的奇异值中，第一个奇异值要比其他
的奇异值大得多。

&

　数字水印算法

本文算法的基本思想是：采取二值图像作为水印信号，首

先对水印信息通过Ｌｏｇｉｓｔｉｃ混沌加密技术进行加密，去除水印
图像的自相关性，使其类似随机分布，同时对载体图像进行两

次小波变换；然后对中频子带ＨＬ２进行分块，计算每块的量化
步长，并对各个子块进行奇异值分解；最后根据量化步长在最

大奇异值中自适应地嵌入水印信息。

&
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　数字水印嵌入算法

设载体图像为５１２×５１２的灰度图像 Ｉ，水印图像为３２×
３２的二值图像Ｗ，载体图像分块大小为４×４。

ａ）对水印图像进行置乱。根据给定的 Ｌｏｇｉｓｔｉｃ混沌系统
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参数 λ和初值 ｘ０产生一组长度为１０２４的类随机序列 ｈ＝
｛ｈ１，ｈ２，…，ｈ１０２４｝，然后把ｈ序列按降序排列产生新的序列ｈ′＝
｛ｈ′１，ｈ′２，…，ｈ′１０２４｝。将水印图像按行扫描并按照 ｈ′的新顺序
将水印重新排列，产生新的水印信息ｗ′。

ｂ）对载体图像 Ｉ进行二级小波分解 ＤＷＴ，得到一个低频
子带和六个中高频子带。对二级小波分解后得到的中频 ＨＬ２
频带（图１（ｂ））进行分块处理并按行排列子块，记为 ＨＬ２ｉ（ｉ∈
１，２，…，１０２４），每块大小为４×４。

ｃ）依次对每块ＨＬｉ进行如下处理：
（ａ）对ＨＬ２ｉ进行ＳＶＤ分解，得到奇异值矩阵 Ｓ＝ｄｉａｇ（δ１，

δ２，δ３，δ４）和左、右奇异矩阵Ｕ、Ｖ。
（ｂ）计算ＨＬ２ｉ的量化步长 ｄ（ｉ）。根据 ＨＶＳ原理，量化步

长为

ｄ（ｉ）＝μ＋α×ｖ（ｉ）＋β×σ（ｉ）　ｉ∈１，２，…，１０２４

（ｃ）量化ＨＬ２ｉ的最大奇异值 δ１。将子块 ＨＬ２ｉ的最大特征
值用量化步长量化：

ｑ（ｉ）＝「
δ１
ｄ（ｉ）?　ｉ∈１，２，…，１０２４

（ｄ）嵌入水印。根据式（２）得到子块ＨＬ２ｉ嵌入水印后的最
大特征值：

δ′１＝
δ１＋ｄ（ｉ）　ｉｆ　ｍｏｄ（ｑ（ｉ），２）≠ｗ′ｉ

δ１　 ｉｆ　ｍｏｄ（ｑ（ｉ），２）＝ｗ′{
ｉ

（２）

（ｅ）用修改后的最大特征值 δ′１代替原来的最大特征值
δ１，得到修改后的奇异值矩阵Ｓ′＝ｄｉａｇ（δ′１，δ２，δ３，δ４）。进行奇
异值分解的逆运算，得到含有水印信息的子块ＨＬ′２ｉ：

ＨＬ′２ｉ＝Ｕ×Ｓ′×ＶＴ

（ｆ）重复上述过程，直到中频ＨＬ２频带的每一子块ＨＬ２ｉ（ｉ∈
１，２，…，１０２４）都嵌入了水印信息。

ｄ）做逆小波变换。用含有水印信息的中频子带ＨＬ２和没
有修改的其他子带做二级逆小波变换 ＩＤＷＴ，得到含水印的
图像。

&


&

　数字水印提取算法

水印的提取是水印嵌入的逆过程。设 Ｉ′是经过攻击后的
待检测图像。

ａ）对待检测图像 Ｉ′进行二级小波分解 ＤＷＴ，得到一个低
频子带和六个中高频子带。对二级小波分解后得到的中频

ＨＬ′２频带进行分块处理并按行排列子块，记为 ＨＬ′２ｉ（ｉ∈１，２，
…，１０２４），每块大小为４×４。

ｂ）依次对每块ＨＬ′２ｉ进行如下处理：
（ａ）对ＨＬ′２ｉ进行ＳＶＤ分解，得到奇异值矩阵 Ｓ＝ｄｉａｇ（δ１，

δ２，δ３，δ４）。
（ｂ）计算载体图像子块 ＨＬ′２ｉ嵌入水印时的量化步长

ｄ（ｉ）。计算方法参考水印嵌入算法。
（ｃ）量化ＨＬ′２ｉ的最大奇异值 δ′１。将子块 ＨＬ′２ｉ的最大特

征值用量化步长ｄ（ｉ）量化：

ｑ（ｉ）＝「
δ′１
ｄ（ｉ）?　ｉ∈１，２，…，１０２４

（ｄ）提取水印信息：

ｗｉ＝
０ｍｏｄ（ｑ（ｉ），２）＝０

１ｍｏｄ（ｑ（ｉ），２）{ ＝１

（ｅ）重复上述过程，直到中频 ＨＬ′２频带的每一子块 ＨＬ′２ｉ
（ｉ∈１，２，…，１０２４）都提取出嵌入加密的水印信息。

ｃ）解密提取出的水印信息。
根据嵌入水印时 Ｌｏｇｉｓｔｉｃ混沌序列的系统参数 λ和初值

ｘ０，再生一组长度为１０２４的类随机序列。此序列即为嵌入时
用到的混沌序列，并根据按降序排列时顺序的变化规律，逆向

将提取出来的加密水印信息进行解密，得到提取出的水印信

息Ｗ′。

'

　实验与结果分析

本文在 ＭＡＴＬＡＢＲ２０１０ｂ平台下进行了大量仿真实验。
实验以Ｌｅｎａ（５１２×５１２）灰度图像为载体图像，以二值图像（３２×
３２）为水印图像。计算量化步长的公式中 μ＝１，α＝０．０６７，β＝
１．３３３。Ｌｏｇｉｓｔｉｃ混沌序列的系统参数λ＝３．７８７，初值ｘ０＝０．４２３。
本文采用峰值信噪比ＰＳＮＲ（ｐｅａｋｓｉｎｇｌｅｔｏｎｏｉｓｅｒａｔｉｏ）来衡量原始
载体图像和嵌入水印后图像的相似性，它的值越大，说明嵌入水印

后图像的保真度越好，定义如下：

ＰＳＮＲ＝１０×ｌｏｇ１０
Ｍ×Ｎ×２５５２

∑∑（ｒｉｊ－ｒ′ｉｊ）[ ]２
其中：Ｍ、Ｎ为载体图像的高和宽；ｒｉｊ、ｒ′ｉｊ分别为原始载体图像和
嵌入水印信息后载体图像（ｉ，ｊ）位置的像素值。采用归一化相
关系数 ＮＣ（ｎｏｒｍａｌｉｚｅｄｃｏｒｒｅｌａｔｉｏｎｃｏｅｆｆｉｃｉｅｎｔ）来评价提取出的
水印Ｗ′和原始水印Ｗ的相似性，ＮＣ值越大，表明 Ｗ′与 Ｗ越
相似，定义为

ＮＣ＝
∑∑ｗｉｊｗ′ｉｊ
ｍ×ｎ

其中：ｍ、ｎ为水印图像的高和宽；ｗｉｊ、ｗ′ｉｊ分别为嵌入的水印图
像和提取出的水印图像（ｉ，ｊ）位置的像素值；为逻辑异或运
算。原始图像、含水印图像及实验结果如图２所示。由图２可
以看出，原始载体图像和含水印的载体图像在视觉上看不出差

别，ＰＳＮＲ＝４２．５３４８，这符合水印算法的不可见性要求。在未
受到任何攻击的情况下，提取的水印图像（图２（ｄ））和原始水
印图像（图２（ｂ））之间的相似度 ＮＣ＝０．９９３２。实验结果表
明，本文算法不可见性很好，而且含有水印的载体图像在没有

受到任何攻击的情况下，能将嵌入的水印几乎无失真地提取

出来。

图３是对含水印的 Ｌｅｎａ图像进行不同程度的 ＪＰＥＧ压缩
后提取的水印信息。表１中有不同的压缩质量下提取的水印
图像的ＮＣ值。图３和表１表明，随着 ＪＰＥＧ压缩质量系数的
减小，ＮＣ值也不断下降，但是压缩质量系数为４０％时仍能识
别出嵌入的水印信息，能够起到版权保护的作用。实验结果表

明本文算法对ＪＰＥＧ压缩有很好的鲁棒性。
图４是对含水印的 Ｌｅｎａ图像分别进行高斯噪声 （ｖ＝

０．００１）、椒盐噪声（ｄ＝０．０５）、高斯低通滤波、缩放（ｆ＝０．５）四
种攻击后提取的水印信息。表１列出了含水印Ｌｅｎａ图像经过
多种攻击后提取的水印信息的归一化系数 ＮＣ。表２列出了
Ｌｅｎａ、Ｂａｂｏｏｎ、Ｂｏａｔ、Ｐｅｐｐｅｒｓ四幅图像按照本文算法使用相同参
数嵌入水印，然后经过多种攻击实验提取的水印信息的归一化
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系数ＮＣ。

表１　含水印Ｌｅｎａ图像受多种攻击实验结果

攻击方式 ＰＳＮＲ ＮＣ

无攻击 ４２．５３４８ ０．９９３２

ＪＰＥＧ压缩９０％ ４１．３２７２ ０．９５９０

ＪＰＥＧ压缩８０％ ４０．４５８２ ０．９５３１

ＪＰＥＧ压缩７０％ ３９．８１３４ ０．９１９９

ＪＰＥＧ压缩６０％ ３９．１９２４ ０．９２４８

ＪＰＥＧ压缩５０％ ３８．６１０２ ０．８８６７

ＪＰＥＧ压缩４０％ ３７．９５６５ ０．８６５２

高斯噪声（ｖ＝０．００１） ２９．７４２９ ０．９２７８

高斯噪声（ｖ＝０．００５） ２２．９９８３ ０．８６５８

高斯噪声（ｖ＝０．０１） ２０．０５６１ ０．８４３９

椒盐噪声（ｄ＝０．０２） ２２．３５９３ ０．８６４７

椒盐噪声（ｄ＝０．０５） １８．３５５８ ０．７８６６

中值滤波３×３ ３９．２９３６ ０．８９４３

高斯低通滤波 ４０．４６７７ ０．９４２８

放缩（ｆ＝０．５） ３９．０２９９ ０．９２５２

表２　不同载体图像实验结果（ＮＣ）

攻击方式 Ｌｅｎａ Ｂａｂｏｏｎ Ｂｏａｔ Ｐｅｐｐｅｒｓ

ＰＳＮＲ ４２．５３４ ４２．９９５ ４１．９９９ ４２．５４３

无攻击 ０．９９４２ ０．９８９３ ０．９８９７ ０．９９２５

ＪＰＥＧ压缩９０％ ０．９５９０ ０．９６００ ０．９６７８ ０．９６２８

ＪＰＥＧ压缩８０％ ０．９５３１ ０．９４１４ ０．９３４６ ０．９４０４

ＪＰＥＧ压缩７０％ ０．９２９９ ０．９２０９ ０．９１９７ ０．９０６２

ＪＰＥＧ压缩６０％ ０．９１４８ ０．８８３８ ０．９００４ ０．８９９８

ＪＰＥＧ压缩５０％ ０．８８６７ ０．８７８９ ０．８８４８ ０．８７１０

ＪＰＥＧ压缩４０％ ０．８６５２ ０．８２６２ ０．８３９８ ０．８４７６

高斯噪声 ０．９２７８ ０．９３１５ ０．９５７０ ０．９１１１

椒盐噪声 ０．８８６０ ０．８６３３ ０．８９６４ ０．８８９６

中值滤波３×３ ０．８９４３ ０．９０３３ ０．９１７９ ０．８９８４

高斯低通滤波 ０．９４２８ ０．９４１９ ０．９３５５ ０．９１６０

放缩（０．５） ０．９２５２ ０．９１５８ ０．９１５０ ０．９０９４

　　仿真实验结果表明，从受到攻击的含水印图像中提取的水
印信息大部分都是清晰的，失真较小且ＮＣ值较高。因此本文
算法对ＪＰＥＧ压缩、高斯噪声、椒盐噪声、中值滤波、高斯低通
滤波和缩放攻击具有很强的鲁棒性，可以起到版权保护的

作用。

(

　结束语

本文提出了一种基于离散小波变换和奇异值分解的数字

水印算法。Ｌｏｇｉｓｔｉｃ混沌置乱技术的应用破坏了水印图像的自
相关性，提高了算法安全性。该算法根据 ＨＶＳ原理自适应地
调整嵌入强度，既增强了算法的鲁棒性，又取得了良好的不可

见性，达到了不可见性和鲁棒性的良好平衡。从 ＭＡＴＬＡＢ仿
真实验效果可看出，该算法自适应性好、鲁棒性强，能有效地抵

抗各种常见攻击。下一步研究重点是如何实现水印的盲检测。
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