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摘　要：提出一种基于耦合混沌系统和细胞自动机的加密方法。耦合混沌系统比单一混沌系统具有更复杂的
动力学特性，可以增大密钥空间，提高加密系统的安全性；利用耦合触发细胞自动机实现明文分块的并行加密，

提高加／解密速度，改进置乱效果。加密时首先经过混沌加密，然后利用混沌序列产生反转规则，由细胞自动机
再次加密；解密过程正好相反。实验表明，这种混合加密方法具有更大的密钥空间和更好的置乱效果，能够有效

抵抗蛮力攻击和差分分析攻击。
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　引言

混沌系统具有类随机、对初始状态和参数的极其敏感等特

性，具有良好的密码学特性，非常适合用于信息加密，其安全性

依赖于密钥流的随机性［１］。自１９８９年 ｌｏｇｉｓｔｉｃ混沌映射作为
密钥发生器用于信息加密以来，混沌系统用于信息加密已经得

到广泛的研究。如何将混沌系统应用于保密通信和信息安全

领域是当前信息安全领域的一个热点问题，其研究主要集中在

如何使用混沌系统构造伪随机数发生器的相关算法及性能分

析上［２～４］。对于混沌用于序列密码已经展开了大量的研究，特

别是基于低维混沌系统的加密技术。但低维混沌系统维数低、

动力学特性相对简单，因此其加密方法安全性不够高。

耦合混沌系统是将两个及以上的混沌系统进行耦合而形

成的混沌系统。耦合混沌系统仍然具有混沌特性，而且可以拓

展混沌系统的维数，表现出更为复杂的非线性动力学特性。将

耦合混沌系统用于数据加密可以明显增大密钥空间，加强系统

的安全性能。细胞自动机（ＣＡ）算法简单、并行度高，并且在某
些局部规则作用下表现出全局混沌的特点，具有较高的加／解
密速度，是一种数据加密的有效方法［５，６］。其具有广泛的应用

前景。文献［７］提出了基于触发细胞自动机（ＴＣＡ）的分组加

密方发法。ＴＣＡ采用一种特殊的局部线性不可逆细胞自动
机，具有简单、便于硬件实现等特点；缺点是采用串行加密导致

加密效率低，如规则半径较小导致密钥空间小、每轮引入随机

数导致数据膨胀等问题。文献［８］提出了一种基于 ＴＣＡ反向
迭代的加密方法，解决了数据膨胀问题，但仍存在误差单向扩

散和较大规则半径才能保证加密系统的安全性等不足。文献

［９］研究了一种二维 ＣＡ的反向迭代加密方法，对加密数据每
列中的数据位实现了并行加密，一定程度上提高了加密速度，

但也存在误差单向扩散和加密效率不高的问题。文献［１０］提
出了基于随机复合细胞自动机的密码系统，解决了单一细胞自

动机存在的单向误差和规则半径问题，但加／解密速度较慢，需
要较大的迭代轮数才能达到相对较好的效果，且其“雪崩效

应”还不够理想，有待进一步提高。

针对上述问题，本文提出了一种基于混沌系统和细胞自动

机反向迭代的混合数据加密算法并将其用于图像加密。算法

通过构造耦合混沌系统和耦合触发细胞自动机对数据进行加

密。引入耦合混沌系统的作用有两个：ａ）利用耦合混沌系统
产生随机序列对数据加密；ｂ）利用耦合混沌序列产生耦合
ＴＣＡ的转换规则，进而用耦合 ＴＣＡ对明文加密。利用耦合混
沌系统实现加密增大了密钥空间，加强了置乱和扩散效果，增

第２９卷第６期
２０１２年６月　

计 算 机 应 用 研 究
ＡｐｐｌｉｃａｔｉｏｎＲｅｓｅａｒｃｈｏｆＣｏｍｐｕｔｅｒｓ

Ｖｏｌ．２９Ｎｏ．６
Ｊｕｎ．２０１２



强了加密系统的安全性；利用耦合 ＴＣＡ反向迭代加密则改进
了传统ＴＣＡ反向迭代加密方法中的串行加密方式，实现了分
块并行加密，提高了加密效率，并避免了误差单向扩散、较小半

径的安全性不高等问题。

!

　耦合混沌系统

混沌现象是非线性动力系统中确定的类随机过程，这种过

程是非周期的且又不收敛，但它是有界的，且对初始状态和系

统参数具有极其敏感的依赖性。给定适当的系统参数时，系统

将处于混沌状态。通常用 Ｌｙａｐｕｎｏｖ指数标志系统的混沌状
态：若Ｌｙａｐｕｎｏｖ指数为正时，系统处于混沌态。一维混沌系统
可描述为

ｘｎ＋１＝Ｆ（ｘｎ）　ｘ∈Ｒ （１）

其中：ｘｎ、ｘｎ＋１表示映射状态变量，Ｆ表示非线性映射函数。
Ｌｏｇｉｓｔｉｃ映射是一种典型的一维混沌动力系统，可用以下

非线性方程来描述：

ｘｎ＋１＝μｘｎ（１－ｘｎ）　μ∈［０，４］，ｘｎ∈［０，１］ （２）

当３．５６９９４５６＜μ≤４时，系统的动力学形态十分复杂，将
进入混沌状态，即具有正的 Ｌｙａｐｕｎｏｖ指数。通常在将混沌序
列用于数据加密时，可对生成的混沌序列进行二值量化处理。

本文量化处理所用的阈值函数为

ｆ（ｘｉ）＝
１　ｉｆ　ｘｉ≥０．５

０　ｉｆ　ｘｉ＜０．{ ５
　ｉ∈（１，２，…，ｎ） （３）

其中：ｘｉ为生成的混沌序列中第ｉ个元素值，ｆ（ｘｉ）为其量化值。
下面给出耦合混沌系统的相关定义。

定义１　由两个一维混沌系统Ｃ１：ｘｎ＋１＝Ｆ（ｘｎ）、Ｃ２：ｙｎ＋１＝
Ｆ（ｙｎ）按照以下方式组合得到新的混沌系统Ｃ０，称为线性双耦
合混沌系统，并称Ｃ１、Ｃ２为耦合系统Ｃ０的子系统。

Ｃ０：
ｘｎ＋１＝Ｆ（ｘｎ）＋α×（ｙｎ－ｘｎ）

ｙｎ＋１＝Ｆ（ｙｎ）＋β×（ｘｎ－ｙｎ{ ）
　α，β∈（０，１） （４）

其中：ｘｎ、ｙｎ分别表示两个混沌系统的状态变量；Ｆ表示映射函
数；α、β表示耦合系数。由定义１可知两个 ｌｏｇｉｓｔｉｃ混沌映射
的耦合模型为

ｘｎ＋１＝μ１ｘｎ（１－ｘｎ）＋α×（ｙｎ－ｘｎ）

ｙｎ＋１＝μ２ｙｎ（１－ｙｎ）＋β×（ｘｎ－ｙｎ{ ）
　α，β∈（０，１）；μ１，μ２∈［０，４］

（５）

下面讨论上述线性双耦合混沌系统的混沌特性。对于ｌｏ
ｇｉｓｔｉｃ混沌系统 Ｃ１、Ｃ２，分别取状态变量初值０．５、０．６；取耦合
系数α＝０．１，β＝０．２２；不失一般性，任意固定某一μ值，另一μ
值的取值范围为［２．５，４］，按照式（５）构造双 ｌｏｇｉｓｔｉｃ耦合混沌
系统。实验分别给出了单一系统和耦合系统的分叉图和 Ｌｙａ
ｐｕｎｏｖ特征指数图。图１为单一混沌系统的分叉图；图２为耦
合混沌系统的分叉图；图３、４分别为其对应 Ｌｙａｐｕｎｏｖ特征指
数图。

由图可知，耦合混沌系统仍然保持了单一混沌系统的混沌

分叉特征，只不过耦合混沌系统参数的取值范围发生了变化。

图５、６分别反映了耦合混沌系统对初始值和耦合系数的敏感
性。经过若干次迭代，耦合系统对初值及耦合系数的微小改变

会生成完全不同的混沌序列，说明耦合混沌系统对初始值和耦

合系数具有很强的敏感性。实验表明，耦合系统仍然具有良好

的混沌特性。

基于以上分析，可以利用上述耦合混沌系统实现数据加

密。耦合混沌系统具有比单一混沌系统更复杂的动力学特性，

将其用于加密时可取两个混沌子系统的初值及耦合系数作为

密钥，显然比利用单一混沌系统进行加密具有更大的密钥空

间，因此极大地增强了加密系统的安全性。

&

　耦合触发细胞自动机

定义２　细胞自动机（ＣＡ）是一个四元组，表示为 ＣＡ＝
（ｄ，ｓ，Ｎ，ｆ）。其中：ｄ表示空间维数；ｓ表示有限状态集；Ｎ表示
邻域向量，由Ｚｄ上ｍ个不同位置向量组成，可表示为Ｎ＝（ｘ１，
ｘ２，…，ｘｍ）；ｆ表示局部转换函数即规则，是从Ｓｍ到Ｓ的映射。

对于一维细胞自动机，其邻域向量可表示为 Ｎ＝（〈－ｒ〉，
…，〈－１〉，〈０〉，〈１〉，…，〈ｒ〉），其迭代过程可表示为 ｓｔ＋１ｉ ＝

ｆ（ｓｔｉ－ｒ，…，ｓ
ｔ
ｉ，…，ｓ

ｔ
ｉ＋ｒ），ｉ∈Ｚ。其中：ｒ表示规则半径，ｓ

ｔ
ｉ表示第 ｉ

个细胞在ｔ时刻的状态。规则半径 ｒ＝０时，称做初等细胞自
动机。

定义３　对于细胞自动机 ＣＡ，若局部转换函数满足如下
条件，则该细胞自动机称为触发细胞自动机（ＴＣＡ）：ａ）改变邻
域内某一个细胞在某时刻的状态，保持其他细胞状态不变；ｂ）
局部转换规则的输出值反转。

ＴＣＡ的局部转换规则可表示为
１Ｓｔ＋１ｉ ＝ｆ（Ｓｔｉ－ｒ，…，１Ｓｔｉ＋ｊ，…，Ｓｔｉ＋ｒ）　－ｒ≤ｊ≤ｒ （６）

其中：Ｓｔｉ∈｛０，１｝表示第ｉ个细胞在ｔ时刻的状态；ｒ为细胞自动
机的规则半径；ｊ为触发细胞。式（６）表示了第ｉ个细胞相对于
第ｉ＋ｊ个细胞的反转规则，当ｊ＝－ｒ时，最左边的细胞成为触
发细胞，此时称该细胞自动机为左触发细胞自动机；当 ｊ＝ｒ
时，称该细胞自动机为右触发细胞自动机。在初等细胞自动机

中，规则９０、１５３是相对于第ｉ＋１位的右反转规则；规则１５、９０
是相对于第 ｉ－１位的左反转规则；规则６０、１５０是相对于第 ｉ
位的自反转规则。以规则９０为例，其反转规则如表１所示，其
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规则号可用二进制表示为（００１１１１００）。
表１　规则９０的反转规则表

Ｓｔｉ－１ Ｓｔｉ Ｓｔｉ＋１ Ｓｔ＋１ｉ Ｓｔｉ－１ Ｓｔｉ Ｓｔｉ＋１ Ｓｔ＋１ｉ
０ ０ ０ ０ ０ ０ １ １
０ １ ０ ０ ０ １ １ １
１ ０ ０ １ １ ０ １ ０
１ １ ０ １ １ １ １ ０

　　表中 Ｓｔｉ＋１的状态反转将会导致 Ｓ
ｔ＋１
ｉ 的状态反转，即右触

发。二维ＴＣＡ是一维ＴＣＡ在二维上的扩展，由于图像具有二
维特征，因此二维细胞自动机非常适合用于图像加密。本文所

用二维右触发细胞自动机的反转规则表示为

１ｃｔ＋１ｉ，ｊ ＝ｆ（ｃｔｉ－ｒ，ｊ－ｒ，…，ｃｔｉ，ｊ，…，１ｃｔｉ，ｊ＋ｒ，…，ｃｔｉ＋ｒ，ｊ＋ｒ）

当半径ｒ＝１时，中央细胞ｃｔｉ，ｊ的下一时刻状态由其当前状

态及ｃｔｉ－１，ｊ、ｃ
ｔ
ｉ，ｊ－１、ｃ

ｔ
ｉ＋１，ｊ、ｃ

ｔ
ｉ，ｊ＋１即上下左右四个细胞的当前状态

决定，且右细胞为触发细胞，即右细胞的状态反转会导致中央

细胞的状态反转。

定义４　对于触发细胞自动机ＴＣＡ１和ＴＣＡ２，若其局部转
换规则分别为

１Ｓ１ｔ＋１ｉ ＝ｆ（Ｓ１ｔｉ－ｒ，…，１Ｓ２ｔｉ＋ｊ，…，Ｓ１ｔｉ＋ｒ）；

１Ｓ２ｔ＋１ｉ ＝ｆ（Ｓ２ｔｉ－ｒ，…，１Ｓ１ｔｉ＋ｊ，……，Ｓ２ｔｉ＋ｒ）　－ｒ≤ｊ≤ｒ

此时称ＣＡ１、ＣＡ２构成了一个耦合 ＴＣＡ系统，其中 Ｓ１ｔｉ、Ｓ２
ｔ
ｉ分

别表ＣＡ１、ＣＡ２的细胞 ｉ在 ｔ时刻的状态，ＣＡ１和 ＣＡ２互为耦
合ＴＣＡ。

耦合ＴＣＡ系统的主要特征表现为某个细胞自动机中细胞
ｉ的演化不仅与其自身状态有关，还与其耦合细胞自动机对应
位置的邻域细胞状态有关。耦合细胞自动机比单一细胞自动

机具有更为复杂的动力学特性。通过耦合 ＴＣＡ对明文实现分
块并行加密，可以成倍提高加密速度。加密时取反转规则为密

钥，可在不增加邻域半径情况下增大了密钥空间。由于其具有

耦合性质，解密时必须对两部分的密文同时解密，否则将无法

得到完整的解密信息，加强了系统的安全性。

'

　基于耦合混沌系统和耦合
$#0

的图像加密算法

　　根据上述分析，可设计基于耦合混沌和耦合触发细胞自动
机的加密算法。

对于给定明文数据Ｐ。
ａ）给定两个ｌｏｇｉｓｔｉｃ混沌系统初值 μ１、ｘ１，μ２、ｘ２；给定耦合

系数α、β，构造耦合混沌系统，并得到两个混沌序列Ｌ１、Ｌ２；
ｂ）将混沌序列Ｌ１、Ｌ２二值量化处理得到二进制混沌序列

ＬＢ１、ＬＢ２；
ｃ）将明文块Ｐ分为对称的两部分 ＰＬ、ＰＨ，并分别用 ＬＢ１、

ＬＢ２与ＰＬ、ＰＨ进行异或运算得到ＬＰＬ、ＬＰＨ；
ｄ）利用混沌序列ＬＢ１、ＬＢ２产生反转规则Ｒ１、Ｒ２，对于半径

为ｒ的ＴＣＡ，生成反转规则的步骤如下：
（ａ）分别将ＬＢ１、ＬＢ２分为２

２ｒ个分组；

（ｂ）设ｋ＝（Ｌ／２）／２２ｒ，即每个分组有ｋ个元素，分组中元素
表示为ｎ１，ｎ２，…，ｎｉ，…，１＜ｉ＜ｋ；

（ｃ）计算序列｛ｎｉ｝组成的二进制数对应的十进制数 ｄ，求

ｄｄ＝ｄ／２ｋ，显然０＜ｄｄ＜１，每个分块可得到２２ｒ个这样的数；
（ｄ）量化上一步得到的数字序列，得到两个长度为２２ｒ的二

值序列；

（ｅ）根据上一步得到的二值序列，用文献［９］提到的方法
产生ＴＣＡ的规则Ｒ１、Ｒ２。

ｅ）根据规则Ｒ１、Ｒ２建立耦合ＴＣＡ对分块进行反向迭代加
密，ＬＰＬ、ＬＰＨ分别对应规则Ｒ１、Ｒ２的ＴＣＡ；

ｆ）合并上步得到密文分块，即为最终加密密文。
解密正好是加密过程的逆过程。

(

　仿真实验和分析

(


!

　加
1

解密效果实验

为验证本文算法性能，进行了仿真实验。实验设定混沌映

射初值（即密钥）ｕ１＝３．７，ｕ２＝３．８，ｘ１＝０．３，ｘ２＝０．５；耦合系数
α＝０．１，β＝０．２；规则Ｒ１、Ｒ２（即子密钥）由耦合混沌序列生成。
图７（ａ）是大小为１２８×１２８的原始图像；（ｂ）和（ｃ）分别为加密
图像和正确解密图；（ｄ）为错误密钥得到的错误解密图。实验
对于各个密钥的微小改变都只能得到错误的解密图像，限于篇

幅，此处并未给出所有图示。实验表明，本文加密算法正确可

行。

(


&

　密钥空间分析

单一 ＴＣＡ的密码系统以触发规则为密钥，对于邻域半径
为ｒ的触发细胞自动机，其密钥空间为２２２ｒ＋１。本文基于耦合
混沌系统和耦合ＴＣＡ的加密算法中，由于两个加密部分采用
不同的迭代规则，其对应密钥空间为２２２ｒ＋１×２２２ｒ＋１；另外由于
取混沌系统初始值和耦合系数一起构成密钥，整个加密系统的

密钥空间将远大于２２２ｒ＋１×２２２ｒ＋１。表２为本文算法和其他算
法在不同半径情况下对应的密钥空间情况。由于采用了混沌

和细胞自动机的混合加密方法，本文算法显然具有更大的密钥

空间（混沌系统参数精确到４位小数）。这表明本文算法可以
在较小的半径下获得很大的密钥空间，足以抵抗蛮力攻击。而

且较小的半径更有利于降低硬件实现的复杂性。

表２　几种算法的密钥空间比较

加密算法 ｒ＝１ ｒ＝２ ｒ＝３
单一ＴＣＡ加密 ３２ １．３１×１０５ ３．６９×１０１９

耦合ＴＣＡ加密 １０２４ １．７２×１０１０ １．３６×１０３９

本文算法 １０１９ １．７２×１０２６ １．３６×１０５５

(


'

　数据敏感性分析

性能优良的加密系统应该具有理想的“雪崩效应”，即密

钥或者明文的每一个位的变化都将引起密文每位以５０％的概
率发生变化。明文敏感性实验中，每次随机改变原图像某一位

的值，然后计算迭代后加密图变化的位数。实验采取的方法

是，共迭代４０步，每一步迭代中都重复该过程５０次，最后求每
步迭代中明文变化引起的密文数据的平均变化率。图８（ａ）～
（ｃ）分别反映了采用单一 ＴＣＡ加密、耦合 ＴＣＡ加密和本文加
密算法明文改变一位时，密文数据的平均变化率情况。

实验结果表明，单一ＴＣＡ在迭代２０次后，数据变化率才达
到理想的５０％；耦合ＴＣＡ在迭代１５次左右达到５０％；基于耦合
混沌和耦合ＴＣＡ的加密算法只需１０次左右就可以达到理想值
５０％。这说明本文的加密算法以较少的迭代次数就可以获得理
想的加密效果，具有更高的效率。 （下转第２２３９页）
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针对 ＯＦＤＭ系统的安全传输问题，本文提出了一种提高
ＯＦＤＭ安全传输速率的载波功率分配算法。首先在总发射功
率一定的条件下，考虑各载波信道衰落不同，以安全传输速率

最大化为目标，利用ＫＴ条件对各载波进行功率分配，分配结
果在很大程度上提高了ＯＦＤＭ系统的安全传输性能。仿真结
果表明，当授权接收端与窃听端平均信噪比在 －５ｄＢ～５ｄＢ
内，优化分配的系统安全传输速率相比平均分配提升较为显

著。在载波数取Ｎ＝１２８时，最高可提高６．１０９ｂｉｔ／ｓ／Ｈｚ，并且
随着信噪比的变化，优化分配的趋势将会有明显的改变。虽然

系统采用的载波数可以影响系统的安全传输速率，但在信噪比

很低的情况下，安全传输速率提升幅度也非常有限。
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在密钥敏感性实验中，随机改变密钥的一位，保持明文不

变，对改变密钥值分别求第 ｎ步迭代加密后数据平均变化率。
实验中取ｎ＝１００，即迭代１００步。图９反映了密钥改变一位时
密文数据的平均变化率情况。

结果表明，各步迭代中密文平均变化率始终非常接近

５０％，说明本文算法具有较好的密钥敏感特性。
以上实验结果表明，本文算法具有比较理想的明文、密钥

敏感性，满足“雪崩效应”的要求，能有效抵抗差分分析攻击。
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　结束语

本文提出了一种基于耦合混沌系统和耦合ＴＣＡ反向迭代
的混合加密方法，解决了一些算法中存在的串行加密速度较

慢、“雪崩效应”不理想、加密半径较小无法保证系统安全性等

问题。其优点主要体现在：ａ）耦合混沌系统比单一混沌系统
具有更好的加密特性，加强了系统的安全性；ｂ）采用耦合 ＴＣＡ
加密实现了并行加密方式，加快了加／解密速度，能满足图像加
密等数据量较大的加密要求；ｃ）以较小的邻域半径就可以获
得较大的密钥空间，因此便于硬件实现。实验表明了本文算法

具有良好的性能和可行性。
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