
书书书

收稿日期：２０１１１１０２；修回日期：２０１１１２０８　　基金项目：国家自然科学基金资助项目（６０８７３１１９）
作者简介：李婧（１９８６），女，河北张家口人，硕士研究生，主要研究方向为有限域、密码学；李志慧（１９６６），女（通信作者），教授，博士，主要研

究方向为有限域、密码学（ｓｎｎｕｌｚｈ６＠ｙａｈｏｏ．ｃｏｍ．ｃｎ）；黑赞（１９８６），男，硕士研究生，主要研究方向为有限域、密码学．
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摘　要：基于单调张成方案，构造了一个有效的理想的多秘密共享方案。在这个方案中，将含有 ｎ个参与者的
集合分割成若干个参与者子集，用来建立多重访问结构。该方案具有防欺诈性，即某个不诚实的参与者在一次

密钥重构中即使得到一些参与者的共享也不能恢复其他密钥。整个方案构造过程计算量小，只用到了简单的线

性运算。与文献［４，９］相比，有效地避免了模方幂等高复杂度的运算以及解线性方程组的步骤，是一个较为实用
的且理想的线性的多秘密共享方案。
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　　秘密共享就是在一组参与者中共享秘密，它主要用于防止
重要信息丢失、被破坏、窜改或落入坏人手里，是信息安全和密

码学中一个重要的研究课题，在密钥管理和电子商务等诸多领

域中有着广泛地应用。自１９７９年，Ｓｈａｍｉｒ和Ｂｌａｋｌｅｙ分别基于
Ｌａｇｒａｎｇｅ多项式插值和射影几何理论首次提出了门限秘密共
享方案后，学者们相继提出了针对一般访问结构的单秘密共享

方案［１，２］，针对一个访问结构的多秘密共享方案［３～６］，以及针

对多个访问结构的多秘密共享方案［７，８］。

Ｈｓｕ等人［９］基于单调张成方案提出了一个理想的线性多

秘密共享方案（简称ＨＣＴＺ方案）。但该方案存在两个明显的
漏洞：ａ）基于方案访问结构的特点，恶意的参与者可能在恢复
秘密时得到其他参与者的子密钥，从而破坏相应的访问结构；

ｂ）根据方案在分发阶段的描述，想要找到满足方案所给条件
的向量ｒ等价于解线性方程组，即ｒ的存在性等价于线性方程
组的可解性。但是该方案所对应的线性方程组可解与否依赖

于分发者选择的密钥。于是，整个方案的可行性受到了限制。
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方案中访问结构的定义

设Ｐ＝｛Ｐ１，Ｐ２，…，Ｐｎ｝是参与者集合，Ω是参与者集合 Ｐ

的所有非空子集所组成的集合，｜Ω｜＝ｍ＝２｜Ｐ｜－１。假设 φ：

｛１，２，…，ｍ｝→Ω是一个双射，Ω中每个元素（即参与者子集）
分别持有一个不同的目标密钥ｓ１，ｓ２，…，ｓｍ。定义ｍ重访问结
构Γ＝（Γ１，Γ２，…，Γｍ），其中密钥ｓｊ与访问结构Γｊ相关，且

（Γｊ）ｍｉｎ＝｛φ（ｊ）｝　１≤ｊ≤ｍ （１）

其中：（Γｊ）ｍｉｎ表示 Γｊ的极小访问结构，（Ａｊ）ｍａｘ表示极大攻击
者结构。很明显，一个参与者子集ＡＰ可能恢复不止一个密
钥。例如，若参与者子集 Ａ∈Γｉ且 Ａ∈Γｊ，则 Ａ可以恢复密钥
ｓｉ和ｓｊ，其中１≤ｉ，ｊ≤ｍ且ｉ≠ｊ。

例１　令 ＨＣＴＺ方案中的 ｎ＝３，Ｐ＝｛Ｐ１，Ｐ２，Ｐ３｝，Ω＝
｛｛Ｐ１｝，｛Ｐ２｝，｛Ｐ３｝，｛Ｐ１，Ｐ２｝，｛Ｐ１，Ｐ３｝，｛Ｐ２，Ｐ３｝，｛Ｐ１，Ｐ２，
Ｐ３｝｝，ｍ＝７，φ：｛１，２，…，７｝→Ω，Γ ＝（Γ１，Γ２，…，Γ７），Γｊ对
应的密钥为ｓｊ（１≤ｊ≤７）。

由式（１）的定义可知：（Γ１）ｍｉｎ ＝｛｛Ｐ１｝｝，（Γ２）ｍｉｎ ＝
｛｛Ｐ２｝｝，（Γ３）ｍｉｎ＝｛｛Ｐ３｝｝，（Γ４）ｍｉｎ＝｛｛Ｐ１，Ｐ２｝｝，（Γ５）ｍｉｎ＝
｛｛Ｐ１，Ｐ３｝｝，（Γ６）ｍｉｎ＝｛｛Ｐ２，Ｐ３｝｝，（Γ７）ｍｉｎ＝｛｛Ｐ１，Ｐ２，Ｐ３｝｝。
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　单调张成方案的介绍

Ｋａｒｃｈｍｅｒ和Ｗｉｇｄｅｒｓｏｎ介绍了可计算单调布尔函数的单
调张成方案（ＭＳＰ），记做Ｍ（κ，Ｍ，Ψ）。其中：Ｍ是域κ上的ｄ×
ｌ矩阵，标号映射Ψ：｛１，２，…，ｄ｝→｛Ｐ１，Ｐ２，…，Ｐｍ｝是一个满
射，即把Ｍ的一些行分发给每个参与者。对于任意参与者子
集ＡＰ，相应的特征向量δＡ＝（δ１，δ２，…，δｎ）∈｛０，１｝

ｎ，δｉ＝１
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当且仅当Ｐｉ∈Ａ（１≤ｉ≤ｎ）。单调布尔函数 ｆ：｛０，１｝
ｎ→｛０，１｝

满足对任意ＡＰ且ＢＡ，ｆ（δＢ）＝１可推出ｆ（δＡ）＝１。一个
单调张成方案 Ｍ（κ，Ｍ，Ψ）对于目标向量 ｖｊ可计算单调布尔
函数是指，如果ｖｊ∈ｓｐａｎ｛ＭＡ｝当且仅当ｆ（δＡ）＝１，其中 ＭＡ是
由矩阵Ｍ中标号为 Ｐｉ的行所组成（这里 ＰｉＡ），ｖｊ∈ｓｐａｎ
｛ＭＡ｝是指存在向量ｗ使得ｖｊ＝ｗ·ＭＡ（１≤ｊ≤ｍ）。
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方案回顾

Ｂｅｉｍｅｌ证明了设计一个基于多重访问结构Γ ＝（Γ１，

Γ２，…，Γｍ）的线性多秘密共享方案等价于构造一个单调张成
方案 Ｍ（κ，Ｍ，Ψ），通过寻找线性空间 Ｖｉ（Ｐｉ∈Ｐ）使得
∩Ａ∈（Γｊ）ｍｉｎ∑Ｐｉ∈ＡＶｉ－∪Ｂ∈（Ａｊ）ｍａｘ∑Ｐｉ∈ＢＶｉ≠φ（１≤ｊ≤ｍ）。基于这
一事实，ＨＣＴＺ方案的构造有以下三步。
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　初始化阶段
设Ｓ１×Ｓ２×…×Ｓｍ是主密钥空间（即 ｓｊ∈Ｓｊ，１≤ｊ≤ｍ），κ

是一个有限域，令Ｓ１＝Ｓ２＝…＝Ｓｍ＝κ，珋ｖ＝κ
ｎ是κ上的ｎ维线

性空间。设｛ｅ１，ｅ２，…，ｅｎ｝是珋ｖ的一组基，定义映射 ｖ：κ→珋ｖ为
ｖ（ｘ）＝∑ｎ

ｉ＝１ｘ
ｉ－１ｅｉ。观察向量ｖ（ｘ）的表达式，并由范德蒙行列

式的性质可以推出，至多ｎ个形如ｖ（ｘ）的向量是线性无关的。
设ｕｉ∈｛ｖ（ｘ）：ｘ∈κ｝是与参与者Ｐｉ相伴的一个向量，Ｖｉ＝ｓｐａｎ
｛ｕｉ｝（１≤ｉ≤ｎ），其中ｕｉ≠ｕｊ（ｉ≠ｊ）。

设ｖｊ＝∑Ｐｉ∈φ（ｊ）
ｘｉ∈κ

ｘｉ·ｕｉ（１≤ｊ≤ｍ）是ｍ个目标向量，ｕｉ是分

发给Ｐｉ的行向量。构造一个可计算单调布尔函数ｆΓ１，ｆΓ２，…，

ｆ
Γｍ
的单调张成方案Ｍ（κ，Ｍ，Ψ），其中 Ｍ是 κ上的一个 ｎ×ｎ

的矩阵，第 ｉ个行向量正是 ｕｉ（即 Ψ（ｉ）＝Ｐｉ），Γ ＝（Γ１，
Γ２，…，Γｍ）是式（１）已定义过的。
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　分发阶段

分发者首先随机选取一个向量ｒ∈κｎ使得内积（ｖｊ，ｒ）＝ｓｊ
（１≤ｊ≤ｍ），并计算 Ｍ·ｒＴ，将 Ｍｉ·ｒ

Ｔ分发给参与者 Ｐｉ，其中
ｒＴ表示ｒ的转置，Ｍｉ是标号矩阵Ｍ的第 ｉ行（即 Ｍｉ＝ｕｉ）。因
此，参与者Ｐｉ得到的共享是Ｍｉ·ｒ

Ｔ（１≤ｉ≤ｎ）。
!


'


'

　重构阶段

对于任意参与者子集Ａ∈Γｊ（１≤ｊ≤ｍ），由于ｖｊ＝∑
Ｐｉ∈φ（ｊ）
ｘｉ∈κ ｘｉ·

ｕｉ，且φ（ｊ）Ａ，于是ｖｊ＝∑Ｐｉ∈ＡＶｉ，故存在一个向量ｗ使得ｖｊ＝ｗ

·ＭＡ。因此，ｓｊ＝（ｖｊ，ｒ）＝ｖｊ·ｒ
Ｔ＝（ｗ·ＭＡ）

Ｔ＝ｗ·（ＭＡ·ｖ
Ｔ），即

Ａ中参与者通过计算其共享的线性组合来重构密钥ｓｊ。
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方案存在的安全隐患

以下所讨论的访问结构特指极小访问结构。利用该方案

进行一次密钥重构时，如果在重构过程中所启用的访问结构里

出现不诚实的参与者，则参与者的不诚实行为将导致一些尚未

启用的访问结构失效（命题１）。这里失效是指多秘密共享方
案中尚未被启用的访问结构所对应的密钥被非授权子集恢复

出来，那么这个访问结构已经失去意义。文中不诚实的参与者

记做Ｐｉ，Ｒ表示Ｐｉ参与一次密钥重构之后导致失效的访问结
构的数量。

命题１　ＨＣＴＺ方案中如果出现一个不诚实的参与者Ｐｉ，
则Ｒ＝２ｄ－１－ｋ，。其中：ｋ是重构密钥时被启用过的且包含参
与者Ｐｉ的访问结构的个数，ｄ表示遍历这些访问结构的不同
参与者的个数。

证明　设上述条件中包含参与者Ｐｉ的这些访问结构分别

为Γ１，Γ２，…，Γｋ，因此不诚实参与者Ｐｉ∈∩
ｋ

ｊ＝１
｛Ｐｎｊ：Ｐｎｊ∈Γ


ｊ，１

≤ｎｊ≤ｎ｝。此外，设集合 Ｆ＝∪
ｋ

ｊ＝１
｛Ｐｎｊ：Ｐｎｊ∈Γ


ｊ，１≤ｎｊ≤ｎ｝＝

｛Ｐｌ１，Ｐｌ２，…，Ｐ１ｄ｝，即 ｄ＝｜Ｆ｜，Ｐｉ∈Ｆ。在 ＨＣＴＺ方案中，Ω＝

２Ｐ／φ，ｍ＝２ｎ－１，φ：｛１，２，…，ｍ｝→ Ω是一个双射。设Ω′＝２Ｆ／
φ，Ω′Ω，则 Ω′＝２｜Ｆ｜－１＝２ｄ－１，因此，Ｆ中的参与者可以
生成２ｄ－１个参与者子集。由（Γｊ）ｍｉｎ＝｛φ（ｊ）｝可知，这２

ｄ－１
个参与者子集对应着２ｄ－１个访问结构。于是不诚实的参与
者Ｐｉ在密钥重构之后可获取 Ｆ中其他参与者的共享，从而来
恢复２ｄ－１个密钥。除去已启用过的 ｋ个访问结构 Γ１，Γ２，
…，Γｋ，Ｐｉ的不诚实行为将导致 Ｒ＝２

ｄ－１－ｋ个访问结构
失效。

例２　（接例１）如果Ｐ１是不诚实的参与者，当 Ｐ１参与了
对密钥ｓ４，ｓ５的重构之后即可获得Ｐ２，Ｐ３的子密钥。由命题１
可知，ｋ＝２，Ｆ＝｛Ｐ１，Ｐ２，Ｐ３｝＝Ｐ，ｄ＝３，Ω′＝Ω，除去密钥 ｓ４，ｓ５
之外，Ｐ１可恢复密钥ｓ１，ｓ２，ｓ３，ｓ６，ｓ７，即Ｒ＝２

ｄ－１－ｋ＝２３－１－
２＝５。如果除Ｐ１外另有不诚实的参与者，Ｐｉ（１≤ｉ≤３且 ｉ≠
１），则Ｒ的值将继续累加。可以看到ＨＣＴＺ方案中若出现不诚
实的参与者，将对方案造成较大的破坏。
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方案的不可行问题

根据本文１．３．２节中对 ＨＣＴＺ方案分发阶段的描述，分
发者随机选取一个ｎ维向量ｒ∈κｎ使得内积（ｖｊ，ｒ）＝ｓｊ（１≤ｊ≤
ｍ）。实际上，寻找向量 ｒ＝（ｒ１，ｒ２，…，ｒｎ）等价于解一个关于
ｒ１，…，ｒｎ的线性方程组：

ｃ１１ｒ１＋ｃ１２ｒ２＋…＋ｃ１ｎｒｎ＝ｓ１
…

ｃｎ１ｒ１＋ｃｎ２ｒ２＋…＋ｃｎｎｒｎ＝ｓｎ
…

ｃｍ１ｒ１＋ｃｍ２ｒ２＋…＋ｃｍｎｒｎ＝ｓ










ｍ

（２）

其中：ｍ＝２ｎ－１＞ｎ，（ｃｊ１，ｃｊ２，…，ｃｊｎ）＝ｖｊ（１≤ｊ≤ｍ）。由于ｖｊ＝
∑Ｐｉ∈φ（ｊ）
ｘｉ∈κ

ｘｉ·ｕｉ，且φ（ｊ）＝｛Ｐｊ｝（１≤ｊ≤ｎ），因此，ｖ１，…，ｖｎ恰好

是ｕ１，…，ｕｎ的数乘。由于ｕ１，…，ｕｎ是线性无关的，则ｖ１，…，
ｖｎ也是线性无关的，故方程组式（２）的前 ｎ个方程有唯一解。
观察到ｖｊ（ｎ＋１≤ｊ≤ｍ）是 ｖ１，…，ｖｎ的线性组合，于是要求分
发者事先选择的密钥ｓｊ（ｎ＋１≤ｊ≤ｍ）必须是 ｓ１，…，ｓｎ的线性
组合，整个方程组式（２）才可解。这里ｓ１，ｓ２，…，ｓｎ分别可以被
参与者Ｐ１，…，Ｐｎ独自恢复。因此，ＨＣＴＺ方案的可行性将受
到想要共享的ｍ个密钥的限制。

&

　本文方案

&


!

　本文方案访问结构的定义

设Ｐ＝｛Ｐ１，Ｐ２，…，Ｐｎ｝是参与者集合，ｍ重访问结构Γ＝

（Γ１，Γ２，…，Γｍ）的定义如下：
（Γｋ）ｍｉｎ＝｛｛Ｐｉｋ－１，Ｐｉｋ－１＋１，…，Ｐｉｋ｝｝ （３）

其中：ｉｋ＝ｔ１＋ｔ２＋…＋ｔｋ－（ｋ－１）（１≤ｋ≤ｍ），规定ｉ０＝１，ｔｋ表
示极小访问结构（Γｋ）ｍｉｎ中所含参与者的个数（１≤ｔｋ≤ｎ），且
ｔ１＋ｔ２＋…＋ｔｍ－（ｍ－１）＝ｎ，特别地，ｉｍ＝ｎ。

观察到 （Γ１）ｍｉｎ＝｛｛Ｐ１，Ｐ２，…，Ｐｔ１｝｝，（Γ２）ｍｉｎ＝｛｛Ｐｔ１，

Ｐｔ１＋１，…，Ｐｔ１＋ｔ２－１｝｝，…，（Γｍ）ｍｉｎ＝｛｛Ｐｔ１＋…＋ｔｍ－１－［（ｍ－１）－１］，…，

Ｐｎ｝｝，将（Γｋ）ｍｉｎ中所含的唯一的最小授权子集记做Ａｋ（１≤ｋ≤
ｍ），即｜Ａｋ｜＝ｔｋ。

例３　设ｎ＝７，参与者集合 Ｐ＝｛Ｐ１，Ｐ２，…，Ｐ７｝，令 ｍ＝
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３，ｔ１ ＝４，ｔ２ ＝２，ｔ３ ＝３，则 （Γ１）ｍｉｎ ＝｛｛Ｐ１，Ｐ２，Ｐ３，Ｐ４｝｝，
（Γ２）ｍｉｎ＝｛｛Ｐ４，Ｐ５｝｝，（Γ３）ｍｉｎ＝｛｛Ｐ５，Ｐ６，Ｐ７｝｝，其相应的最
小授权子集分别是 Ａ１＝｛Ｐ１，Ｐ２，Ｐ３，Ｐ４｝，Ａ２＝｛Ｐ４，Ｐ５｝，Ａ３＝
｛Ｐ５，Ｐ６，Ｐ７｝。

&


&

　本文方案的构造

设Ｓ１×Ｓ２×… ×Ｓｍ 是主密钥空间，κ是一个有限域，令

Ｓ１＝Ｓ２＝…＝Ｓｍ＝κ。基于ＭＳＰ对方案的构造有以下三个步骤。
&


&


!

　初始化阶段
构造一个ｎ×ｎ的上三角矩阵Ｍ，用ａｉｊ表示矩阵Ｍ的第ｉ

行第ｊ列元素（ｉ＝１，…，ｎ；ｊ＝１，…，ｎ）。当 ｉ＞ｊ时，令 ａｉｊ＝０。
当ｉ≤ｊ时，ａｉｊ的定义如下：

（ａ）当ｉ＝１，ａ１ｊ＝ｂｊ，其中ｂｊ∈κ且ｂｊ≠０；
（ｂ）当ｉｋ＋１≤ｉ≤ｉｋ＋１（０≤ｋ≤ｍ－１）），

ａｉｊ＝

ａｉｋ，ｊ
ｊ－ｊｋ
　　　ｉｋ＋１≤ｊ≤ｉｋ＋１

ａｉｋ，ｊ
ｔｋ＋１－１

　 ｉｋ＋１＋１≤ｊ≤
{ ｎ

单调张成方案Ｍ（κ，Ｍ，Ψ）中的标号映射为Ψ（ｉ）＝Ｐｉ，Ｍｉ
表示矩阵的第ｉ个行向量，定义Ｖｉ＝ｓｐａｎ｛Ｍｉ｝（１≤ｉ≤ｎ），目标

向量ｖｋ＝（０，…，０，１，０，…，０）∈κ
ｎ，其中第 ｉｋ－１个分量为１，其

余分量均为０（１≤ｋ≤ｍ）。
例４（接例３）　ｎ＝７，令ｍ＝３，ｔ１＝４，ｔ２＝２，ｔ３＝３，Ｍ是一

个７×７的上三角矩阵；目标向量为 ｖ１＝（１，０，０，０，０，０，０），

ｖ２＝（０，０，０，１，０，０，０），ｖ３＝（０，０，０，０，１，０，０）∈κ
７；矩阵Ｍ为

Ｍ＝

ｂ１ ｂ２ ｂ３ ｂ４ ｂ５ ｂ６ ｂ７

０ ｂ２
ｂ３
２

ｂ４
３

ｂ５
３

ｂ６
３

ｂ７
３

０ ０
ｂ３
２

ｂ４
３

ｂ５
３

ｂ６
３

ｂ７
３

０ ０ ０
ｂ４
３

ｂ５
３

ｂ６
３

ｂ７
３

０ ０ ０ ０
ｂ５
３

ｂ６
３

ｂ７
３

０ ０ ０ ０ ０
ｂ６
３

ｂ７
６

０ ０ ０ ０ ０ ０
ｂ７

























６

显然，ｖ１＝ｂ
－１
１ ［Ｍ１－（Ｍ２＋Ｍ３＋Ｍ４）］，ｖ２＝

ｂ４( )３
－１

·（Ｍ４

－Ｍ５），ｖ３＝
ｂ５( )３

－１

·［Ｍ５－（Ｍ６＋Ｍ７）］。

注记１　事实上，由访问结构及 Ｍ的定义可得，ｖｋ＝

ａ－１ｉｋ－１，ｉｋ－１·［Ｍｉｋ－１－（Ｍｉｋ－１＋１＋…＋Ｍｉｋ）］（１≤ｋ≤ｍ）。

&


&


&

　分发阶段
分发者在κ上秘密地选取ｎ个元素，记做ｒ１，ｒ２，…，ｒｎ，其

中ｒｉｋ－１＝ｓｋ（１≤ｋ≤ｍ）是想要共享的密钥。构造一个维ｎ向量

ｓ∈κｎ：ｓ＝（ｒ１，ｒ２，…，ｒｎ）＝（ｓ１，ｒ２，…，ｒｉ１－１，ｓ２，ｒｉ１＋１，…，ｒｉ２－１，

ｓ３，…，ｓｍ，ｒｉｍ－１＋１，…，ｒｉｍ－１，ｒｎ），并计算 Ｍｉ·ｓ
Ｔ，将其分发给参

与者Ｐｉ（１≤ｉ≤ｎ）。
&


&


'

　重构阶段
对于任意的参与者子集 Ａ∈Γｋ，由访问结构的定义必有

ＡｋＡ（１≤ｋ≤ｍ）。由注记１知，ｖｋ∈∑Ｐｉ∈ＡｋＶｉ，容易找到一个
ｔｋ维向量ｗ使得ｖｋ＝ｗ·ＭＡｋ，其中 ＭＡｋ是由 Ｍｉ（Ｐｉ∈ＡｋＡ）

构成的ｔｋ×ｎ矩阵，则ｓｋ＝ｖｋ·ｓ
Ｔ＝（ｗ·ＭＡｋ）·ｓ

Ｔ＝ｗ·（ＭＡｋ·

ｓＴ），因此，Ａｋ中参与者通过计算其共享的线性组合来重构密
钥ｓｋ，从而参与者子集Ａ∈Γｋ可以恢复密钥ｓｋ。

例５（接例４）　ｎ＝７，令ｍ＝３，ｔ１＝４，ｔ２＝２，ｔ３＝３，分发者
秘密选取ｒ１，ｒ２，ｒ３，ｒ４，ｒ５，ｒ６，ｒ７，其中 ｒ１＝ｓ１，ｒ４＝ｓ２，ｒ５＝ｓ３分别
是Γ１、Γ２、Γ３的密钥。根据本文２．２．２节的描述，ｓ＝（ｓ１，ｒ２，
ｒ３，ｓ２，ｓ３，ｒ６，ｒ７）∈κ

７，Ｐｉ得到的共享是 Ｍｉ·ｓ
Ｔ（１≤ｉ≤７）。当

Ａ∈Γ１时，Ａ１Ａ，由ｖ１＝ｂ
－１
１ ［Ｍ１－（Ｍ２＋Ｍ３＋Ｍ４）］＝ｂ

－１
１ Ｍ１－

ｂ－１１ Ｍ２－ｂ
－１
１ Ｍ３－ｂ

－１
１ Ｍ４得 ｖ１∈∑Ｐｉ∈Ａ１Ｖｉ，即存在一个向量 ｗ

使得ｖ１＝ｗ·ＭＡ１。于是 ｓ１＝ｖ１·ｓ
Ｔ＝（ｗ·ＭＡ１）·ｓ

Ｔ＝ｗ·

（ＭＡ１·ｓ
Ｔ），这里 ｗ＝（ｂ－１１ ，－ｂ

－１
１ ，－ｂ

－１
１ ，－ｂ

－１
１ ）。当 Ａ∈Γ２

或Ａ∈Γ３时，情况可类似分析。

'

　分析与讨论

'


!

　本文方案的安全性分析

本文方案的安全性是指针对访问结构 Γｋ，任意的非授权

子集都不能恢复密钥Ｓｋ。根据本文２．２．２和２．２．３节的描述，
该方案的安全性等价于 ｖｋ∪Ｂ∈（Ａｋ）ｍａｘ∑Ｐｉ∈ＢＶｉ，其中１≤ｋ≤
ｍ，（Ａｋ）ｍａｘ是相对访问结构Γｋ的极大访问结构，Ｂ表示非授权
子集。

命题２　假设Γ＝（Γ１，Γ２，…，Γｍ），κ，Ｍｉ，Ｖｉ（１≤ｉ≤ｎ）如
本文２．２节所定义，且 Ｂ∈（Ａｋ）ｍａｘ，则 ｖｋ∪Ｂ∈（Ａｋ）ｍａｘ∑Ｐｉ∈ＢＶｉ
（１≤ｋ≤ｍ）。

证明　由于本文方案中所构造的上三角矩阵Ｍ所对应的
行列式 Ｍ ≠０，因此矩阵 Ｍ的行向量 Ｍ１，Ｍ２，…，Ｍｎ是线性
无关的。进一步，由Ｖｉ＝ｓｐａｎ｛Ｍｉ｝（１≤ｉ≤ｎ）和Ａｋ（Ａｋ）ｍａｘ（１
≤ｋ≤ｍ）可得，线性空间∑Ｐｉ∈ＢＶｉ中不存在ｖｋ的线性组合。否

则，ｖｋ＝∑
Ｐｉ∈Ｂ
ｘｉ∈κｘｉ·Ｍｉ，且ｖｋ＝ａ

－１
ｉｋ－１，ｉｋ－１

·［Ｍｉｋ－１－（Ｍｉｋ－１＋１＋…

＋Ｍｉｋ］，由此可得 Ｍ１，Ｍ２，…，Ｍｎ线性相关，于是推出矛盾，故

ｖｋ∑Ｐｉ∈ＢＶｉ，ｖｋ∪Ｂ∈（Ａｋ）ｍａｘ∑Ｐｉ∈ＢＶｉ（１≤ｋ≤ｍ）。

'


&

　本文方案的防欺诈性分析

以下所讨论的访问结构特指极小访问结构。由本文方案

访问结构的定义可知，（Γｋ）ｍｉｎ中只有一个授权子集Ａｋ（１≤ｋ≤
ｍ），且Ａｋ－１∩Ａｋ＝｛Ｐｉｋ－１｝，本文方案不存在ＨＣＴＺ方案中的安

全隐患。事实上，若新方案中出现不诚实的参与者 Ｐｉ（１≤ｉ≤
ｎ），他至多属于两个相邻的访问结构。因此，ｐｉ在参与密钥重
构之后，至多得到两个相邻的访问结构中所含参与者的共享。

设这两个相邻的访问结构分别为（Γｋ－１）ｍｉｎ和（Γｋ）ｍｉｎ，Ａ是这
两个相邻的访问结构中所有参与者组成的集合，由于 Ａ不包
含Ａｊ，即ＡΓＪ（１≤ｊ≤ｍ且 ｊ≠ｋ－１，ｋ），故 Ｐｉ无法恢复除
ｓｋ－１和ｓｋ以外的其他密钥。因此，该方案不存在由某个参与者
不诚实的行为而造成访问结构失效的问题。

例６（接例５）　 若参与者集合中 Ｐ１是不诚实的参与者，
则Ｐ１参与了对密钥 ｓ１的重构之后，即可得到 Ｐ２，Ｐ３，Ｐ４的共
享，Ａ ＝｛Ｐ１，Ｐ２，Ｐ３｝，而 Ａ不包含 Ａ２和 Ａ３，即 ＡΓ２且
ＡΓ３，所以Ｐ１无法恢复密钥 ｓ２，ｓ３；如果 Ｐ４是不诚实的参
与者，他参与了对密钥 ｓ１和 ｓ２的重构之后，即可得到 Ｐ１，Ｐ２，
Ｐ３，Ｐ５的共享，Ａ ＝｛Ｐ１，Ｐ２，Ｐ３，Ｐ４，Ｐ５｝，而 Ａ不包含 Ａ３，即
ＡΓ３，故Ｐ４仍无法恢复密钥ｓ３。

注记２　针对本文的方案，可以进一步利用离散对数的困
难问题为方案增加可验证性，从而防止不诚实的参与者出示假

共享。 （下转第２２３１页）
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表１　实验参数设定

名称 参数值 名称 参数值

档次 主要档次 参考帧数量 ５

Ｙ：Ｕ：Ｖ ４：２：０ 搜索算法 快速全局搜索

序列类型 ＩＢＰＢＰ

　　 表２　部分实验数据

视频序列
视频帧

大小

平均每帧嵌入容量／×１０４ｂｉｔ

１位ＬＳＢｓ ２位ＬＳＢｓ ３位ＬＳＢｓ ４位ＬＳＢｓ
献［１］

ｍｏｔｈｅｒｄａｕｇｈｔｅｒ１７６×１４４ １．０９ ２．１３ ３．２５ ４．４０ １．２２

ｍｏｂｉｌｅ １７６×１４４ １．９８ ３．９２ ５．９６ ８．１４ １．８７

ｃｏｎｔａｉｎｅｒ １７６×１４４ １．３０ ２．５７ ３．９８ ５．３３ １．３８

ｃａｒｐｈｏｎｅ １７６×１４４ ２．１４ ４．２４ ６．５０ ８．６２ ２．２６

　　通过实验可以看出，隐写容量正比于隐写位深，并且当嵌
入位深小于４位时，不会引起载体视频质量可察觉的改变，单
独对比观察一帧图像，其质量的下降也不明显。特别是当视频

纹理复杂，运动剧烈时，算法在获得高容量同时，也保证了良好

的视觉不可见性。

)

　结束语

本文基于人眼视觉系统的时空感知特性，利用双树复小波

变换提取视频图像的运动特征图、对比敏感图、纹理特征图和场

景变化情况，加以综合运用，获得用于嵌入秘密信息的隐写位

置图，并结合湿纸编码实现了信息的隐写。同时不需要接收者

知道具体的嵌入位置便能够实现信息的提取，避免了重复获得

隐写位置图的大量运算，大大提高了提取效率。在安全性方

面，同时对接收者和攻击者隐藏了隐写位置的选取方法，并且

不必考虑增加冗余以修正隐写操作引起的隐写位置判断误差，

提高了安全性。实验表明，算法在保证良好的视频质量前提

下，嵌入容量和隐写不可见性可以满足隐蔽通信的要求。
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　本文方案的可行性分析

本文方案在分发阶段将Ｍｉ·ｓ
Ｔ发送给参与者 Ｐｉ（１≤ｉ≤

ｎ），其中ｓ是由分发者事先秘密选定的，无须解方程组。因
此，该方案可有效地避免解线性方程组的运算，尤其避免了因

方程组无解而导致方案不可行的问题。

(

　结束语

本文基于单调张成方案设计了一个有效的理想的多秘密

共享方案，其中参与者集合是 Ｐ＝｛Ｐ１，Ｐ２，…，Ｐｎ｝。方案的 ｍ
重访问结构中的参与者按顺序具有首尾相接的特点，有效地防

止了欺诈行为。整个方案构造过程简单，计算量小，是一个理

想的线性的多秘密共享方案。
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