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摘　要：为了克服传统指纹ＦｕｚｚｙＶａｕｌｔ算法在应用上的不足，提出了一种改进的ＦｕｚｚｙＶａｕｌｔ算法。主要采用一
种新的多项式构造函数的方法来实现待保护密钥和指纹细节特征点的绑定，进而解决了传统ＦｕｚｚｙＶａｕｌｔ算法中
密钥长度决定解码时需要匹配细节点个数的问题。实验结果表明，此方法进一步增强了算法的安全性和灵活性。
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　引言

随着生物特征识别技术应用的愈加深入，其本身固有的一

些缺陷和不足也逐渐暴露出来，最主要的就是生物特征所涉及

到的人的隐私以及由此而带来的安全性问题。因此，一种生物

特征识别技术与密码技术相结合的生物特征加密技术应运而

生，成为未来信息安全领域一个重要发展趋势。生物特征加密

技术［１］，简单来讲，就是将生物特征与密码技术相结合，产生

可撤销且不可逆的生物特征模板，以此来达到保护人们的生物

特征安全和隐私的目的，是一种通过使用生物特征来保护密码

的密钥系统。根据密钥的使用方式或者产生方式的不同，又可

以分为密钥释放（ｋｅｙｒｅｌｅａｓｅ）、密钥绑定（ｋｅｙｂｉｎｄｉｎｇ）和密钥
生成（ｋｅｙｇｅｎｅｒａｔｉｏｎ）三种具体方法［２］。在密钥绑定［３］方法中，

用户将待保护的密钥与自己生物特征绑定在一起，只有当生物

特征匹配成功时密钥才能被相应算法提取出来，密钥得以释

放；否则为非法用户，系统输出一个拒绝信号。

模糊密钥绑定（ＦｕｚｚｙＶａｕｌｔ）算法是由Ｊｕｅｌｓ等人［４］于２００２
年提出，其最大的特点就是它的模糊性。很多研究者的工作都

是基于这个算法的。之后，Ｃｌａｎｃｙ等人［５］在 Ｊｕｅｌｓ等人工作的
基础上提出了ＦｉｎｇｅｒｐｒｉｎｔＶａｕｌｔ的概念，并给出了指纹域多项
式次数的具体描述。与此同时，Ｕｌｕｄａｇ等人［６］提出了更为实

用的ＦｕｚｚｙＶａｕｌｔｆｏｒＦｉｎｇｅｒｐｒｉｎｔ，并首次提出使用辅助信息
（ｈｅｌｐｅｒｄａｔａ）在加密域内进行指纹配准，进一步增强算法安全
性。在ＦｕｚｚｙＶａｕｌｔ算法方案中，其主要思想是将待保护的密

钥隐藏于多项式系数中，而后将生物特征数据作为此多项式的

变量得到相应的多项式值，同时生成大量不在此多项式上的杂

凑点，形成了 Ｖａｕｌｔ。解码时通过从 Ｖａｕｌｔ中分离出真实特征
点，然后再通过多项式重构出加密密钥。

在现有的指纹 ＦｕｚｚｙＶａｕｌｔ方案中，密钥的长度决定了构
造多项式函数的幂次，从而最终决定解码时查询指纹与注册模

板指纹中匹配的细节点数目。从理论上来说，密钥长度与匹配

的细节点数目两者之间应该没有必要的联系［７］。这种关系限

制了ＦｕｚｚｙＶａｕｌｔ算法的灵活性。在文献［８］中也指出，验证一
个人的身份至少需要１２个细节点。因此，当密钥长度过短时，
需要验证的指纹细节点个数较少，这样加密系统就会存在安全

隐患。针对上面提出的 ＦｕｚｚｙＶａｕｌｔ算法的不足，本文提出了
一种“多减少补”的原则来构造多项式函数，从而解除了密钥

长度决定解码时匹配的细节点数目的这种联系，避免系统产生

安全隐患问题，使得ＦｕｚｚｙＶａｕｌｔ算法使用起来更为灵活。
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该算法包括两个步骤：ａ）用户 Ａｌｉｃｅ将密钥 Ｓ放置到保险
箱 （Ｖａｕｌｔ）中，并用无序集 Ａ加以锁定；ｂ）用户 Ｂｏｂ使用无序
集Ｂ尝试打开保险箱Ｖａｕｌｔ并访问Ｓ。只有当无序集Ｂ中的元
素与无序集Ａ中的元素大多数重合时，用户Ｂｏｂ才能打开保险
箱Ｖａｕｌｔ并访问Ｓ。
１）密钥绑定（图１）阶段　首先使用一种纠错码技术对密

钥Ｓ进行处理，在密钥Ｓ尾部加上以上纠错码技术产生的检验
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码，形成ｓｃ，然后使用ｓｃ按照一定规则构造多项式函数 Ｐ。另
一方面，提取用于加密指纹模板图像的细节点特征（ｘ，ｙ，θ）；
再级联横坐标和纵坐标，即ｘ｜ｙ，找到ｘ｜ｙ在Ｐ上的投影点（ｘ｜
ｙ，Ｐ（ｘ｜ｙ））；然后随机添加一组不在Ｐ上且距离真实细节点一
定距离的杂凑点到保险箱Ｖａｕｌｔ中，将真实细节点与杂凑点进
行置乱，这样就构成了最终的保险箱Ｖａｕｌｔ。

&'

CRC

()*+

,&'

!"#

$%

#$%

-.#

$%/

-.

012

342

567

Vault

8 &'9:1

２）密钥解码（图２）阶段　首先提取用于比对的指纹图像
查询细节点位置（ｘ，ｙ，θ），然后寻找保险箱 Ｖ中与它们匹配的
点，找到若干候选点，如果是合法用户，这一步将会过滤掉大量

的杂凑点。之后，在找到的若干候选点中使用Ｌａｇｒａｎｇｅ插值方
法重构相应的多项式，用加密阶段使用的检验技术来检验纠错

码，确定哪些为真实细节点，最终重新获取密钥 Ｓ。下面是这
个算法的一个简单例子。
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假设用户Ａ根据密钥选择的多项式函数Ｐ是２Ｘ２－Ｘ＋１。
如果无序集合Ａ是｛－１，－２，２，４｝，获得的多项式投影是｛（Ａ，
Ｐ（Ａ））｝＝｛（－１，４），（－２，１１），（２，７），（４，２９）｝。再加上两
个干扰点Ｃ＝｛（０，２），（２，０）｝，这两个点不在多项式上。因此
最终的点集 Ｖ为｛（－１，５），（－２，１１），（３，１），（２，－１），（０，
２），（１，０）｝。现在如果Ｂｏｂ能够从 Ｖ中分离出基于 Ｐ的至少
三个点对，则能重构得到多项式函数 Ｐ，也就是能够得到代表
密钥信息的多项式系数（２，－１，１）；否则，将得不到正确的多
项式函数Ｐ。
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　改进的指纹
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加密方案

在指纹 ＦｕｚｚｙＶａｕｌｔ算法中，密钥长度的设定是一个关键
问题，直接影响到后面所构造的多项式函数。由于加密密钥构

成了多项式函数的系数，即密钥的长度决定了构造多项式函数

的幂次，从而最终决定解码时查询指纹与注册模板指纹中匹配

的细节点数目。对于长度为Ｌ的加密密钥，在运算域ＧＦ（２１６）
上可以确定解码需要匹配的细节点数目为Ｌ／１６＋１；而在文献
［８］中指出，验证一个人的身份至少需要１２个细节点，当Ｌ／１６
＋１不大于１２时，指纹 ＦｕｚｚｙＶａｕｌｔ算法将存在安全隐患。从
理论上来说，密钥长度与匹配的细节点数目两者之间应该没有

必要的联系。这种关系限制了 ＦｕｚｚｙＶａｕｌｔ算法的灵活性。为
此，本文提出了一种新的构造多项式函数的方法，避免了这种

联系的存在给系统带来的安全隐患。

令解码阶段要匹配的细节点数目记为Ｎ，加密密钥Ｓ的长
度记为Ｌ，整个加／解密过程在运算域ＧＦ（２１６）上进行。改进的
ＦｕｚｚｙＶａｕｌｔ算法的主要思想是，按“多减少补”的原则构造多
项式函数。由于验证一个人的身份至少需要１２个细节点，即
假设匹配的细节点数目Ｎ＝１２，下面根据Ｎ与密钥长度Ｌ的比
较来实现多项式函数的构造。
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　“补”原则构造多项式函数的指纹细节点加密
如果Ｌ／１６＋１＜１２，则采用“补”的方法构造多项式函数，

即补ｐ位的伪随机数，使得Ｌ／１６＋ｐ／１６＋１＝Ｎ，使用对称加密

算法ＡＥＳ生成密钥。假设生成的密钥Ｌ长度为１２８ｂｉｔ的串，匹
配的细节点数目Ｎ＝１２，算法的加／解密过程如下：

ａ）密钥绑定过程。其中关键一步是构造多项式函数
ｐ（ｘ），整个加／解密过程是在运算域 ＧＦ（２１６）上进行。密钥 Ｌ
长度为１２８ｂｉｔ，由于Ｌ／１６＋１＜１２，因此采用“补”的方法构造
多项式函数。在构造多项式的过程中，先将密钥Ｌ顺序分割成
８个长度均为１６ｂｉｔ的串，作为多项式系数一部分，分别记为ｒ８、
ｒ７、…、ｒ１；然后用１６ｂｉｔ的伪随机数发生器生成Ｐ＝４８ｂｉｔ的随机
数，分割成３个长度均为１６ｂｉｔ的串，作为多项式系数的另一
部分，记为ｒ１１、ｒ１０、ｒ９，使得 Ｌ／１６＋Ｐ／１６＋１＝Ｎ；最后使用循环
冗余校验 （ＣＲＣ）对整个多项式的系数 Ｒ进行处理，即计算系
数Ｒ的１６ｂｉｔ的ＣＲＣ１６纠错码，记为ｒ０，则构造的多项式函数
Ｐ（ｘ）为

Ｐ（ｘ）＝ｒ１１ｘ１１＋ｒ１０ｘ１０＋…＋ｒ１ｘ１＋ｒ０ （１）

然后提取指纹细节点。对于指纹细节点特征一般需要记

录其如下属性：特征点坐标值（ｘ，ｙ）；特征点所在纹线方向 θ；
种类Ｔ（是端点还是分叉点）。设指纹模板细节点特征记为
ｍｉ，其细节点特征表示为（ｘ，ｙ，θ）。由于指纹特征点所在纹线
方向与细节点横纵坐标有很强的相关性，因此本文仅使用指纹

细节点的横纵坐标来进行加密。提取出指纹细节点特征记为

ｍｉ＝［（ｘｉ，ｙｉ）｜ｉ＝１，２，…，Ｎ］，其中 Ｎ为模板细节点个数。串
联横纵坐标ｘｉ与 ｙｉ，ｘｉ与 ｙｉ分别用８ｂｉｔ的串表示，串联后为
１６ｂｉｔ，记做Ｍｉ。将串联后的细节点特征值投影到多项式函数
Ｐ（ｘ）上，可以得到集合 Ａ＝｛Ｍｉ，ｐ（Ｍｉ）｜ｉ＝１，２，…，Ｎ｝。接着
随机生成大量杂凑点集合Ｃ＝（ｕｊ，ｖｊ｜ｊ＝１，２，…，Ｊ，Ｊ＞＞Ｎ，ｖｊ≠
ｐ（ｕｊ）），从杂凑点集中可以看出，杂凑点的数量远大于细节点
数量，生成的杂凑点不在多项式函数Ｐ（ｘ）上，且杂凑点距离真
实细节点有一定的距离。将集合中的点进行置乱，生成最终的

保险箱Ｖ＝｛Ａ∪Ｃ｝。
ｂ）密钥解码过程。首先将要进行比对的指纹进行处理，

提取出相应的细节点特征值，组成特征点集合 ｍ′ｋ＝［（ｘ″ｉ，
ｙ″ｉ）｜ｋ＝１，２，…，Ｋ］，其中 Ｋ为采样指纹的特征点数目。对于
保险箱Ｖａｕｌｔ中的任意元素（ａ，ｂ），把ａ拆分为两个８ｂｉｔ的字符
串，分别记为ｘ′ｉ与ｙ′ｉ，这样就构成另一集合Ｃ′＝（ｘ′ｉ，ｙ′ｉ），该
集合由Ｎ个真实点和Ｊ个杂凑点信息共同组成。再逐个比对
采样指纹特征点集合 ｍ′ｋ与 Ｃ′集合中的元素，如果采样指纹
来自真实用户，上一步通过比对可以滤除大量的杂凑点，得到

一组候选点集合Ｖ′＝｛（ｘｉ，ｆｉ）｜ｉ＝１，２，…，Ｗ｝。为了重构出多
项式Ｐ（ｘ），候选点集合的数目Ｗ应该满足１２≤Ｗ≤Ｎ＋Ｌ。再
从候选点集合中任选出１２个候选点作为一组进行Ｌａｇｒａｎｇｅ插
值，用Ｌａｇｒａｎｇｅ插值法重构出多项式函数Ｐ（ｘ），直到找到其系
数ｒ′０满足ＣＲＣ１６校验码的那组候选点组合为止。最后串联
各系数得到密钥Ｓ。其中Ｌａｇｒａｎｇｅ插值法公式为

Ｐ′（ｘ１）＝ｒ′１１ｘ１１＋ｒ′１０ｘ１０１ ＋…＋ｒ′１ｘ１＋ｒ′０＝ｆ１

Ｐ′（ｘ２）＝ｒ′１１ｘ１１２ ＋ｒ′１０ｘ１０２ ＋…＋ｒ′１ｘ２＋ｒ′０＝ｆ２
…

Ｐ′（ｘ１１）＝ｒ′１１ｘ１１１１＋ｒ′１０ｘ１０１１＋…＋ｒ′１ｘ１１＋ｒ′０＝ｆ
{

１１

（２）

化简式（２），即可求出Ｐ′（ｘ）＝ｒ′１１ｘ
１１＋ｒ′１０ｘ

１０
１ ＋…＋ｒ′１ｘ１＋ｒ′０，

将ｒ′１１、ｒ′１０、…、ｒ′１、ｒ′０分别表示为１６ｂｉｔ的形式。并计算 ｒ′１１、
ｒ′１０、…、ｒ′１的ＣＲＣ１６校验码，如果得出的结果为ｒ′０，则表示解
码成功，比对指纹为合法用户，串联ｒ′８、ｒ′７、…、ｒ′１，得出最终密
钥结果；如果校验结果不为 ｒ′０，则表示恢复密钥失败，为非法
用户的访问。
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　“减”原则构造多项式函数的指纹细节点加密

如果Ｌ／１６＋１≥Ｎ，则采用“减”的方法来构造多项式函数。
使用对称加密算法 ＡＥＳ生成密钥，假设生成的密钥 Ｌ长度为
２５６ｂｉｔ的串，匹配的细节点数目 Ｎ＝１２，以下是算法构造多项
式函数过程描述：

ａ）密钥绑定阶段。密钥长度 Ｌ为２５６ｂｉｔ。在构造多项式
的过程中，先将密钥 Ｌ顺序分割成１６个长度均为１６ｂｉｔ的串，
分别记为ｒ１６、ｒ１５、…、ｒ１１、ｒ１０、…、ｒ１。由于要匹配的细节点数目
Ｎ＝１２，即构成的多项式函数为Ｐ（ｘ）＝ｒ１１ｘ

１１＋ｒ１０ｘ
１０＋…＋ｒ１ｘ

１

＋ｒ０，其中ｒ０为多项式系数Ｒ＝｛ｒ１１，ｒ１０，…，ｒ１｝的ＣＲＣ１６纠错
码，将提取的指纹细节点特征值投影到此多项式函数Ｐ（ｘ）上，
得到集合Ａ＝｛Ｍｉ，ｐ（Ｍｉ）｜ｉ＝１，２，…，Ｎ｝，将余下的系数 ｒ１２、
ｒ１２、ｒ１４、ｒ１５、ｒ１６与六个字节全为０的数顺序连接在一起，组成分
组为１２８ｂｉｔ的Ｒ′，使用对称加密算法 ＡＥＳ进行加密。将 Ｒ′作
为明文，得到相应密文Ｂ＝Ｅ（Ｒ′，ｋ），其中ｋ为对称加密算法的
密钥。接着随机生成大量不在此多项式函数上且距离真实细

节点一定距离的杂凑点，得到集合 Ｃ＝（ｕｊ，ｖｊ｜ｊ＝１，２，…，Ｊ，
Ｊ＞＞Ｎ，ｖｊ≠ｐ（ｕｊ）），因此生成最终的保险箱Ｖ＝｛Ａ∪Ｂ∪Ｃ｝。

ｂ）密钥解码阶段。首先提取用于比对的指纹图像中的细
节点位置（ｘ，ｙ）；然后寻找保险箱Ｖ中与它们对应的点。如果
采样指纹来自真实用户，上一步通过比对可以滤除大量的杂凑

点，得到若干组候选点集合。从候选点集合中任选出１２个候
选点作为一组进行Ｌａｇｒａｎｇｅ插值，用Ｌａｇｒａｎｇｅ插值法重构出多
项式函数Ｐ（ｘ），直到找到其系数ｒ′０满足ＣＲＣ１６校验码的那
组候选点组合为止。同时使用 ＡＥＳ算法，应用密钥绑定阶段
中使用的密钥ｋ对密文Ｂ进行解密，即Ｒ″＝Ｄ（Ｂ，ｋ），得到另一
部分密钥算ｒ′１２、ｒ′１３、ｒ′１４、ｒ′１５、ｒ′１６，与上一步重构出的多项式系
数一起，重新串联组合成密钥，得到最终密钥结果。

'

　实验结果与分析

本文实验是在 ＦＶＣ２００４的 ＤＢ１指纹库上应用 ＭＡＴＬＡＢ
工具进行仿真编程测试。在 ＤＢ１指纹库中，有１００个人的指
纹，每人８幅图像，每幅图像的大小是６４０×４８０像素。首先对
ＦＶＣ２００４的ＤＢ１数据库中的所有指纹图像进行预处理，然后
提取出指纹细节特征点，将提取得到的细节特征点再进行去伪

处理，使得到的细节特征点更为真实。对于每个指纹的８幅图
像，选择细节点最多的那幅图像作为模板，利用它来生成

Ｖａｕｌｔ，其他图像作为样本。考虑到密钥越长，运行速度就越
慢，实验分别基于 ６４、９６以及１２８ｂｉｔ的密钥，其中需要匹配的
细节点数目分别设为８和１３，应用本文方法和文献［６］中提出
的方法分别进行测试，并将测试结果进行对比。对比结果如表

１、２所示。
表１　匹配的细节点数目Ｎ＝１３

密钥长度
／ｂｉｔ

本文方法（Ｎ＝１３）
拒真率（ＦＲＲ）

／％
认假率（ＦＡＲ）

／％

文献［６］方法
拒真率（ＦＲＲ）

／％
认假率（ＦＡＲ）

／％
６４ １５．８２ １．２５ ３．５３ １４．１２
９６ １６．５６ ０．６８ １１．３５ ６．３５
１２８ １８．１３ ０ ２１．９２ ０

表２　匹配的细节点数目Ｎ不同

密钥长度
／ｂｉｔ

本文方法（Ｎ＝８）
拒真率（ＦＲＲ）

／％
认假率（ＦＡＲ）

／％

文献［６］方法（Ｎ＝１３）
拒真率（ＦＲＲ）

／％
认假率（ＦＡＲ）

／％
６４ １２．６４ １．７３ １５．８２ １．２５
９６ １５．１８ ０．９２ １６．５６ ０．６８
１２８ １７．６１ ０．１１ １８．１３ ０

　　从表１可以看出，相对文献［６］中介绍的方法，本文方法
拒真率相对稳定，变化幅度不大，同时，认假率不高。这是因为

在文献［６］中，由于密钥长度决定解码时需要匹配细节点数
目，对于较短长度的密钥，解码需要匹配的细节点数目较少，所

以认假率较高。而本文方法中事先给出了需要匹配的细节点

数目，当密钥长度较短时，可以采用“补”原则构造多项式函数

进行细节点加密，所以认假率相对较低，因此进一步增强了算

法的安全性。从表２可以看出，在本文方法中，在密钥长度不
变的情况下，需要匹配细节数目越多，其拒真率就越大，即随着

解码时所需匹配的细节点数目的增大，其拒真率增大。同时在

匹配的细节点数目确定的情况下，其拒真率随密钥长度的增大

而增大，但增大幅度相对稳定。这是因为预先给出了密钥恢复

时所需匹配的细节点数目，也就确定了编码多项式的幂次，使

密钥长度与编码多项式的幂次没有必然的联系，所以对于不同

长度的密钥均具有相对稳定的性能及更好的灵活性。

对上述结果分析可知，本文方法拒真率相对稳定，且认假

率为１／１０００量级，在可接受范围内。相对于文献［６］，本文方
法解决了传统ＦｕｚｚｙＶａｕｌｔ算法中加密密钥长度较短时安全性
不足的问题，同时也解除了密钥长度决定解码时匹配的细节点

数目的这种联系，因此本文方法具有相对较高的安全性及更好

的灵活性。

(

　结束语

本文分析了现有指纹 ＦｕｚｚｙＶａｕｌｔ方法的不足，针对 Ｆｕｚｚｙ
Ｖａｕｌｔ算法中密钥长度决定ＦｕｚｚｙＶａｕｌｔ编码多项式幂次的问题，
提出一种“多减少补”的构造多项式函数的方法，避免了密钥长

度决定解码阶段匹配细节特征点数目而存在的安全隐患，使得

改进的指纹ＦｕｚｚｙＶａｕｌｔ算法的使用更为安全和灵活。
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