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基于全局网络 ＰＣＡ的 ＤＤｏＳ攻击检测方法
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摘　要：随着网络规模的不断扩充，对于 ＤＤｏＳ攻击的集中式检测方法已经无法满足实时性和准确性等要求。
针对大规模网络中的ＤＤｏＳ攻击行为，提出了一种基于全局 ＰＣＡ的分布式拒绝服务攻击检测方法（ＷＰＣＡＤ）。
该方法由传统的ＯＤ矩阵得出各节点的ＯＤｉｎ矩阵，各分布式处理单元通过ＰＣＡ分析到达该节点的多路ＯＤ流之
间的相关性，利用ＤＤｏＳ攻击流引起流量之间相关性突变的特性来完成检测。该方法采用分布式处理的方式，
降低了检测数据所消耗的带宽，并满足了检测的实时性。实验结果表明该方法具有更好的检测效果。
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　　随着 Ｉｎｔｅｒｎｅｔ的广泛普及，ＩＰＥＲＦ、ＴＦＮ２Ｋ等众多发起

ＤＤｏＳ攻击的恶意软件可随意下载，导致了 ＤＤｏＳ攻击的泛滥。

如何及时有效地检测出ＤＤｏＳ攻击，对于当前的网络安全检测

系统来说仍是一个艰巨的任务［１］。已有的一些 ＤＤｏＳ攻击检

测方法常常是通过监视某一条关键链路上的流量特性来进行

检测，这些方法仅能掌握网络的局部状况，并不能对分布于整

个网络中的攻击行为进行分析。近年来提出了一些全局的网

络异常检测方法并逐渐成为研究的热点。Ｌａｋｈｉｎａ等人［２］采用

主成分分析（ＰＣＡ），将高维流量矩阵数据降维后分为正常子空

间和异常子空间，然后将数据投影到异常子空间中来检测突变

的异常行为。Ｒｕｂｉｎｓｔｅｉｎ等人［３］则分析了 ＰＣＡ检测方法所存

在的缺陷，例如将相关的异常流量部分划分到正常子空间等。

Ｋａｎｄａ等人［４］将 ＰＣＡ方法与 Ｓｋｅｔｃｈ方法相结合，采用动态

ＴｏｐＫ主成分策略对于全局异常达到了更好的检测效果。

ＤＤｏＳ攻击是由大量受控制的僵尸主机同时向攻击目标发

起恶意连接而形成的，这些攻击流量具有相同的特征，在攻击

起始时刻、攻击强度、数据包类型等方面具有相似性。传统

ＰＣＡ检测方法只针对不相关的突发异常流量，却将相关的

ＤＤｏＳ攻击流量划分到正常空间。本文将传统 ＰＣＡ方法中的

全局ＯＤ流量矩阵变换为 ＯＤｉｎ输入矩阵，采用 ＰＣＡ方法分析
其中一个节点的ＯＤｉｎ输入矩阵就能得到所有到达该节点的各
支路流量之间的相关性信息。一个节点的所有输入支路之间

的相关性呈现一定的规律性，而ＤＤｏＳ攻击会使发起攻击的各
支路之间的相关性急剧增加从而脱离正常模式。本文提出了

一种基于全局ＰＣＡ的分布式拒绝服务攻击检测方法 ＷＰＣＡＤ
（ｎｅｔｗｏｒｋｗｉｄｅｐｒｉｎｃｉｐｌｅｃｏｍｐｏｎｅｎｔａｎａｌｙｓｉｓｄｅｔｅｃｔｉｏｎ）。该方法
的优势为：ａ）可以进行分布式处理，既减轻了节点间的通信负
载，又提高了检测运算速度；ｂ）在 ＯＤｉｎ输入矩阵上进行分析，
能够在多路攻击ＯＤ流尚未大规模汇聚前完成检测。
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输入矩阵
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矩阵

流量矩阵（ＴＭ）是研究整体网络状态的基本输入元素，它
可以描述网络中各节点或者各链路之间的流量关系［５］，表

示为

Ｙ＝ＡＸ （１）
其中：Ｙ＝（ｙ１，…，ｙＩ）′表示所有链路之间流量大小的向量，ｙｉ
表示第ｉ条链路上所通过的流量，Ｉ为该网络中链路的数量；
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Ｘ＝（ｘ１，…，ｘＪ）′表示所有 ＯＤ对之间流量大小的向量，ｘｊ表示
第ｊ个ＯＤ对所通过的流量，Ｊ是该网络中 ＯＤ对的数量，当网
络中共有Ｎ个节点时Ｊ＝Ｎ２；Ａ是一个Ｉ×Ｊ的路由矩阵，其中
的每一个元素均为０或者１。当链路ｉ属于 ＯＤ对 ｊ时 ａｉｊ＝１，
否则ａｉｊ＝０。Ｙ可以通过 ＳＮＭＰ数据获得，Ａ可由每个路由器
的路由表得出，Ｘ可以直接通过部署 ＮｅｔＦｌｏｗ软件获得，或者
由已知的Ｙ和Ａ通过式（１）得出。

采用一个固定的时间间隔取得网络中所有ＯＤ流状态的ｔ
个采样时段，这些采样点形成ｔ×Ｊ的ＯＤ流矩阵ＴＸ。ＴＸ中的
第ｉ行表示第ｉ个采样点网络中所有Ｊ个ＯＤ流的状态，第ｊ列
表示第ｊ个ＯＤ流在所有ｔ个采样时段下的状态。传统的ＰＣＡ
方法通过分析ＴＸ矩阵，将降维生成的多个主成分向量分别划
分到正常子空间和异常子空间从而进行检测。本文则将 ＴＸ
矩阵变换为ＯＤｉｎ输入矩阵，从而能反映汇聚到同一个目的节点的
所有ＯＤ流量之间的相关性，同时也更加有利于分布式处理。
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输入矩阵生成方法

取矩阵ＴＸ中的某一行Ｘｉ，Ｘｉ包含第ｉ个采样时段网络中

所有Ｊ个ＯＤ流的状态。网络共有Ｎ个节点，Ｊ＝Ｎ２，则可以将
Ｘｉ转换为Ｎ×Ｎ的矩阵Ｓ，其中的每个元素ｓｉｊ表示起点 ｉ到终
点ｊ的流量大小。因为从起点 ｉ到终点 ｊ的流量和从起点 ｊ到
终点ｉ的流量不一定相等，所以Ｓ并不是一个对称矩阵。

考虑网络中的某一个节点 ｋ，它在 Ｓ的第 ｋ行 ｓｋ ＝（ｓｋ１，
…，ｓｋＮ）表示在第ｉ个采样时段节点 ｋ向网络中所有 Ｎ个节点
发出的流量；Ｓ的第ｋ列ｓｋ＝（ｓ１ｋ，…，ｓＮｋ）′则表示在第ｉ个采
样点时网络中所有 Ｎ个节点向节点 ｋ发出的流量。将所有 ｔ
个采样时段形成的Ｓ中有关节点ｋ的列向量组成ｔ×Ｎ的矩阵
ＴＳｉｎｋ，ＴＳ

ｉｎ
ｋ中的每一行表示某一采样时段网络中所有节点向终

止节点ｋ所发出的流量。当然也可以将所有 ｔ个采样点形成
的Ｓ中有关节点 ｋ的行向量组成 ｔ×Ｎ的矩阵 ＴＳｏｕｔｋ，则 ＴＳ

ｏｕｔ
ｋ

中的每一行表示某一采样点时节点 ｋ向网络中所有节点所发
出的流量。本文主要研究以节点 ｋ为终点的多路流量之间的
相关性，所以主要采用ＴＳｉｎｋ，其他节点的ＯＤｉｎ输入矩阵的计算
方法与节点ｋ相同。
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方法原理及步骤
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检测原理

主成分分析（ＰＣＡ）是把原来多个变量划为少数几个综合
指标的一种统计分析方法。从数学角度来看，这是一种降维处

理技术［６］。ＰＣＡ将待处理数据映射到一组新的坐标轴上，这
些新的坐标轴就叫做主成分。每个主成分之间是彼此正交的。

对ＯＤｉｎ输入矩阵ＴＳ
ｉｎ应用 ＰＣＡ方法，求出该矩阵的主成分就

相当于求ＴＳｉｎ′ＴＳｉｎ的特征向量。主成分ｖｉ是通过ＴＳ
ｉｎ′ＴＳｉｎ计

算出的第ｉ个特征向量，如式（２）所示：
ＴＳｉｎ′ＴＳｉｎｖｉ＝λｉｖｉ （２）

其中：ｉ＝１，…，Ｎ，λｉ为特征向量 ｖｉ所对应的特征值且 λ１≥

λ２≥…≥λＮ。ｖ１作为 ＴＳ
ｉｎ的第一主成分向量，捕获了数据中

关联性最强的部分，可以表示为

ｖ１＝ａｒｇｍａｘ
‖ｖ‖＝１

ｖ′ＴＳｉｎ′ＴＳｉｎｖ
ｖ′ｖ （３）

其他的主成分ｖｋ可以表示为

ｖｋ＝ａｒｇｍａｘ
‖ｖ‖＝１

‖（ＴＳｉｎ－∑
ｋ－１

ｉ＝１
ＴＳｉｎｖｉｖ′ｉ）ｖ‖ （４）

ＴＳｉｎ共会产生Ｎ个特征向量，但这Ｎ个特征向量的前ｒ个
就能很好地近似ＴＳｉｎ，此时ｒ明显小于Ｎ。前 ｒ个特征向量为
ＴＳｉｎ的本质有效成分，其他部分只包含了很少的信息可以被省
略掉。

网络中的可疑异常流量不都是由ＤＤｏＳ攻击引起的，例如
瞬间聚集的大规模流量就会常常引起 ＤＤｏＳ网络检测系统的
误报。由于网络流量具有突发、重尾和长相关等特性，这种流

量的突变是时常发生的。有效地检测 ＤＤｏＳ攻击并尽可能地
降低误报，就是要能区分ＤＤｏＳ攻击流量与瞬时突发流量之间
的区别。ＤＤｏＳ攻击常常是由位于不同地域的多个僵尸网络在
同一种或同一类型攻击软件控制下同时向目标主机发起异常

访问，多路攻击流量之间在攻击开始时间、间隔时间、攻击类型

等多方面存在一定的相似性，导致了到达目标主机的多个 ＯＤ
流之间的相关性也同时增强，而突发流量的多路ＯＤ流之间却
不具有这种明显的相关性。本文利用 ＤＤｏＳ攻击爆发时会引
起到达目标节点的多路 ＯＤ流之间相关性明显上升的特性来
进行ＤＤｏＳ攻击检测，这种相关性的测量通过对ＯＤｉｎ输入矩阵
进行主成分分析来完成。
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步骤

ＷＰＣＡＤ方法是由很多独立的处理单元组成，这些处理单
元可以运行在一台主机上，也可以分别运行在不同的主机上。

ＷＰＣＡＤ方法的具体步骤如图１所示。
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ＷＰＣＡＤ方法首先要完成对网络中所有 ＯＤ流状态的收
集，将与某一处理单元相关的ＯＤ流状态数据传递给该处理单
元所在的主机。这种 ＯＤ流状态数据的分向传递并不需要通
过一个统一的处理中心，而是网络中的每个节点自动完成的。

传统集中式处理的 ＤＤｏＳ检测方法常常需要网络中的全部节
点把所有信息都传递给中心处理主机，而ＷＰＣＡＤ方法使各节
点只向每个处理单元提供该单元所需的信息即可。这样降低

了处理单元所在链路的负荷，提高了检测运算速度。如图１所
示，以处理单元ｋ为例，处理单元 ｋ收集目的端为节点 ｋ的所
有ＯＤ流信息，通过这些信息构造 ｋ节点的 ＯＤ流输入矩阵
ＴＳｉｎｋ。对ＴＳ

ｉｎ
ｋ进行主成分分析得出Ｎ个特征值及对应的特征

向量，选取其中的前 ｒ项作为 ＴＳｉｎｋ 的有效成分。分别计算

ＴＳｉｎｋ在ｒ个特征向量下的投影，当计算结果大于门限 Ｍ时，表
示该时刻有指向节点 ｋ的攻击发生。预设门限值与网络的实
际情况有关，可以通过对历史数据的分析得到，选取可接受误

报率条件下的阈值作为门限值。

'

　实验与讨论

由于很难获得具有准确攻击标记信息的网络流量数据，本
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文将从真实网络环境中收集到的流量信息作为背景数据，通过

注入强度可调的 ＤＤｏＳ攻击流量数据来验证本文方法的有效
性。本文采用的背景流量数据集来自于欧洲科研与教育网

Ｇ?ＡＮＴ［７］，这个数据集由 Ｇ?ＡＮＴ中以每１５分钟为间隔所取
得的网络 ＯＤ流矩阵构成，共进行采样４个月。Ｇ?ＡＮＴ主要
连接欧洲的大学和科研机构，在每一个欧洲国家都布置有一个

ＰｏＰ节点，共由２３个边界路由器和３８条主干链路组成。
ＷＰＣＡＤ方法首先将Ｇ?ＡＮＴ数据集中以ＸＭＬ格式存储的

ＯＤ流矩阵变换得到各个节点的ＯＤｉｎ输入矩阵，然后对其进行
主成分分析。以该数据集中编号为７的节点一周的流量数据
为例，对所形成的ＯＤｉｎ输入矩阵ＴＳ

ｉｎ
７进行主成分分析，结果如

图２所示。
对ＴＳｉｎ７进行主成分分析所得到的前五项主成分的累积贡

献率达到了８２．０７３％，所以只采用这五个主成分就能很好地
刻画所有到达节点７的多路 ＯＤ流之间的关系。计算 ＴＳｉｎ７在
这五个主成分上的投影，就能有效地捕获到达该节点的多路

ＯＤ流之间相关性的变化情况，分析其映射到第一主成分上的
曲线，如图３所示。

选取了节点７一周的流量数据，图３（ａ）表示网络中的所
有节点向节点７传输的数据包之和，也就是节点７的总输入流
量；（ｂ）列出了ＴＳｉｎ７在第一主成分上的投影曲线。由图３（ａ）
和（ｂ）的对比可知各支路流量之间的相关性与到达节点的总
流量大小没有必然联系，（ａ）中出现的突发流量是由到达相同
目的节点的各流量汇聚而成，但是各流量之间相关性不强，也

就是说并不是同增或同减，所以没有引起第一主成分上的突

变。关于其他主成分上的变化情况将在图４中进行分析。在
图３（ａ）所示的背景流量下，于周二１１５～１３０向其他各节
点注入攻击强度为２０００ｋｂｐｓ，指向节点７的 ＤＤｏＳ攻击流量，
节点７在这时间段内原输入流量为１３３４７０ｋｂｐｓ，加入攻击流
量后输入流量为１７９４７０ｋｂｐｓ，并没有造成流量上的突变；（ｃ）
显示了发动ＤＤｏＳ攻击时节点７的 ＯＤｉｎ输入矩阵在第一主成
分上的突变，未发生攻击时该点值为－０９７８，攻击发生时刻该
点值跳变为１０４３５。图３通过对比节点在正常时刻和 ＤＤｏＳ
攻击爆发时刻其ＯＤｉｎ输入矩阵在第一主成分上的投影曲线变
化情况，验证了 ＷＰＣＡＤ方法的有效性。同时为了考察 ＤＤｏＳ
攻击对其他主成分的影响，采用在１～５０００ｋｂｐｓ的攻击强度下
分别列出了前五项主成分的数值变化情况，如图４所示。

由图４可知在每一种攻击强度下第一主成分（ＰＣ１）的变
化都要明显于其他主成分，所以通过分析节点 ＯＤｉｎ输入矩阵
映射到第一主成分上值的变化，就能够达到检测ＤＤｏＳ攻击的
目的。为了进一步验证ＷＰＣＡＤ方法的有效性，将该方法与文

献［３］中 ＰＣＡ与 Ｓｋｅｔｃｈ相结合的方法进行对比实验。由
Ｇ?ＡＮＴ数据集包含的２３个节点，每个节点设置含有１００、２００、
５００、１０００、２０００ｋｂｐｓ五种攻击强度的１１５个攻击样本，并且每
个节点随机抽取 １０段背景流量作为正常样本，共组成含有
３４５个样本的测试数据集。通过调节门限值 Ｍ对比两种检测
方法的ＲＯＣ曲线如图５所示。

在图５中每一个相同的误报率下，ＷＰＣＡＤ方法相比文献
［３］中ＰＣＡ与Ｓｋｅｔｃｈ相结合的方法具有更高的检测率，并且在
ＲＯＣ曲线下的面积大于文献［３］中的方法，说明了本文提出的
ＷＰＣＡＤ方法具有更好的检测性能。

(

　结束语

本文研究了网络流量中多路ＯＤ流之间的相关特性，针对
ＤＤｏＳ攻击提出了一种有效的分布式检测方法，实验结果表明
该方法具有较高的检测率同时具有较低的误报率。本文的主

要贡献：ａ）在原ＯＤ流矩阵基础上生成了新的 ＯＤｉｎ输入矩阵，
该矩阵包含了到达同一目的端所有ＯＤ流的信息；ｂ）利用ＰＣＡ
方法从全局的角度通过分析多路 ＯＤ流之间的相关性来进行
ＤＤｏＳ检测，提出了一种ＷＰＣＡＤ方法；ｃ）该方法易于分布式部
署，适于网络规模的扩充。
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