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可重构电子系统芯片级在线自主容错方法研究

袁　鹏，王友仁，张　砦
（南京航空航天大学 自动化学院，南京 ２１００１６）

摘　要：可重构电子系统芯片固定型故障的传统容错设计往往采用集中式控制方法，存在测试时间长、硬件资
源利用率低、对外部控制器依赖性高等问题。因此，设计了一种具有分布式自主容错能力的可重构细胞阵列，通

过将细胞内部查找表输出与参考值进行比较的方式进行循环检测，并利用冗余存储单元对故障查找表进行修

复。以四位并行乘法器为例进行仿真验证，实验结果表明，新型可重构阵列的自主容错设计方法，比现有设计的

硬件开销小，修复时间短，容错能力强，且设计复杂度不受阵列规模影响。
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　引言

随着集成电路特征尺寸的缩小、工作频率的提升和电源电

压的降低，芯片故障率大幅提高，保障芯片高可靠性的容错设

计研究成为亟待解决的问题。可重构硬件作为可编程器件具

有集成度高、结构灵活、开发周期短及研发成本低等优点，为电

子系统开展先进容错设计方法研究提供了硬件基础，现已广泛

应用于航天航空、核电监控等恶劣环境下的电子系统中。目

前，以ＦＰＧＡ为代表的可重构硬件的重构过程往往需要软件与
外部处理器结合进行集中式控制［１～３］，不仅重构计算复杂、重

构时间长，且系统的软硬件成本也大大增加。而在分布式自主

控制的方式下，控制逻辑分布在各重构单元中，容错算法较简

单；重构速度快。因此，开展分布式自主容错型可重构硬件结

构设计与容错机制的研究，对提高电子系统可靠性与硬件利用

率、减少体积与重量具有重要意义，已成为新型可重构硬件的

研究热点之一。

传统的可重构硬件芯片级容错设计主要针对可配置逻辑

模块和互连资源两部分。可配置逻辑模块是可重构硬件的基

本逻辑执行单元，目前包括主流ＦＰＧＡ在内的多数可重构硬件
都是基于查找表（ＬＵＴ）技术，而 ＬＵＴ存储单元故障是造成可
配置逻辑模块故障的主要原因［４］。针对逻辑模块故障的容错

方法主要有以下几类。第一类是基于硬件冗余的方法。最常

用的是三模冗余（ＴＭＲ）［５，６］，其实现简单，但无法定位故障且
硬件开销大；为了实现故障定位，可采用双模比较及并发故障

检测（ＤＷＣＣＥＤ）的方法［７］，在基本双模冗余比较的基础上增

加了并发故障检测模块，实现了故障的模块级定位，但只能处

理单故障。第二类是基于软件和外部处理器通过重布局布线

实现的方法。系统在检测到故障后，将故障资源信息存入数据

库，在随后的逻辑映射和布局布线时，根据数据库中的故障信

息避开故障资源。这类方法不需要增加冗余电路，灵活性好，

但需要较强的计算资源且运行时间较长。第三类是基于内建

自测试（ＢＩＳＴ）的方法［８～１１］。测试向量的产生与响应分析由芯

片自身硬件完成，降低了测试成本，但多数 ＢＩＳＴ方法是离线
的［１０］。目前在线ＢＩＳＴ主要采用ｒｏｖｉｎｇＳＴＡＲｓ的方法［１１］，利用

可重构硬件的动态重构特性进行循环检测，但仍需要结合外部

处理器进行控制，无法完全由芯片自主实现。第四类方法是基
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于新型仿生容错机制的可重构硬件结构。Ｃａｎｈａｍ等人［１２］和

Ｓｚáｓｚ等人［１３］提出了一种具有自修复能力的胚胎电子系统，具

有自主重构、修复快速等优点，但冗余资源开销大、利用率低；

Ｚｈａｎｇ等人［１４］和Ｃａｎｈａｍ等人［１５］结合生物免疫机制，设计了一

种新型可重构硬件结构，通过设置免疫层电路可实现芯片级自

测试与自修复，但免疫层消耗硬件巨大，且需要进行离线免疫

学习。

在面向航空航天、核电监测等对自检测、自修复能力有特

殊要求的环境中，现有可重构硬件容错方法的自主性、硬件利

用率和快速性难以满足需求，需要研究分布式在线自主容错设

计方法。本文采用分布式容错机制，设计了一种具有在线自主

容错能力的可重构阵列，阵列中的细胞能够针对自身逻辑模块

内部的ＬＵＴ存储单元故障进行检测与修复。仿真实验表明，
故障检测过程能够在线循环执行，不影响细胞在阵列中的正常

工作，故障修复速度快，容错性能得到提升。

"

　可重构阵列结构

"


"

　阵列体系结构

为了实现可重构阵列的分布式自主容错，本文设计了一种

基于二维细胞矩阵的可重构阵列结构，如图１所示。细胞是阵
列中的基本可重构单元，每个细胞由细胞功能单元和开关块构

成。细胞功能单元是细胞的逻辑执行单元，内部设置的检测电

路能够对可配置逻辑模块进行在线循环检测，修复电路可以对

ＬＵＴ存储单元故障进行修复。细胞之间通过开关块进行数据
通信。
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　开关块结构

开关块是基于多路器设计的，每个开关块有四个通道，如

图２（ａ）所示。每个通道由五个４输入１输出多路器构成，如
图２（ｂ）所示，每个方向的输入可以连接到其他三个方向的输
出和细胞功能单元的输入，而细胞功能单元的输出可以连接到

Ｎ、Ｅ、Ｓ、Ｗ四个方向。多路器的配置数据有三位，最高位为多
路器使能位，低两位用来选择连接到输出端的输入信号。
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　细胞功能单元

在传统的可重构硬件中，以典型的基于 ＬＵＴ的 ＦＰＧＡ为
例，逻辑功能由可配置逻辑模块实现，每个逻辑模块由查找表、

控制逻辑单元以及触发器单元构成。由于在辐射等恶劣环境

下，可配置逻辑模块中的查找表很可能会发生存储单元的固定

‘０’或固定‘１’故障，从而引发系统错误，而传统的可配置逻辑
模块结构无法满足自主容错的需求。

本文设计的细胞功能单元结构如图３所示。可配置逻辑
模块内部的基本逻辑执行单元包括四个功能查找表、一个 Ｄ
触发器及若干多路器和门电路，可以实现组合逻辑和时序逻辑

功能。自测试执行单元包括查找表 Ｘ（ＬＵＴＸ）、计数器、存储
器以及查找表Ｘ诊断器。为了实现循环自测试，由计数器控
制给查找表Ｘ写入与待测功能查找表相同的配置数据，然后
以查找表Ｘ的输出作为参考值，将其与待测功能查找表的输
出进行比较，以此来判断可配置逻辑模块中的功能查找表是否

发生故障。当对所有功能查找表检测完一遍后，自动转入对查

找表Ｘ进行诊断的流程，查找表Ｘ自诊断完成后，计数器清０，
开始下一轮检测。在自修复方面，可配置逻辑模块中的每个功

能查找表都配有修复模块，一旦检测到故障，比较器发出的故

障信号会触发相应的修复电路对故障查找表进行修复。

&

　可重构阵列自主容错机制

可重构阵列主要针对可配置逻辑模块中ＬＵＴ存储单元的
固定型故障进行自主容错，以下将分别详细介绍故障自测试和

自修复方法。

&
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　故障自测试方法

２１１　功能查找表的自检测方法
针对ＬＵＴ存储单元的固定型故障，传统的查找表测试方

法大多是离线测试，在线的方法一般有两种。一种是双模冗余

比较，每一个查找表都需要备份；另一种是将待测查找表的配

置数据先转移到其他冗余查找表中，将待测查找表空闲出来后

用测试向量进行诊断。后者需要将待测查找表的配置数据和

输入信号进行转移，测试速度相对较慢，且会降低系统的工作

性能。

为了解决上述问题，本文采用将功能查找表的输出与参考

值进行比较的方法，原理如图４所示。设置了一个专门用于检
测的查找表Ｘ，将查找表Ｘ的输出作为参考值，对四个功能查
找表进行循环比较。检测过程中，功能查找表保持正常工作。

在比较之前先给查找表Ｘ写入和待测功能查找表相同的配置
数据，同时将待测功能查找表的地址输入连接到查找表 Ｘ的
地址输入端（通过计数器的ｃｏｕｎｔ信号来控制），然后比较二者
的输出，若输出一致，则说明无故障；若输出不一致，则判定为

待测查找表当前地址对应的存储单元发生故障。

功能查找表的检测过程在线自主地循环执行，不需要用测

·３７１２·第６期 袁　鹏，等：可重构电子系统芯片级在线自主容错方法研究 　　　



试向量来对功能查找表进行诊断，因而不影响细胞功能单元的

正常工作，既简化了测试流程，又加快了测试速度。
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２１２　查找表Ｘ的自诊断方法
在传统的容错系统中，一般不考虑检测模块的电路故障，

但在实际电路中，检测模块的电路也有发生故障的可能性，而

且故障造成的后果是原本正常的系统也可能被错误地诊断为

有故障。因此，本结构设置了对查找表 Ｘ进行诊断的电路，查
找表Ｘ的自诊断流程不影响细胞的正常工作。执行方式是：
查找表Ｘ在对细胞内所有功能查找表依次完成检测后，就对
自身进行诊断，具体诊断方法如表１所示。如果查找表 Ｘ自
身未诊断出故障，则开始对可配置逻辑模块进行下一轮测试；

如果查找表Ｘ自身诊断出故障，表明细胞功能单元失去正常
自检测功能，虽然细胞功能单元的可配置逻辑模块仍然能正常

工作，但是存在引发错误的可能性，此时可采用文献［１２］给出
的细胞移除修复策略进行容错。

表１　查找表Ｘ诊断方法

类型 测试向量 测试地址 正确值 故障值

固定‘０’型故障测试 “１１１１” “００”～“１１” ‘１’ ‘０’
固定‘１’型故障测试 “００００” “００”～“１１” ‘０’ ‘１’

&
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　故障自修复方法

传统的查找表故障容错方法是在细胞内部设置冗余查找

表，一旦检测到某个功能查找表发生故障，则启用冗余查找表

来替换故障查找表。如此一来，每发生一次查找表存储单元的

故障，就需要用一个冗余查找表来替换，同时还要附加设置大

量的线路切换电路，因而很大程度上限制了可配置逻辑模块的

容错次数，且容错代价相对较高。

本文提出的修复方法如图５所示，设置了修复控制模块和
冗余存储位。在查找表从未检测到过故障的情况下，故障记录

信号为‘０’，输入地址通过 ｄｅｍｕｘ和 ｍｕｘ１的０通道连接到功
能查找表的输入端，这样设计是因为从未发生过故障的查找表

不需要进行故障地址匹配。一旦检测到查找表当前输入地址

对应的存储单元发生故障，则故障记录信号置‘１’，同时修复
控制模块内部的故障地址存储单元会立刻记录下当前故障地

址，并将作为修复参考值的存储单元信息（即查找表 Ｘ的当前
输出值）存储到冗余存储位中，修复完成。此时由于故障记录

信号为‘１’，ｄｅｍｕｘ、ｍｕｘ１切换至１通道，输入地址都要先经过
修复控制模块进行地址匹配判断。若查找表的输入地址与故

障地址匹配，则地址匹配信号置‘１’，ｍｕｘ２切换至１通道，用存
储有正确配置信息的冗余存储位作为输出；若查找表的输入地

址与故障地址不匹配，则地址匹配信号置‘０’，ｍｕｘ２切换至功

能查找表输出，使得功能查找表无故障的存储单元可继续工

作。这样不仅降低了修复所需的冗余硬件资源，而且缩短了修

复时间。
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　实验结果分析

本文以四位并行乘法器为例，验证可重构阵列功能的正确

性以及自测试与自修复方法的有效性。实验将四位并行乘法

器映射在７×７规模的可重构阵列中，在ＩＳＥ６．２环境下编程，
用ＶＨＤＬ语言描述，并在 Ｘｉｌｉｎｘ公司 Ｖｉｒｔｅｘ２系列中型号为
ＸＣ２Ｖ８０００的ＦＰＧＡ芯片上进行仿真，仿真工具使用 ＭｏｄｅｌＳｉｍ
６０。

'
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　容错有效性验证

３１１　功能查找表故障实验

１）故障注入方案　本实验选取阵列中坐标为（３，２）的细
胞注入故障，原本该细胞被配置为一个与门，ＬＵＴ１（标号 ｎ＝１
的功能查找表）的正确配置数据为（０，０，０，１），存储器中的
ＬＵＴ１的正确参考配置数据同为（０，０，０，１）。由于难以进行物
理故障注入，实验采用对ＬＵＴ１写入故障配置的方式进行故障
注入，将ＬＵＴ１注入故障的配置数据（０，０，０，０）。
２）仿真结果分析　由图 ６可见，乘法器的乘数 ａ＝

“０１０１”，乘数 ｂ＝“１１００”，正确的计算结果应该是 ｐ＝
“００１１１１００”，然而由于故障的注入，导致错误的计算结果
“００１０１１００”。启动检测后（ｔｅｓｔ＿ｅｎ＝‘１’），ｔ０～ｔ１时段，存储器
根据控制计数器当前的计数值将对应的参考配置数据（ｍｅｍｏ
ｒｙ＝“０００１”）写入查找表Ｘ中；ｔ１～ｔ２时段，打开比较器进行比
较（ｃｏｍｐａｒｅ＿ｅｎ＝‘１’），在时钟下降沿，检测到故障（ｆａｕｌｔ＝
‘１’）；ｔ２～ｔ３时段为修复执行阶段，计算结果 ｐ恢复至正确的
“００１１１１００”；ｔ３～ｔ４阶段，再次打开比较器，确认是否修复成
功，此时故障信号 ｆａｕｌｔ＝‘０’，说明修复完成；ｔ４时刻，计数值
ｃｏｕｎｔ加１，开始检测下一个功能查找表。

３１２　查找表Ｘ故障实验

１）故障注入方案　实验设定查找表Ｘ地址为“１１”的存储
单元发生固定‘１’故障，那么给查找表 Ｘ写入测试配置
“００００”时，地址“１１”所指向的 ＬＵＴ存储单元固定为‘１’。故
障注入方案：对查找表 Ｘ写入故障测试配置“０００１”。由此一
来，当输入地址为“１１”时，输出故障值为‘１’，说明地址为“１１”
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的存储单元发生了固定‘１’故障，触发查找表Ｘ故障信号ｓｅｌｆ＿
ｔｅｓｔ＿ｆａｉｌ。
２）仿真结果分析　由图 ７可知，当写入故障测试配置

“０００１”后，在测试地址“１１”时（ｔｅｓｔ０＿１１阶段），由于查找表 Ｘ
输出的结果 ｔｅｓｔ＿ｌｕｔｘ＝‘１’（正确值应为‘０’），说明此处发生
了固定‘１’故障，ｓｅｌｆ＿ｔｅｓｔ＿ｆａｉｌ信号置‘１’，指示查找表 Ｘ发生
故障。

'
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　容错性能分析

１）硬件开销分析　本文设计的可重构硬件结构在Ｖｉｒｔｅｘ２
系列ＸＣ２Ｖ８０００的ＦＰＧＡ芯片上进行仿真综合，以综合后消耗
的ＸＣ２Ｖ８０００ＦＰＧＡ芯片的 ｓｌｉｃｅ数量作为硬件开销分析的参
考数据。由于采用分布式容错机制，可重构阵列所有细胞结构

相同，因此可以用单个细胞的硬件开销来说明分析。硬件资源

开销情况如表２所示，其中硬件开销增量是指本文所设计的容
错细胞单元相比于基本细胞单元（无容错能力）所增加的硬件

资源百分比，用来衡量自主容错所需的附加硬件资源的情况。

表２　硬件资源开销

项目 ｓｌｉｃｅｓ ＬＵＴ ＦＦｓ
基本细胞单元 ８２ １０６ ４８
容错细胞单元 １５３ ２３２ ２２３
硬件开销增量／％ ８６．６（８以ｓｌｉｃｅｓ为标准）

　　采用本文设计，在对每个功能查找表只设一个冗余存储位
的情况下，硬件资源开销增加８６．６％，能使单个细胞最大容错
四次。

若要增加细胞的容错次数，只需给修复模块增加故障地址

存储单元和冗余存储位。如此一来，比设置一个冗余存储位的

方案只增加少量的硬件开销（表３），就能使细胞的容错次数上
限增加一倍。由此可见，本文采用的容错方法对于多位 ＬＵＴ
存储单元故障具有更好的容错能力。

表３　不同容错次数的硬件开销

容错细胞单元（ｓｌｉｃｅｓ）硬件开销增量／％ 细胞最大容错次数

每个ＬＵＴ
容错１次

１５３ ８６．６ ４

每个ＬＵＴ
容错２次

１７９ １１８．３ ８

　　２）时间开销分析　本文方法的容错过程分为功能查找表
的检测、修复以及查找表 Ｘ的自诊断三个阶段。设这三个阶
段的时间开销分别是 Ｔｌｕｔｔｅｓｔ、Ｔｓｅｌｆｒｅｐａｉｒ和 Ｔｘｄｉａｇｎｏｓｉｓ。首先，每个功
能查找表的检测依次需要进行两个步骤：给查找表 Ｘ写配置
数据、打开比较模块进行判断，分别耗时 ３Ｔｃｌｋ和 １Ｔｃｌｋ，因此
Ｔｌｕｔｔｅｓｔ＝３Ｔｃｌｋ＋１Ｔｃｌｋ＝４Ｔｃｌｋ；其次修复阶段耗时两个时钟周期，
即Ｔｓｅｌｆｒｅｐａｉｒ＝２Ｔｃｌｋ；最后在对四个功能查找表测试完成后，进入
查找表Ｘ的自诊断阶段，该阶段耗时Ｔｘｄｉａｇｎｏｓｉｓ＝１２Ｔｃｌｋ。由于本
文采用的是分布式的容错方法，所以单个细胞的容错时间就是

整个可重构硬件的容错时间，因此总时间开销为

Ｔ＝４×（Ｔｌｕｔｔｅｓｔ＋Ｔｓｅｌｆｒｅｐａｉｒ）＋Ｔｘｄｉａｇｎｏｓｉｓ＝３６Ｔｃｌｋ

本文方法的仿真实验中设置的时钟频率为２５ＭＨｚ，周期
Ｔｃｌｋ＝４０ｎｓ，则整个可重构硬件完成一次检测的总时间开销Ｔ＝
１４４０ｎｓ，即１．４４μｓ。实验结果表明，相比其他容错方法的时间
开销，本文的设计具有明显的优势（表４）。
３）容错性能对比　表４列出了几种可重构硬件逻辑模块

容错方法的性能对比结果（系统时钟频率都设定为２５ＭＨｚ）。
三模冗余的方法实现简单［６］，但硬件开销增加了约两倍，且无

法定位故障；双模冗余及并发故障检测［７］的方法能实现模块

级故障定位，硬件开销相对ＴＭＲ有所减少，但是只能处理单故
障；ｒｏｖｉｎｇＳＴＡＲｓ［１１］是较常用的在线检测方法，但在测试区域
循环移动的过程中，重构时间相对较长，且需要外部处理器控

制；免疫胚胎电子［１４，１５］应用了免疫学的概念，专门设置了一层

免疫细胞用来对故障进行分布式自诊断，但诊断前需要较长时

间的学习过程。本文设计的结构采用了分布式的容错机制，可

配置逻辑模块能够在线进行自测试与自修复，时间开销很小，

且容错时间不随阵列规模的增大而增加。

表４　容错性能对比

容错方法 特点
时间
开销

硬件开销
增量／％ 备注

ＴＭＲ 功能模块
三备份

－ ２１７．３ 硬件开销大，
无法定位故障

ＤＷＣＣＥＤ 双模备份 － １７２．４ 只容忍单故障

ｒｏｖｉｎｇＳＴＡＲｓ 在线、
外部控制

５３６ｍｓ － 时间随规模增大而增加

免疫胚胎电子
分布式、
自主控制

６００μｓ ＞１００ 需要离线状态下免疫学习

本文设计
分布式、在线、
自主控制

１．４４μｓ ８６．６ 可在线自主检测及修复
多位ＬＵＴ存储单元故障

(

　结束语

为了解决传统可重构硬件容错方法硬件开销大、测试时间

长及外部集中式容错控制算法复杂等不足，本文设计了一种具

有在线自主容错能力的可重构阵列结构，主要针对细胞功能单

元内部ＬＵＴ存储单元的固定型故障，采用了分布式容错机制，
阵列由完全相同的细胞组成，容错分布在每个细胞内实现。细

胞功能单元内部设置的检测模块可对逻辑模块进行循环检测，

在完成检测后，检测模块对自身也进行诊断，整个测试过程自

主循环执行，不影响细胞的正常工作；修复模块能对可配置逻

辑模块内的 ＬＵＴ故障存储单元进行屏蔽，并利用冗余存储位
进行修复，未发生故障的 ＬＵＴ存储单元仍能被正常使用。实
验表明，相比其他可重构硬件容错方法，本文方法的容错能力

得到了提升，能处理可配置逻辑模块的多位 ＬＵＴ存储单元故
障，容错性能与目前的一些设计相比，硬件开销更小、容错速度

更快、冗余硬件资源利用率更高。

参考文献：
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本文给出了应用特征图２采用蚁群算法映射到２×２×２

３ＤＳＣＢＭＮｏＣ的映射结果，如图１０所示。蚁群算法保证将

通信任务重的ＩＰ核分配到通信能力强的处理资源单元，使得

ＮｏＣ通信能耗最小，所以在保证通信能耗最小的前提下映射

结果是唯一的。图１０（ｂ）为映射结果图，图中方框代表处理

资源节点，圆圈和方框中的数字都表示应用特征图的 ＩＰ核标

号。图１０（ａ）与（ｂ）间的虚线分别描述了ＩＰ核１３和１２指向

ＮｏＣ平台处理资源单元的映射位置，其他ＩＰ核的映射虚线在

图中省略。
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本文提出了一种基于三维网格的星型簇结构的新型片上

网络结构３ＤＳＣＢＭＮｏＣ。相对于具有相同处理器规模为 １６

的３ＤＭｅｓｈＮｏＣ和２ＤＭｅｓｈＮｏＣ，３ＤＳＣＢＭＮｏＣ的通信功耗明

显降低。３ＤＳＣＢＭＮｏＣ由于其特有的星型簇的结构，路由节

点的数目大大降低，因此可以推断在路由节点上消耗的能耗也

会明显下降。因此３ＤＳＣＢＭＮｏＣ可以有效地降低能耗成本，

具有很高的应用价值。
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