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摘　要：目前在电子商务中主要采用序列号形式的电子消费券，信息容量小且安全性差。为解决该问题，将
ＰＫＩ与二维条码技术相结合，提出一种新型二维条码电子消费券及其使用流程和系统架构，该电子消费券的创
建过程为：将原始的消费券信息利用ＰＫＩ技术进行签名和加密后，再利用Ｂａｓｅ６４编码进行字符编码，最后利用二
维条码技术生成二维条码图像形式的电子消费券。实验证明，相比现有技术，该电子消费券信息容量大，数据安

全且来源可靠，并可以支持离线使用，适用于团购等新的电子商务模式。

关键词：电子消费券；序列号；公钥基础设施；二维条码；团购

中图分类号：ＴＰ３９１　　　文献标志码：Ａ　　　文章编号：１００１３６９５（２０１２）０６２１６１０４
ｄｏｉ：１０．３９６９／ｊ．ｉｓｓｎ．１００１３６９５．２０１２．０６．０４２

ＰＫＩａｎｄ２Ｄｂａｒｃｏｄｅｂａｓｅｄｅｌｅｃｔｒｏｎｉｃｖｏｕｃｈｅｒａｎｄｉｔｓｓｙｓｔｅｍｄｅｓｉｇｎ
ＬＩＡＮＧＹｉｎｇｈｏｎｇ，ＬＩＵＹｉｃｈｕｎ

（ＧｕａｎｇｄｏｎｇＫｅｙＬａｂｏｒａｔｏｒｙｏｆＥｌｅｃｔｒｏｎｉｃＣｏｍｍｅｒｃｅ，ＧｕａｎｇｄｏｎｇＵｎｉｖｅｒｓｉｔｙｏｆＢｕｓｉｎｅｓｓＳｔｕｄｉｅｓ，Ｇｕａｎｇｚｈｏｕ５１０３２０，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｃｕｒｒｅｎｔｌｙｓｅｒｉａｌｎｕｍｂｅｒｓａｒｅｔｈｅｍｏｓｔｃｏｍｍｏｎｌｙｕｓｅｄｅｌｅｃｔｒｏｎｉｃｖｏｕｃｈｅｒｓｆｏｒｅｃｏｍｍｅｒｃｅ，ｗｈｉｃｈｃａｎｎｏｔｓｔｏｒｅｉｎ
ｆｏｒｍａｔｉｏｎａｎｄｈａｖｅｂａｄｓｅｃｕｒｉｔｙ．ＴｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｄａＰＫＩａｎｄ２Ｄｂａｒｃｏｄｅｂａｓｅｄｅｌｅｃｔｒｏｎｉｃｖｏｕｃｈｅｒ，ａｓｗｅｌｌａｓｔｈｅｐｒｏｃｅｓ
ｓｉｎｇｆｌｏｗａｎｄｓｙｓｔｅｍａｒｃｈｉｔｅｃｔｕｒｅｆｏｒｓｕｐｐｏｒｔｉｎｇｉｔｓａｐｐｌｉｃａｔｉｏｎｓ．Ｔｈｅｇｅｎｅｒａｔｉｏｎｐｒｏｃｅｓｓｉｎｃｌｕｄｅｄｔｈｒｅｅｓｔｅｐｓ：ｔｈｅｆｉｒｓｔｓｔｅｐ
ｓｉｇｎｅｄａｎｄｅｎｃｒｙｐｔｅｄｔｈｅｏｒｉｇｉｎａｌｖｏｕｃｈｅｒｄａｔａｕｓｉｎｇｔｈｅＰＫＩｔｅｃｈｎｏｌｏｇｙ．Ｔｈｅｓｅｃｏｎｄｓｔｅｐｍａｐｐｅｄｔｈｅｅｎｃｒｙｐｔｅｄｄａｔａｔｏ
Ｂａｓｅ６４ｃｈａｒａｃｔｅｒｓ．Ｆｉｎａｌｌｙｔｈｅｃｈａｒａｃｔｅｒｓｗｅｒｅｃｏｄｅｄｔｏａ２Ｄｂａｒｃｏｄｅｉｍａｇｅｗｉｔｈａ２Ｄｂａｒｃｏｄｅａｌｇｏｒｉｔｈｍ．Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓ
ｐｒｏｖｅｔｈａｔｃｏｍｐａｒｅｄｗｉｔｈｔｈｅｅｘｉｓｔｉｎｇｔｅｃｈｎｏｌｏｇｉｅｓ，ｔｈｅｎｅｗｅｌｅｃｔｒｏｎｉｃｖｏｕｃｈｅｒｈａｓｍｏｒｅｄａｔａｃａｐａｃｉｔｙａｎｄｓｅｃｕｒｉｔｙ，ａｎｄｓｕｐ
ｐｏｒｔｓｏｆｆｌｉｎｅｕｓｅ，ｗｈｉｃｈｉｓｓｕｉｔａｂｌｅｆｏｒｎｅｗｅｃｏｍｍｅｒｃｅｍｏｄｅｌｓｓｕｃｈａｓｇｒｏｕｐｐｕｒｃｈａｓｅ．
Ｋｅｙｗｏｒｄｓ：ｅｌｅｃｔｒｏｎｉｃｖｏｕｃｈｅｒ；ｓｅｒｉａｌｎｕｍｂｅｒ；ｐｕｂｌｉｃｋｅｙｉｎｆｒａｓｔｒｕｃｔｕｒｅ；２Ｄｂａｒｃｏｄｅ；ｇｒｏｕｐｐｕｒｃｈａｓｅ

!

　引言

随着互联网以及电子商务技术的发展，网上交易规模不断

扩大，出现了大量的电子商务网站和交易平台。一些商家利用

电子消费券（折扣券、团购券）作为电子商务消费凭证，特别是

在团购模式，电子消费券成为消费者到指定商家进行消费的唯

一认证方式。

目前的电子商务团购流程为：团购网站发布商家打折商品

的信息，并设定一个团购时间期限，消费者可以在该时间内通

过团购网站下单并付款，团购网站确认订单后生成一个序列号

通过短信发送到消费者手机，该序列号即代表团购券；消费者

凭借该序列号到商家进行消费，商家将该序列号输入到团购网

站进行验证，通过验证后向消费者发放商品或提供服务。为了

避免消费者遗忘或丢失该序列号，有些团购网站提供团购券下

载和打印功能，消费者可以自行打印包含序列号的团购券进行

消费。这种序列号团购券技术简单、应用普遍，但也存在以下

问题：

ａ）仅使用序列号作为团购券的方法安全性差，序列号容
易被他人窃取并使用，同时也存在被他人掌握序列号生成规则

的可能。

ｂ）由于序列号本身不具备任何含义，因而不能离线使用，
商家必须通过联网的方式将序列号传送给团购网站进行验证。

ｃ）单一序列号只能作为单个商品的凭证，消费者通过团
购网站购买多个同一商品就需要多个序列号，取货时商家也必

须逐一验证，效率低下。

为了提高安全性和加快验证速度，也有部分商家采用二

维条码作为电子消费券载体。将优惠券或票据信息通过二

维条码进行编码形成图片发送到消费者手机，商家验证时只

需要采用二维条码阅读器对手机上的二维条码图像进行拍

摄辨识，就可以自动读取票据信息。这种二维条码电子消费

券与序列号电子消费券本质相同，但票据信息容量大、保密

性更好。

在目前的二维条码电子消费券技术的基础上，本文考虑将

基于ＰＫＩ技术的加密和签名技术应用于电子消费券，相比序列
号电子消费券能够记录更多信息，同时具备支持离线交易和安

全性。

本文提出了一种用于电子商务的二维条码电子消费券以

及其使用流程和系统架构，旨在解决现有技术存在的安全性差

和不支持离线交易的问题，能够帮助商户方便地参与多个电子

商务网站的营销活动。
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　基于
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和二维条码电子消费券的工作原理

ＰＫＩ（ｐｕｂｌｉｃｋｅｙｉｎｆｒａｓｔｒｕｃｔｕｒｅ）是利用非对称密码算法原理
和技术来实现并提供安全服务的具有通用性的安全基础设施。

基于ＰＫＩ技术的二维条码电子消费券将原始的消费券信息利
用ＰＫＩ技术进行签名和加密后，再利用二维条码技术进行图像
编码，最后生成二维条码图像形式的电子消费券，可以发送到

消费者的移动终端或者提供给消费者下载打印。图１显示了
基于ＰＫＩ的二维条码电子消费券的创建和读取原理。
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图１　基于ＰＫＩ的二维条码电子消费券的创建和读取原理

"


"

　采用
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技术对电子消费券数据进行签名和加密

ＰＫＩ采用公钥加密技术，提供一整套安全的基础平台。在
公钥密码技术中，每个用户拥有一对相匹配的公私钥。其中的

公钥对外公开，私钥由用户自己安全保管［１～３］。

电子消费券的安全性包括两方面：

ａ）信息加密，即电子消费券的信息只能被应该享有信息
的商家所获取，消费者携带电子消费券到哪个商家去消费，该

商家才应该获取信息，他人不应当获取该信息。

ｂ）来源的真实性，即电子消费券应当是消费者通过合法
渠道获得的，以团购为例，商家应当识别电子消费券是否为自

己注册（授权）的团购网站所发行，特别是当一个商家在多个

团购网站进行营销活动时，能够识别电子消费券来自于哪一家

团购网站。

以上的安全可以利用 ＰＫＩ技术进行解决。为团购网站和
商家分别生成一对密钥———公钥和私钥，双方持有各自的私钥

和对方的公钥。

ａ）团购网站生成电子消费券时，利用自己的私钥对商家
的电子消费券信息进行数字签名，再利用商家公钥加密签名后

的数据。

ｂ）商家读取电子消费券时，利用自己的私钥解密电子消
费券，再利用团购网站的公钥鉴定数字签名真实性，确认电子

消费券来自哪家团购网站，最后获取真实的电子消费券信息。

通过以上流程，电子消费券既得到加密，又能够被确认来

源。以上流程也是目前电子商务交易数据传递的安全基础，但

是目前只是一种虚拟的数据安全传送方式，并不能通过实物化

展现，因此就考虑使用二维条码作为加密数据载体。
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　采用二维条码对加密数据进行图像编码

团购网站生成签名和加密后的电子消费券后，采用二维条

码技术对数据进行编码，生成二维条码图像。该图像即为电子

消费券的最终形式，可以存储于消费者的手机等移动终端设

备，也可以打印成纸张优惠券。

商家验证电子消费券时，首先利用相应的二维条码阅读器

读取二维条码的加密数据，然后再进行数据解密和签名验证，

最终获取真实数据。

值得注意的是，由于经过签名和加密的电子消费券信息是

二进制数据，需要通过Ｂａｓｅ６４编码［４］（或其他二进制数据转换

为可打印字符的编码）对二进制数据进行编码，生成的字符编

码才可用于二维条码编码。读取电子消费券时相反，也要经过

Ｂａｓｅ６４解码过程。
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　电子消费券的生成和验证流程

按照１．１和１．２节的原理描述，图２和３分别显示了基于
ＰＫＩ的二维条码电子消费券的生成和验证（读取）流程。
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图２　电子消费券的生成流程

团购网站生成电子消费券流程：

ａ）根据订单信息创建电子消费券的明文，可以包括商家
ＩＤ、商品ＩＤ、数量、使用期限等数据。

ｂ）使用团购网站私钥对原始数据进行数字签名，将数字
签名附在明文后面。

ｃ）利用商家公钥对签名后的数据进行加密，形成加密的
二进制电子消费券数据。

ｄ）利用Ｂａｓｅ６４编码对二进制电子消费券数据进行字符编
码，形成加密的电子消费券字符数据。

ｅ）利用ＱＲ二维条码编码算法对电子消费券字符数据进
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行编码，生成ＱＲ二维条码图像，该图像即为最终可显示的电
子消费券。

商家验证电子消费券流程：

ａ）使用二维条码阅读器读取并解码电子消费券图像数据。
ｂ）对所解码图像数据进行Ｂａｓｅ６４解码，形成二进制数据。
ｃ）利用商家私钥对二进制数据进行解密，形成包含签名

的电子消费券数据。

ｄ）利用团购网站公钥对数字签名部分进行验证。
ｅ）验证成功后读取电子消费券明文数据，该数据为电子

消费券的实际数据。

值得注意的是，在电子消费券生成过程中，数字签名和加

密的顺序不能颠倒，否则签名信息有可能被第三方所伪造，降

低电子消费券安全性。
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　基于
#$%

的二维条码电子消费券的使用流程

以团购为例，采用上述二维条码电子消费券进行电子商务

团购活动的方法包括以下步骤：

ａ）准备阶段。商家在团购网站注册时，团购网站为该商
家生成一对非对称密钥，保留该商家的公钥，将该商家的私钥

以及团购网站的公钥交付给商家，同时为该商家生成一个商家

ＩＤ。商家注册完毕后可以发布商品，每一种商品有一个商品
ＩＤ。消费者在团购网站注册时，团购网站为消费者生成一个消
费者ＩＤ。

ｂ）网上下单。消费者在团购网站上对某个商品下单。
ｃ）生成团购券（电子消费券）。团购网站确认订单后，利

用自己的私钥对团购券进行数字签名，再利用该商品所属的商

家的公钥对签名后的信息进行加密，最后生成二维条码图像，

作为消费者的团购券。

ｄ）使用团购券。消费者携带该二维条码团购券（二维条
码存放于手机彩信中或者打印在纸张上）到商家消费。

ｅ）读取团购券。商家首先使用二维条码阅读器阅读二维
条码，然后使用自己的私钥进行解密，再利用团购网站公钥进

行数字签名验证，验证后获取团购券信息明文；商家确认该券

未使用后，根据团购券信息向消费者提供商品或服务。

ｆ）上传团购券。商家通过互联网实时传回团购券序列号；
或者商家累计一定数量团购券，通过移动存储介质向团购网站

上报团购券序列号数据，团购网站返回商家收入分成。

所述步骤ｆ）中，如果商家存在多个分店，则必须采用实时
传回团购券序列号的方法，以保证数据的实时同步，避免单个

团购券在多个分店被消费。

商家可以与多个团购网站合作，只需保存所有合作的团购

网站的公钥即可，定期或实时地向团购网站上传团购券数据。
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　实例演示

本文采用 ＧｎｕＰＧ工具［５，６］生成密钥对，加密算法为

１０２４ｂｉｔ的 ＲＳＡ［７，８］算法，生成团购网站“ＳｕｐｅｒＧｒｏｕｐＷｅｂ”和
商家“ＢｅｒｒｙＣａｋｅＳｈｏｐ”的密钥对。
１）团购网站生成团购券
ａ）团购券数据如图４所示。

图４中，表示商家ＩＤ为００００１０１，商品ＩＤ为２３０４００００００５５，数

量为１个。采用团购网站ＳｕｐｅｒＧｒｏｕｐＷｅｂ的私钥进行数字签
名，再利用商家ＢｅｒｒｙＣａｋｅＳｈｏｐ的公钥进行加密，加密后的数
据为二进制数据（文本编辑器打开效果），如图５所示。

图５　签名和加密后的二进制团购券数据

ｂ）采用Ｂａｓｅ６４编码对二进制数据进行编码，形成可识别字
符数据，如图６所示。

图６　Ｂａｓｅ６４编码后的团购券字符数据

ｃ）利用ＱＲ码［９，１０］进行二维条码编码，生成 ＱＲ二维条码
图像，如图７所示。

图７　ＱＲ编码后的团购券图像

２）商家读取团购券
商家读取团购券的过程与生成过程正好相反，具体如下：

ａ）商家利用二维条码阅读器读取二维条码团购券的数
据，读取的数据为Ｂａｓｅ６４编码。

ｂ）利用Ｂａｓｅ６４解码，形成二进制加密数据。
ｃ）商家利用自己的私钥进行解密，获得数字签名数据和

团购券明文数据。

ｄ）商家利用团购网站的公钥进行数字签名验证，验证团
购券来源，如验证成功就认可团购券明文数据，根据团购券明

文数据为消费者提供服务。
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的二维条码电子消费券的系统架构

为了使用本文提出的二维条码电子消费券，本文设计了支

持基于ＰＫＩ的二维条码电子消费券工作的系统，以团购电子商
务为例，系统架构如图８所示。
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图８　基于ＰＫＩ的二维条码电子消费券的系统架构

如图８所示，整个系统包括二维条码团购券、商家计算机、
消费者计算机、团购服务器、短信猫、消费者手机、移动存储介

质、消费者打印机和二维条码阅读器。其具体过程如下：

ａ）消费者计算机通过互联网与团购服务器通信，用于消
费者进行团购下单。
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ｂ）短信猫通过 ＲＳ２３２串口或者 ＵＳＢ接口与团购服务器
相连，用于通过移动通信网络将二维条码团购券以短信的方式

发送到消费者手机。

ｃ）消费者打印机通过并口或者ＵＳＢ接口与消费者计算机
相连，消费者计算机可以控制消费者打印机打印从团购服务器

下载二维条码团购券。

ｄ）可选地，所述商家计算机通过互联网与团购服务器通
信，用于发布商品信息，以及实时传回团购券序列号。

ｅ）二维条码阅读器通过 ＲＳ２３２串口或者 ＵＳＢ接口与商
家计算机相连，商家计算机可以控制二维条码阅读器读取消费

者手机中或者纸张上的二维条码团购券图像；

ｆ）商家计算机可以将团购券序列号存储于移动存储介质，
利用移动存储介质将团购券序列号数据传送到团购服务器。

如图９所示，团购服务器安装的程序模块包括用户界面、
商户数据上报、数据库模块、订单处理和团购券生成模块。
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图９　团购服务器中程序的模块划分

ａ）用户界面模块与数据库模块、订单处理模块和团购券
生成模块交互，用于接收消费者的团购下单请求，将下单信息

送入订单处理模块，提供消费者网上付款通道，并在团购券生

成模块中生成团购券，发送到消费者手机或者提供给消费者下

载，所有的数据都存放在数据库模块中。

ｂ）商户数据上报模块与数据库模块交互，用于接收商家
发送回来的团购券序列号，提供通过移动存储介质的批量上传

和通过互联网的实时上传两种上传方式。

ｃ）数据库模块与用户界面模块、商户数据上报模块、订单处
理模块和团购券生成模块交互，用于数据临时和长期存储功能。

ｄ）订单处理模块与用户界面模块、数据库模块和团购券
生成模块交互，用于根据消费者下单信息生成订单，将订单数

据存放于数据库，并通知团购券生成模块生成团购券，将团购

券发送到消费者手机或者提供给消费者下载。

ｅ）团购券生成模块用于根据订单数据生成团购券，其中
包含数字签名子模块、数据加密子模块和二维码生成子模块：

（ａ）数字签名子模块首先根据订单数据生成团购券数据，
再采用团购网站私钥对团购券数据进行签名。

（ｂ）数据加密子模块利用商品所属商家的公钥对签名后
的团购券数据进行加密，再使用Ｂａｓｅ６４对二进制加密数据进行
字符编码。

（ｃ）二维码生成子模块采用二维码编码算法对字符编码
后的二进制团购券数据进行编码，生成二维条码图像。

如图１０所示，商家计算机安装的程序模块包括用户界面、
数据记录、数字签名验证和数据解密模块。

ａ）用户界面模块与数据记录模块交互，可以将二维条码
阅读器所读取的数据录入数据记录模块，并且可以从数据记录

模块中获取解密后的团购券数据，还提供将团购券序列号批量

装载到移动存储介质和通过互联网将团购券序列号实时上传

的功能。

ｂ）数据记录模块与用户界面模块和数据解密模块交互，
用于记录二维条码的解密前后的数据。

ｃ）数据解密模块与数据记录模块交互，用于从数据记录
模块提取二维条码解密前的数据。解密过程为：首先对解密前

的团购券数据进行Ｂａｓｅ６４解码，再利用商家自己的私钥对二进
制数据进行解密，生成解密的团购券数据，传回数字签名验证

模块。

ｄ）数字签名验证模块利用团购网站公钥对解密的团购券
数据进行数字签名验证，如验证成功就将团购券明文存入数据

记录模块，供用户界面模块查询和调用。
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图１０　商家计算机中程序的模块划分
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　结束语

本文将ＰＫＩ技术与二维条码技术相结合，设计了一种能够
以实物显示的加密电子消费券，并对其使用流程和支撑系统架

构进行了设计；采用 ＧｎｕＰＧ软件和 ＱＲ条码对本文设计的电
子消费券进行了验证，该加密电子消费券及其使用方法和系统

已经申请了国家发明专利（申请号：２０１１１０３３５３１９．６）。相比目
前广泛采用的序列号电子消费券，本文提出的基于ＰＫＩ的二维
条码电子消费券的优势在于：ａ）信息容量大，读取方便；ｂ）安
全可靠，数据经过加密，来源经过验证；ｃ）可离线使用。与目前
已有应用的二维条码电子消费券相比，本文提出的新型电子消

费券由于对原始数据采用非对称密码进行加密和签名，增强了

安全性，同时并没有增加新的硬件设备。
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