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摘　要：ＢＬＡＫＥ算法是基于ＣｈａＣｈａ流密码和采用标准 ＨＡＩＦＡ迭代模式的 ＳＨＡ３候选算法之一。针对现有
ＢＬＡＫＥ算法对于循环单元中Ｇ函数模型的研究少，且没有考虑硬件代价及实现结果等问题，提出可重构的设计
思想，在ＦＰＧＡ上实现了ＢＬＡＫＥ算法循环单元的三种Ｇ函数模式。在ＸｉｌｉｎｘＶｉｒｔｅｘ５ＦＰＧＡ上的实现结果表明，
在不影响性能的前提下，本方案可重构后的面积比分别实现的面积总和减少了５８％。
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　　密码学中的哈希函数是将任意长度的消息块压缩为固定
长度摘要的函数。ＳＨＡ是一种数据加密算法。１９９３年 ＮＩＳＴ
（ＮａｔｉｏｎａｌＩｎｓｔｉｔｕｔｅｏｆＳｔａｎｄａｒｄｓａｎｄＴｅｃｈｎｏｌｏｇｙ）公布了 ＳＨＡ０
算法，目前已有ＳＨＡ１和 ＳＨＡ２。２００４年，一直在国际上广
泛使用的两大密码算法 ＭＤ５、ＳＨＡ１被 Ｗａｎｇ等人［１］成功破

解，于是ＮＩＳＴ于２００７年发起了更加安全的 ｈａｓｈ函数新标准
的征集活动———ＳＨＡ３竞赛［２］，防止 ＳＨＡ２算法被破解带来
的危害。ＢＬＡＫＥ凭借其运算速度快等优越性在第二轮中脱颖
而出，成为五个候选算法之一。ＢＬＡＫＥ算法是由 Ａｕｍａｓｓｏｎ等
人［３］共同设计的，根据消息摘要位宽的不同，可以分成

ＢＬＡＫＥ２８、ＢＬＡＫＥ３２、ＢＬＡＫＥ４８、ＢＬＡＫＥ６４四种版本。
相比传统的哈希函数，ＢＬＡＫＥ算法运算速度快，且安全性

高。目前已经有研究者在硬件上实现了 ＢＬＡＫＥ算法，并给出
了ＢＬＡＫＥ算法的硬件性能。Ｂａｌｄｗｉｎ等人［４］提出了一个硬件

接口，分别实现了ＢＬＡＫＥ算法的四个参数版本，并且带有消息
填充单元。Ａｕｍａｓｓｏｎ等人对ＢＬＡＫＥ进行详细的研究，分别实
现了ＢＬＡＫＥ的四种版本，并实现了 ＢＬＡＫＥ３２的三种 Ｇ函数
组合模式［３］（１Ｇ、４Ｇ、８Ｇ），其吞吐量分别为 ２５３Ｍｂｐｓ、４１５３
Ｍｂｐｓ、５２９５Ｍｂｐｓ。Ｍａｔｓｕｏ等人［５］实现了带有统一接口的

ＢＬＡＫＥ３２算法，并在 ＳＡＳＥＢＯＧＩＩＦＰＧＡ上测试了其频率、吞
吐量、面积以及功耗等，吞吐量达到２６７６Ｍｂｐｓ，面积为１６６０

ｓｌｉｃｅｓ，其吞吐量是目前最好的，但是占用的面积较大。
综上所述，目前 ＢＬＡＫＥ的研究存在以下两点问题：ａ）

ＢＬＡＫＥ的实现版本单一，只实现了 ＢＬＡＫＥ的一个版本（如
ＢＬＡＫＥ３２）或者分别实现四个版本，没有综合考虑硬件代价、
吞吐量、速度等性能指标；ｂ）对于ＢＬＡＫＥ３２的几种Ｇ函数模
型研究得较少，仅有Ａｕｍａｓｓｏｎ等人作了相关研究，只分别实现
了这几种Ｇ函数模型，没有综合考虑硬件代价和速度。

针对上述问题，本文分别实现ＢＬＡＫＥ３２算法的三种Ｇ组
合模式（１Ｇ、４Ｇ、８Ｇ），提出三种 Ｇ模式的可重构结构图，并将
ＢＬＡＫＥ３２的三种不同Ｇ函数模式以可重构结构实现在统一
的硬件资源上，为使用者提供了可进行灵活选择的可重构结

构。可重构结构实现的占用面积比三种模式分别实现的面积

总和减少了５８％。可以看出，本文提出的可重构结构比文献
中的设计硬件资源占用更少、吞吐量更大。

"

　
?('J&

介绍

ＢＬＡＫＥ是ＳＨＡ３的一种候选算法，满足ＮＩＳＴ制定的所有
标准，提供了理论和实践上的安全保证，它完全依赖于预分析

部件。ＢＬＡＫＥ算法是基于Ｂｅｒｎｓｔｅｉｎ的ＣｈａＣｈａ流密码（一种较
快的流密码），采用的是 ＬＡＫＥ（一种带宽管道结构的哈希函
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数）的算法思想，使用标准的ＨＡＩＦＡ迭代模式，并且在 ＣｈａＣｈａ
核心函数上建立它自己的压缩函数。ＨＡＩＦＡ迭代模式在压缩
函数中混入ｓａｌｔ和ｃｏｕｎｔｅｒ，引入随机哈希来克服迭代结构的弱
点。ＢＬＡＫＥ主要抵抗一般的次原像攻击、长延期、旁路攻
击［３］。

ＢＬＡＫＥ根据消息摘要的位宽不同可分为 ＢＬＡＫＥ２８、
ＢＬＡＫＥ３２、ＢＬＡＫＥ４８、ＢＬＡＫＥ６４四种。ＢＬＡＫＥ２８和
ＢＬＡＫＥ３２运行３２ｂｉｔ的字，输出２２４ｂｉｔ、２５６ｂｉｔ的固定长度
串；ＢＬＡＫＥ４８和 ＢＬＡＫＥ６４运行６４ｂｉｔ的字，输出３８４ｂｉｔ和
５１２ｂｉｔ的固定长度串。这几种算法有很多相似的地方，但具
体操作各有不同，如输入位数等不同。本文主要针对 ＢＬＡＫＥ
３２进行研究，进而可以将设计扩展到其他几种哈希函数。

ＢＬＡＫＥ压缩函数的结构是ＬＡＫＥ的一个继承。首先初始
化４×４矩阵状态值，输入包括初始串值、ｓａｌｔ、ｃｏｕｎｔｅｒ；其次，矩
阵经过十次信息块循环迭代赋值；最后，压缩返回一个新的串

值。图１是一次循环的结构图。

ＢＬＡＫＥ压缩函数的步骤：
１）压缩函数的初始化
ＢＬＡＫＥ３２运行３２ｂｉｔ的字，并且返回一个３２ｂｉｔ的哈希

值，它和ＳＨＡ２５６有相同的初始值［３］：

ＩＶ０＝６Ａ０９Ｅ６６７　ＩＶ１＝ＢＢ６７ＡＥ８５

ＩＶ２＝３Ｃ６ＥＦ３７２　ＩＶ３＝Ａ５４ＦＦ５３Ａ

ＩＶ４＝５１０Ｅ５２７Ｆ　ＩＶ５＝９Ｂ０５６８８Ｃ

ＩＶ６＝１Ｆ８３Ｄ９ＡＢ　ＩＶ７＝５ＢＥ０ＣＤ１９

ＢＬＡＫＥ３２有１６个参数值［３］：

Ｃ０＝２４３Ｆ６Ａ８８　 Ｃ１＝８５Ａ３０８Ｄ３

Ｃ２＝１３１９８Ａ２Ｅ　Ｃ３＝０３７０７３４４

Ｃ４＝Ａ４０９３８２２　Ｃ５＝２９９Ｆ３１Ｄ０

Ｃ６＝０８２ＥＦＡ９８　Ｃ７＝ＥＣ４Ｅ６Ｃ８９

Ｃ８＝４５２８２１Ｅ６　Ｃ９＝３８Ｄ０１３７７

Ｃ１０＝ＢＥ５４６６ＣＦ　Ｃ１１＝３４Ｅ９０Ｃ６Ｃ

Ｃ１２＝Ｃ０ＡＣ２９Ｂ７　Ｃ１３＝Ｃ９７Ｃ５０ＤＤ

Ｃ１４＝３Ｆ８４Ｄ５Ｂ５　Ｃ１５＝Ｂ５４７０９１７

ＢＬＡＫＥ３２的压缩函数有四个输入值（本文中 ｓａｌｔ的值为
０）：

串值ｈ＝ｈ０，…，ｈ７；
信息块ｍ＝ｍ０，…，ｍ１５；
ｓａｌｔｓ＝ｓ０，…，ｓ３；
计数器值 ｔ＝ｔ０，…，ｔ１。
压缩函数：输入ｈ，ｍ，ｔ，ｓ四个参数后，会产生一个新的串

值ｈ′，ｈ′＝ｃｏｍｐｒｅｓｓ（ｈ，ｍ，ｓ，ｔ）。
初始化主要是对一个１６个字的状态值（Ｖ０～Ｖ１５）进行初

始化赋值，这个状态值是以一个４×４的矩阵形式给出的，如下
所示：

ｖ０ ｖ１ ｖ２ ｖ３
ｖ４ ｖ５ ｖ６ ｖ７
ｖ８ ｖ９ ｖ１０ ｖ１１
ｖ１２ ｖ１３ ｖ１４ ｖ
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ｈ０ ｈ１ ｈ２ ｈ３
ｈ４ ｈ５ ｈ６ ｈ７

ｓ０!ｃ０ ｓ１!ｃ１ ｓ２!ｃ２ ｓ３!ｃ３
ｔ０!ｃ４ ｔ０!ｃ５ ｔ１!ｃ６ ｔ１!ｃ
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２）迭代赋值
一旦状态值被初始化后，压缩函数就会迭代地执行１０次

循环，每一次循环都会改变状态值Ｖ的值，循环计算如下：
Ｇ０（ｖ０，ｖ４，ｖ８，ｖ１２）　Ｇ１（ｖ１，ｖ５，ｖ９，ｖ１３）　Ｇ２（ｖ２，ｖ６，ｖ１０，ｖ１４）
Ｇ３（ｖ３，ｖ７，ｖ１１，ｖ１５）　Ｇ４（ｖ０，ｖ５，ｖ１０，ｖ１５）　Ｇ５（ｖ１，ｖ６，ｖ１１，ｖ１２）

Ｇ６（ｖ２，ｖ７，ｖ８，ｖ１３）　Ｇ７（ｖ３，ｖ４，ｖ９，ｖ１４）

在每一次循环 ｒ中（ｒ表示第几轮循环），函数 Ｇｉ（ａ，ｂ，ｃ，
ｄ）被定义为

ａ←ａ＋ｂ＋（ｍσｒ（２ｉ）!ｃσｒ（２ｉ＋１））
ｄ←（ｄ!ａ）＞＞＞１６

ｃ←ｃ＋ｄ
ｂ←（ｂ!ｃ）＞＞＞１２

ａ←ａ＋ｂ＋（ｍσｒ（２ｉ＋１）!ｃσｒ（２ｉ））
ｄ←（ｄ!ａ）＞＞＞８

ｃ←ｃ＋ｄ
ｂ←（ｂ!ｃ）＞＞＞７

ＢＬＡＫＥ３２共执行１０轮的置换运算，消息字 ｍ及常量 ｃ
在不同的轮运算中运用不同的置换σｒ（２ｉ）和σｒ（２ｉ＋１）。置换规则
如表１所示。

表１　置换规则表

σ０ ０ １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２ １３ １４ １５
σ１ １４ １０ ４ ８ ９ １５ １３ ６ １ １２ ０ ２ １１ ７ ５ ３
σ２ １１ ８ １２ ０ ５ ２ １５ １３ １０ １４ ３ ６ ７ １ ９ ４
σ３ ７ ９ ３ １ １３ １２ １１ １４ ２ ６ ５ １０ ４ ０ １５ ８
σ４ ９ ０ ５ ７ ２ ４ １０ １５ １４ １ １１ １２ ６ ８ ３ １３
σ５ ２ １２ ６ １０ ０ １１ ８ ３ ４ １３ ７ ５ １５ １４ １ ９
σ６ １２ ５ １ １５ １４ １３ ４ １０ ０ ７ ６ ３ ９ ２ ８ １１
σ７ １３ １１ ７ １４ １２ １ ３ ９ ５ ０ １５ ４ ８ ６ ２ １０
σ８ ６ １５ １４ ９ １１ ３ ０ ８ １２ ２ １３ ７ １ ４ １０ ５
σ９ １０ ２ ８ ４ ７ ６ １ ５ １５ １１ ９ １４ ３ １２ １３ ０

　　在刚开始的四个Ｇ函数Ｇ０…Ｇ３可以并行运算，因为它们
单独执行矩阵中的一列，相互不干扰，本文把Ｇ０…Ｇ３的计算步
骤叫做列步骤。同样，最后四个函数 Ｇ４…Ｇ７执行的是矩阵中
不同对角线上的参数，所以称之为斜步骤。图２给出了Ｇ函数
的运算过程，图３给出了列步骤和斜步骤的计算规则。

３）压缩运算
循环函数完成后，最终的ｖ０…ｖ１５作为输入，与初始化的 ｈ０

…ｈ７和ｓ０…ｓ３进行相应位的异或运算，产生一串新的值———
最终消息摘要值ｈ０′…ｈ７′：
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ｈ０′←ｈ０!ｓ０!ｖ０!ｖ８
ｈ１′←ｈ１!ｓ１!ｖ１!ｖ９
ｈ２′←ｈ２!ｓ２!ｖ２!ｖ１０
ｈ３′←ｈ３!ｓ３!ｖ３!ｖ１１
ｈ４′←ｈ４!ｓ０!ｖ４!ｖ１２
ｈ５′←ｈ５!ｓ１!ｖ５!ｖ１３
ｈ６′←ｈ６!ｓ２!ｖ６!ｖ１４

#

　硬件的设计与实现

#


"

　可重构
?('J&

算法设计

ＢＬＡＫＥ３２三种Ｇ模块的实现是基于Ｇ函数组合模块的，
分别调用１、４和８个 Ｇ函数，每个 Ｇ组合模块调用的函数结
构相同，都是四个输入经过一系列的运算输出四个新值，不同

的只是Ｇ函数的组合个数。考虑到 ＢＬＡＫＥ的三种 Ｇ函数版
本除了调用个数不同外，其余结构基本一致，因此，为了提高硬

件的利用率，本文提出了ＢＬＡＫＥ三种Ｇ函数组合模块的可重
构方案。图４为ＢＬＡＫＥ三种 Ｇ函数模块可重构方案的硬件
体系图。

在图４中，ｍｓｇ代表的是信息块，ｓｅｌ选择信号用来选择
１Ｇ、４Ｇ和８Ｇ组合模块。表２给出了循环函数的不同 Ｇ组合
模块对应的ｓｅｌ选择信号的值。

可重构ＢＬＡＫＥ算法的状态设计实现如图５所示，包括 Ｉ
ＤＬＥ、ＬＯＡＤ、ＬＯＡＤ＿ＲＥＤ、ＰＥＲＭＵＴＥ以及 ＯＵＴ五个状态。Ｉ
ＤＬＥ是空闲状态，表示没有消息需要处理。当有消息需要处理
的时候，进入ＬＯＡＤ状态，取数完成后进入ＬＯＡＤ＿ＲＥＤ准备状
态，然后直接进入ＰＥＲＭＵＴＥ状态进行十次迭代，ｒｏｕｎｄ＿ｒ为１０
表示循环结束，进入 ＯＵＴ输出状态，当 ｃｏｕｎｔ为１５时，输出完
成进入ＩＤＬＥ空闲状态。

#


#

　关键部件的设计

迭代赋值是ＢＬＡＫＥ算法的核心部件，也是ＢＬＡＫＥ算法硬
件实现的关键部件，在很大程度上决定了 ＢＬＡＫＥ算法硬件实
现的性能，现就以ＢＬＡＫＥ３２的４Ｇ模块为例给出该部件的说
明。图６给出了迭代赋值函数的示意图，图中只是给出了半个
循环的演示，４个 Ｇ＿ｆｕｎｃｔｉｏｎ就是代表的列步骤（Ｇ０…Ｇ３），Ｃ

和Ｍ分别代表常量和消息字，经过 Ｇ运算以后得出新的 ｖ０…
ｖ１５，经过ＬＶＬ２和ＬＶＬ１重新赋给矩阵，以备下半个循环（斜步
骤）使用。

ＬＶＬ２置换表将上半个循环的矩阵值（４个列步骤的输出）
赋给一个新的矩阵，以适用于下半个循环（斜步骤）。ＬＶＬ１置
换表是ＬＶＬ２的逆置换表，如表３所示。

表３　ＬＶＬ２、ＬＶＬ１置换表

ＬＶＬ１ ０ １ ２ ３ ５ ６ ７ ４ １０ １１ ８ ９ １５ １２ １３ １４
ＬＶＬ２ ０ １ ２ ３ ７ ４ ５ ６ １０ １１ ８ ９ １３ １４ １５ １２

　　本文提到了１Ｇ＿ＢＬＡＫＥ３２、４Ｇ＿ＢＬＡＫＥ３２、８Ｇ＿ＢＬＡＫＥ３２
的结构，其中１Ｇ、４Ｇ和８Ｇ就是Ｇ函数模块调用的个数。在其
他文献中４Ｇ＿ＢＬＡＫＥ３２比较常见，就是调用４个 Ｇ函数，在
一次循环中先并发执行列步骤 Ｇ０…Ｇ３，然后再并发执行斜步
骤Ｇ４…Ｇ７，对这４个Ｇ重复使用了两次。函数１Ｇ＿ＢＬＡＫＥ３２
就是只调用１个Ｇ函数，先利用它依次执行列步骤Ｇ０…Ｇ３，然
后再依次执行斜步骤 Ｇ４…Ｇ７，这１个 Ｇ函数在一个循环内重
复使用了八次，占用了八个周期。同理，８Ｇ＿ＢＬＡＫＥ３２就是调
用８个Ｇ函数，其中４个Ｇ函数先执行列步骤，然后另外４个
执行斜步骤，８个Ｇ函数只用了一次。

%

　结果比较

本文分别实现了ＢＬＡＫＥ３２三种Ｇ组合模式，并设计实现
了这三种组合模式的可重构结构，采用Ｖｅｒｉｌｏｇ硬件描述语言，
用ＸｉｌｉｎｘＩＳＥ１１．１和 Ｑｕａｒｔｕｓ９．０将设计综合实现在 Ｘｉｎｌｉｎｘ
Ｖｉｒｔｅｘ５（ｘｃ５ｖｌｘ２２０）ＦＰＧＡ上，对 ＢＬＡＫＥ硬件实现的频率、吞
吐量和面积等几个关键参数进行了相关比较。表４～６给出了
本设计与其他文献的结果比较。通过实验结果，本文可重构的

设计比三种分开设计的面积总和小了５８％。
表４给出了 ＢＬＡＫＥ的 １Ｇ组合模式在 ＸｉｌｉｎｘＶｉｒｔｅｘ５

（ｘｃ５ｖｌｘ２２０）上的硬件实现结果。从表中可以看出，目前性能
结果最好的是Ａｕｍａｓｓｏｎ等人［３］的设计。所以，本文的设计与

其比较，可重构的设计相对于文献［３］，速度提高了３８％，吞吐
量提高了３７％。

表４　１Ｇ＿ＢＬＡＫＥ３２模型在ＸｉｌｉｎｘＶｉｒｔｅｘ５（ｘｃ５ｖｌｘ２２０）上的
实现结果比较

备注 面积／ｓｌｉｃｅｓ 速度／ＭＨｚ 时钟／ｃｙｃｌｅｓ 吞吐量／Ｍｂｐｓ
文献［３］ ３９０ ９１ ８１ ５７５
文献［８］ ５６ ３７２ ８４４ ２２５
本文可重构 ２１４９ １２６ ８２ ７８５

·００１２· 计 算 机 应 用 研 究 　 第２９卷



　　表 ５给出了 ＢＬＡＫＥ的 ４Ｇ组合模式在 ＸｉｌｉｎｘＶｉｒｔｅｘ５
（ｘｃ５ｖｌｘ２２０）上的硬件实现结果比较。从表中可以看出，目前
性能最好的是 Ｍａｔｓｕｏ等人的实验结果，本文可重构的设计速
度相对文献［５］的结果提高了１０％，吞吐量提高了１０％。
表５　４ＧＢＬＡＫＥ３２模型在ＸｉｌｉｎｘＶｉｒｔｅｘ５（ｘｃ５ｖｌｘ２２０）上的实现结果比较

备注 面积／ｓｌｉｃｅｓ 速度／ＭＨｚ 时钟／ｃｙｃｌｅｓ 吞吐量／Ｍｂｐｓ

文献［６］ １６６０ １１５ ２２ ２６７６

文献［５］ １６６０ １１５ ２２ ２６７６

文献［７］ １８５１ １１７ ２３ ２６１１

文献［３］ １２１７ １００ ２１ ２４３８

文献［４］ １１１８ １１８ ５６ １０７９

本文可重构 ２１４９ １２６ ２２ ２９２７

　　表６给出的是 ＢＬＡＫＥ的８Ｇ组合模式在 ＸｉｌｉｎｘＶｉｒｔｅｘ５
（ｘｃ５ｖｌｘ２２０）上的硬件实现结果比较。本文可重构设计吞吐量
为２９２７Ｍｂｐｓ，虽然比文献［３］的结果小５７％，但是速度比它
的设计快１．８８倍。
表６　８Ｇ＿ＢＬＡＫＥ３２模型在 ＸｉｌｉｎｘＶｉｒｔｅｘ５（ｘｃ５ｖｌｘ２２０）上的实现结果

比较

备注 面积／ｓｌｉｃｅｓ 速度／ＭＨｚ 时钟／ｃｙｃｌｅｓ 吞吐量／Ｍｂｐｓ
文献［３］ １６９４ ６７ １１ ３１０３
本文可重构 ２１４９ １２６ ２２ ２９２７

,

　结束语

本文通过分析指出现有ＢＬＡＫＥ算法在硬件实现上的不足，
设计了改进的ＢＬＡＫＥ算法即三种Ｇ函数组合模式硬件实现方
案。从本文的数据对比结果中可以看出，本方案同时支持ＢＬＡＫＥ
算法的三种Ｇ函数组合模式，与已有的设计相比，提供了一种面
　　

积小、时钟频率高和灵活性强的ＢＬＡＫＥ硬件实现方案。
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,

　结束语

一般衡量一个算法的优劣有两个方面，一是该算法的求解

能力，二是对解的评估能力。这两个方面直接反映了一个算法

求解问题的效率和性能。本文提出了一种启发式算法求解无

等待流水车间调度问题的总流水时间指标，以 Ｔａｉｌｌａｒｄ标准算
例作仿真，将ＳＤＨ与ＮＥＨ、Ｅｄｙ启发算法作比较。实验结果表
明，在相同条件下，ＳＤＨ比ＮＥＨ算法及Ｅｄｙ启发算法具有更高
的求解质量，从而验证了 ＳＤＨ算法在求解无等待流水车间调
度问题总流水时间指标的有效性。下一步工作将重点关注混

合启发式算法及多目标调度复杂问题。
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