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摘　要：个性化推荐系统能较好地帮助用户获得个人所需的信息，但它要获得好的推荐效果，需要收集大量的
用户个人信息；这些信息可能泄露个人隐私，用户会因对隐私泄露的担心而放弃对推荐系统的信任，所以大量的

研究集中于如何在获得高效推荐的同时保护用户的个人隐私。主要就个性化推荐系统中使用的隐私保护技术

进行了综述，在给出了隐私和隐私保护定义的同时讨论了隐私保护的相关技术，包括隐私策略描述语言和目前

使用的隐私保护技术。最后尝试给出了今后的研究重点和方向。
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　引言

互联网的出现和普及给用户带来了大量的信息，满足了用

户在信息时代对信息的需求，但随着网络的迅速发展，网上信

息量大幅增长，从而引发了两个问题，即信息超载和资源迷向。

这两个问题使得用户不知道如何确切表达自己的信息需求和

无法确切知道自己真正需要的信息是什么。尽管Ｇｏｏｇｌｅ、百度
等搜索引擎的出现在一定程度上解决了上述问题，但它们在用

户使用同一个关键字搜索信息时，得到的结果是相同的，无法

满足用户个性化和多元化的需求，从而出现了个性化推荐系

统。该系统是根据用户的信息需求、兴趣等将用户感兴趣的信

息、产品等推荐给用户的个性化信息推荐系统。与搜索引擎相

比，推荐系统通过研究用户的兴趣偏好进行个性化计算，由系

统发现用户的兴趣点，从而引导用户发现自己的信息需求。

一个好的推荐系统要获取高度个性化的、准确高效的推

荐，就必须要充分了解和掌握用户的个性化信息及需求。推荐

的个性化程度和准确度越高，要求对用户的个性化信息掌握得

越多、越准确越好，但获取和使用这些个性化信息会导致用户

对个人隐私泄露的担心。例如，在注册某一网站账户时登记的

个人电话被泄露或盗用，又或搜索引擎记录了用户的搜索关键

词给用户下次的使用提供了个性化的搜索方案，但当用户发现

自己的搜索历史被别人发现并利用等诸多现象就会引发用户对

个性化推荐的反感和不信任，这将导致个性化推荐系统和个人

隐私之间的矛盾，即一方面个性化系统的准确和高效需要大量

用户的个性化信息，而另一方面获取和使用用户的个性化信息

会导致个人隐私泄露的担心。文献［１］首次提出了该矛盾。隐
私保护策略就是研究如何在两者之间找到平衡，即在用户获得

准确高效的个性化推荐的同时还能有效保护用户的个人隐私。

"

　个性化推荐和隐私保护

推荐系统的定义有很多，但被广泛接受的推荐系统的概念

和定义是Ｒｅｓｎｉｃｋ等人［２］在１９９７年给出的：“它是利用电子商
务网站向客户提供商品信息和建议，帮助用户决定应该购买什

么产品，模拟销售人员帮助客户完成购买过程”。

个性化推荐系统有三个重要的模块：用户建模模块和推荐

对象建模模块、推荐算法模块。通用的推荐系统模型流程如图
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１所示［３］。推荐系统把用户模型中兴趣需求信息和推荐对象

模型中的特征信息进行匹配，同时使用相应的推荐算法进行计

算筛选，找到用户可能感兴趣的推荐对象推荐给用户。个性化

推荐在很多领域都表现出它的优势，尤其是在电子商务领域得

到了很多经销商和用户的青睐。

推荐的个性化程度和准确度越高，要求对用户的个性化信

息掌握得越多、越准确越好，还要能准确地表达给系统并能随

着它们的变化而及时修正。个性化信息包括用户的基本属性

信息，如用户的姓名、年龄、职业、收入、学历等，还有用户输入

搜索关键词、用户输入的感兴趣的主题、频道、用户的反馈信息

（感兴趣、不感兴趣的信息等）等，用户浏览网站的内容和行为

也能很好地反映用户的个性化偏好和需求。

个性化服务的过程中会导致用户隐私担心的地方主要有

三个阶段［４］。

ａ）用户的建模。这一阶段要获取用户的个性化信息偏好和
需求，建立用户模型。获取个性化偏好和需求的方法有用户主

动提供的显式方式，如注册时用户名等基本属性、用户输入查询

关键词、用户给出的喜好反馈等；还有通过跟踪用户行为之后推

理得到隐式方式，如跟踪用户浏览网页的行为（如点击次数、浏

览时间、标记书签等）。获取个性化信息后得到用户模型（ｕｓｅｒ
ｐｒｏｆｉｌｅｓ）。之后，还要采用合适的数据结构来表示用户的个性化
信息需求，以方便系统处理和使用，再使用该模型进行匹配计

算；然后还要根据用户的个性化需求变化更新用户模型。

这一阶段中会产生的隐私担心有［５］不正当的接近（ｉｍ
ｐｒｏｐｅｒａｃｃｅｓｓ）、不正当收集（ｉｍｐｒｏｐｅｒｃｏｌｌｅｃｔｉｏｎ）、不正当监控
（ｉｍｐｒｏｐｅｒｍｏｎｉｔｏｒｉｎｇ）、不正当的分析（ｉｍｐｒｏｐｅｒａｎａｌｙｓｉｓ）、不正
当合并数据（ｉｍｐｒｏｐｅｒｍｅｒｇｅｄａｔａ）、不正当传输数据（ｉｍｐｒｏｐｅｒ
ｔｒａｎｓｆｅｒｄａｔａ）、不正当的数据存储（ｉｍｐｒｏｐｅｒｓｔｏｒａｇｅ）、身份欺骗
（ｉｄｅｎｔｉｔｙｆｒａｕｄ）等。

ｂ）计算。这个阶段要进行相似性计算，依此进行后期的
推荐。产生的隐私担心有［５］不正当的分析、不正当合并数据、

不正当传输数据、身份欺骗等。

ｃ）产生推荐结果。这一阶段就是进行匹配计算后得到推荐
结果。该阶段会产生的隐私担心有不正当的分析、不正当合并

数据、不正当传输数据、误导推荐（ｓｏｌｉｃｉｔａｔｉｏｎ）等。
三个阶段可能产生的隐私担心如表１所示，其中√表示可

能产生此项隐私。用户对个人隐私的担忧会给个性化系统带

来很多深层次的影响，一方面用户不愿意信任个性化推荐系

统，从而不愿意甚至放弃使用它，另一方面就是用户不愿意向

系统提供个性化信息，也不愿意被系统跟踪监视，从而导致个

性化推荐系统无法得到足够数据进而影响推荐的准确度。文

献［６］对这些影响进行了调查并给出了一定的结果：ａ）担心个
人数据的隐私或安全的用户比例为７０％ ～８９．５％；ｂ）拒绝向
网站提供个人信息的用户比例为８２％ ～９５％；ｃ）从不向网站
提供个人信息的用户比例为２７％；ｄ）在注册时，向网站提供虚

假个人数据的用户比例为２４％ ～４０％；ｅ）担心个人数据被用
于非初始目的的地方的用户比例为８９％ ～９０％；ｆ）担心网站
会同别的网站分享个人数据的用户比例为８３％。

表１　推荐过程中可能产生的隐私担心

阶段 控制数据
保护
身份
识别

保护
身份
隐藏

　

用
户
建
模

不适当
的获取

不适当
的收集

不适当
的监视

不适当
的分析

不适当
的融合

不适当
的传输

不适当
的存储

身份
欺骗

误导
推荐

跟踪和
监控

√ √ √

用户主
动给出

√ √ √

推理 √ √

分析
建模

√ √ √ √ √

计算 √ √ √ √ √

产生
推荐

√ √ √ √ √

　　针对用户个人数据的收集过程中使用的跟踪和 ｃｏｏｋｉｅｓ，
用户也会有不同的态度。

ａ）担心被跟踪的用户的比例为５４％ ～６３％；ｂ）担心有人
知道自己访问了什么网站的用户比例为３１％；ｃ）当知道被多
个网站跟踪会感到不安的用户比例为９１％；ｄ）接受 ｃｏｏｋｉｅｓ的
用户比例为６２％；ｅ）拒绝自己计算机上的 ｃｏｏｋｉｅｓ的用户比例
为１０％～２５％；ｆ）定期删除ｃｏｏｋｉｅｓ的用户比例为５３％。

从上述的调查结果可见，由于用户对隐私的担心，使得他

们大多拒绝给出个人数据，这会大大降低个性化推荐系统的推

荐精度，从而影响到个性化推荐系统的使用。

隐私即隐蔽不愿公开的私事，Ｗｅｓｔｉｎ教授［７］给出隐私的

定义为个人、团体或某机构有权控制、编辑、管理并删除关于自

己的信息，还有权决定何时、以何种方式以及何种程度将个人

信息公开给他人。

上述对隐私的定义中重点强调的是信息所有者对其的控

制权，而不是完全密封不能使用。因此结合网络中对信息的使

用情况，文献［８］给出隐私的定义为隐私是与个人相关的具有
不被他人搜集、保留和处分的权利的信息资料集合，并且它能

够按照所有者的意愿在特定时间、以特定方式、在特定程度上

被公开。

从上述定义可以看出，在个性化服务的三个阶段中都涉及

到了个人的隐私，如收集的个人基本信息、个人兴趣偏好、个人

浏览行为和内容，未经用户许可对个人信息进行处理、传输、存

储、计算等。

关于隐私保护这一概念，因保护隐私的出发点不同而出现

的不同定义有三种：

ａ）ｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎ。保护个人隐私不被外界怀有不良用
心的黑客等攻击威胁，侧重的是对隐私的保护。

ｂ）ｐｒｉｖａｃｙｐｒｅｓｅｒｖａｔｉｏｎ。在使用有关个人隐私的信息时充
分考虑信息所有者对其态度，对隐私进行有限的使用。该定义

侧重的是使用过程中对隐私所有者的尊重和对信息的有限

使用。

ｃ）ｐｒｉｖａｃｙｅｎｈａｎｃｅ。在个人隐私使用过程中充分尊重所有
者的态度，在对其有限使用的过程中充分增加它的价值。该定

义侧重在保护隐私的前提下增加其价值，这一概念多用于个性

化服务系统中。

文献［８］也给出了隐私保护定义：隐私保护是对个人隐私
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采取一系列的安全手段防止其泄露和被滥用的行为。该定义

指出隐私保护的对象主体是个人隐私，其包含的内容是使用一

系列的安全措施来保障个人隐私安全的这一行为，而其目的则

是防止个人隐私遭到泄露以及被滥用。

文献［９］认为隐私保护有三种类型，分别是保护能辨别个
人身份的信息、保护用户隐藏（ｓｅｃｌｕｓｉｏｎ）自己的权利和保护用
户控制自己信息数据的权利（如收集什么数据、为什么给出个

人信息、自己的数据如何使用、数据能被什么人使用分享等）。

目前，很多国家都制定了相应的法律来保护公民的隐私。

如美国１９７０年的公平信用报告法和１９７４年的隐私法成为制
定隐私保护法的开端。之后，欧洲的一些国家如瑞典、德国、法

国等相继制定了自己的隐私保护法律。１９８０年经济合作与发
展组织（ＯＥＣＤ）也制定了保护隐私和过境个人数据指导法案。
亚太经济合作体（ＡＰＥＣ）也于２００４年制定了隐私保护框架。
针对目前存在的国家法律和企业条例，文献［９］对其进行了总
结，罗列了一系列对提高个性化信息服务的隐私保护措施有用

的原则，如表２所示。其中“Ｘ”表示该框架有对应的原则。
表２　各国法律条例提到的隐私问题

ｐｒｉｎｃｉｐｌｅ

ｓｐｅｃｉｆｉｃａｔｉｏｎ

ＯＥＣＤ
ｇｕｉｄｅｌｉｎｅｓ
（ＯＥＣＤ．
１９８０）

ＥＵ
ｄｉｒｅｃｔｉｖｅ
ｏｎｄａｔａ
ｐｒｏｔｅｃｉｏｎ
（ＥＵ．１９９５）

Ｇｅｒｍａｎ
ｔｅｌｅｍｅｄｉａ
ｌａｗ

（ＤＥＴＭＬ．
２００７）

ＡＰＥＣ
ｐｒｉｖａｃｙ
ｆｒａｍｅｗｏｒｋ
（ＡＰＥＣ－
ＦＩＰ．
２００４）

ＦＴＣｓａｆｅ
ｈａｒｂｏｒ
ｐｒｉｎｃｉｐｌｅｓ
（ＦＴＣ．
２０００ｃ）

ＦＴＣｆａｉｒ
ｉｎｆｏｐｒａｃｔｉｃｅ
（ＦＴＣ．
２０００ｂ）

ＡＣＭ
ｐｒｉｎｃｉｐｌｅｓ
（ＵＳＡＣＭ．
２００６）

ｎｏｔｉｃｅ／ａｗａｒｅｎｅｓｓ Ｘ Ｘ Ｘ Ｘ Ｘ Ｘ Ｘ

ｍｉｎｉｍｉｚａｔｉｏｎ Ｘ

ｐｕｒｐｏｓｅｓｐｅｃｉｆｉｃａｔｉｏｎ Ｘ Ｘ Ｘ Ｘ Ｘ Ｘ

ｃｏｌｌｅｃｔｉｏｎｌｉｍｉｔａｔｉｏｎ Ｘ Ｘ Ｘ Ｘ

ｕｓｅｌｉｍｉｔａｔｉｏｎ Ｘ Ｘ Ｘ Ｘ Ｘ Ｘ

ｏｎｗａｒｄｔｒａｎｓｆｅｒ Ｘ Ｘ Ｘ

ｃｈｏｉｃｅ／ｃｏｎｓｅｎｔ Ｘ Ｘ Ｘ Ｘ Ｘ Ｘ Ｘ

ａｃｃｅｓｓ／ｐａｒｔｉｃｉｐａｔｉｏｎ Ｘ Ｘ Ｘ Ｘ Ｘ Ｘ Ｘ

ｉｎｔｅｇｒｉｔｙ／ａｃｃｕｒａｃｙ Ｘ Ｘ Ｘ Ｘ Ｘ Ｘ Ｘ

ｓｅｃｕｒｉｔｙ Ｘ Ｘ Ｘ Ｘ Ｘ Ｘ Ｘ

ｅｎｆｏｒｃｅｍｅｎｔ／ｒｅｄｒｅｓｓ Ｘ Ｘ Ｘ Ｘ

匿名相关的原则

ａｎｏｎｙｍｉｔｙ

ｐｓｅｕｄｏｎｙｍｉｔｙ Ｘ Ｘ

ｕｎｏｂｓｅｒｖａｂｉｌｉｔｙ

ｕｎｌｉｎｋａｂｉｌｉｔｙ

ｄｅｎｉａｂｉｌｉｔｙ

其他提高隐私保护的原则

ｕｓｅｒｐｒｅｆｅｒｅｎｃｅ

ｎｅｇｏｔｉａｔｉｏｎ

ｓｅｃｌｕｓｉｏｎ

ｅａｓｅｏｆａｄｏｐｔｉｏｎ

ｅａｓｅｏｆｃｏｍｐｌｉａｎｃｅ

ｕｓａｂｉｌｉｔｙ

ｒｅｓｐｏｎｓｉｖｅｎｅｓｓ

#

　隐私保护策略表述

隐私保护策略是网站要全面描述的对用户个人信息的收

集、使用等方面采用的保护策略，目的是让用户明确网站的隐

私保护策略，所以网站的隐私保护策略通常采用了冗长的文字

描述呈现在用户面前。而隐私保护策略表达是采用机读的方

式来表达网站的隐私保护策略。
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Ｐ３Ｐ即隐私偏好设定平台（ｐｌａｔｆｏｒｍｆｏｒｐｒｉｖａｃｙｐｒｅｆｅｒｅｎｃｅ
ｐｒｏｊｅｃｔ），是由万维网联盟 Ｗ３Ｃ（ＷｏｒｌｄＷｉｄｅＷｅｂＣｏｎｓｏｒｔｉｕｍ）

于２００２年开发完成的，并且得到了很多机构的认可并广泛使
用。雅虎、新浪等高访问率网站已经接受了 Ｐ３Ｐ标准；ＡＯＬ、
ＡＴ＆Ｔ、Ｅｎｇａｇｅ科技等公司已宣布其网站将支持 Ｐ３Ｐ；ＩＢＭ公司
还发行了Ｐ３Ｐ策略编辑器，以便于网站管理人员按照 ＸＭＬ格
式来描述保密和参数选择策略；浏览器巨头之一的微软也已经

在新版浏览器ＩＥ６．０内加装 Ｐ３Ｐ程序，此举将大幅扩增 Ｐ３Ｐ
技术的应用范围，迫使想吸引ＩＥ用户的网站采纳Ｐ３Ｐ技术。

Ｐ３Ｐ可以使Ｗｅｂ站点有一种标准的、机器可读的、ＸＭＬ描
述的隐私保护策略文件，包括隐私信息的收集、存储和使用等

方面的描述语法和语义。网络用户根据个人需要可在 Ｐ３Ｐ软
件（用户代理）中设定隐私偏好参数，受访的 Ｗｅｂ站点会把
ＸＭＬ策略引用文件发送到用户代理；用户代理可以自动或半
自动地把Ｗｅｂ站点的隐私策略和用户的隐私偏好参数匹配，
若匹配，说明用户的隐私偏好和站点的隐私策略相符合，用户

可以顺利访问Ｗｅｂ站点；否则，用户有权决定是否放弃对网站
的访问，或修改个人隐私偏好参数以继续对网站的访问，这一

过程通常以对话框的形式出现，以方便用户作出选择。Ｐ３Ｐ策
略可用于整个网站，也可是网站的某部分。

Ｐ３Ｐ的工作过程中需要如下几个组件的参与［１０］：

ａ）ＸＭＬ和Ｗｅｂ站点中支持 Ｐ３Ｐ的组件。ＸＭＬ是一种标
准的机器可读的语言，它使用标准 Ｐ３Ｐ隐私词汇来描述 Ｗｅｂ
站点隐私保护策略［１１］。Ｗｅｂ站点中支持Ｐ３Ｐ的组件用于创建
和配置Ｐ３Ｐ的ＸＭＬ文件以及配置 Ｗｅｂ服务器以发布响应报
头，该ＸＭＬ文件叫做Ｐ３Ｐ策略引用文件。

ｂ）用户代理。该组件是一种能够获取和识别 Ｐ３Ｐ策略并
且能够为互联网用户提供帮助的工具［１２］，它给用户提供的帮

助主要有显示与Ｗｅｂ站点隐私策略相关的标志或文本；把用
户自己设定的隐私偏好和站点的隐私策略进行匹配，以判断该

站点的隐私策略是否符合用户的隐私偏好，从而可以帮助用户

决定是否访问该站点；也可根据 Ｗｅｂ站点的隐私策略有选择
性地阻止ｃｏｏｋｉｅ。

用户代理可以是一个独立的工具，也可以嵌入到浏览器等

其他的软件中。它可按需运行也可持续运行，可以仅提供信息

也可自动采取行动。

ｃ）基于ＨＴＴＰ的Ｐ３Ｐ握手协议。该协议使得用户代理检
索站点的隐私策略，并与用户的隐私偏好进行匹配，只有两者

一致时，用户代理才可以向 Ｗｅｂ站点的服务器请求其他的信
息。该协议工作过程如图２所示［１０］。

尽管Ｐ３Ｐ已经非常流行，世界上多数的站点都支持 Ｐ３Ｐ，
但在实际的使用过程中，Ｐ３Ｐ存在着诸多的问题。

ａ）Ｐ３Ｐ在实际使用过程中犹如纸上谈兵，不能起到真正的
隐私保护作用。原因之一在于 Ｐ３Ｐ仅通过隐私策略宣布站点
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遵循的隐私保护策略，缺乏真正的技术措施来保证其隐私策略

得以顺利实施，用户也没有任何措施判断站点是否能按照其隐

私策略来执行［４］。原因二在于Ｐ３Ｐ的隐私策略既不是政府法
律，也不是行业条例，对站点或是某些心怀叵测的人来说，不具

备任何的约束力。所以 Ｐ３Ｐ并不是隐私保护的万金油，站点
和用户不能仅依靠Ｐ３Ｐ作为隐私保护的保障。

ｂ）Ｐ３Ｐ的１．１版本不能因用户而异，也不能因网站而异，
即Ｐ３Ｐ不能为不同用户提供不同的隐私策略，但在未来的新
版本中将会考虑到这一点，给以改进；同时，每个网站因业务不

同，其隐私保护策略也会不同，但 Ｐ３Ｐ还无法做到因站点不同
而隐私策略也不同。所以，目前网站中隐私策略大多采用用户

可读的隐私策略文件和Ｐ３Ｐ隐私策略共存的方式。
ｃ）Ｐ３Ｐ的应用在某种程度上阻碍了网站对信息的收集，从

而影响到其服务质量。对个性化系统而言，其个性化无法实

现；对用户而言，一方面是因 Ｐ３Ｐ保护措施不到位，导致用户
的隐私无法得到真正的保护，同时因某些良性站点不兼容Ｐ３Ｐ
而无法让使用诸如ＩＥ６的用户看到。

在讨论 Ｐ３Ｐ时，不得不提到的两种语言就是 Ａｐｐｌｅｔ和
ＸＰｒｅｆ，它们都是在客户端用来描述用户隐私偏好的ＸＭＬ。

Ａｐｐｌｅｔ语言对于熟悉Ｊａｖａ语言的人来说不算陌生，但这里
的Ａｐｐｌｅｔ是用来在客户端采用规则的方法描述用户的隐私偏
好，如图３［１３］所示为某段Ａｐｐｌｅｔ描述的用户隐私偏好。Ａｐｐｌｅｔ
中的规则会由用户代理和站点的 Ｐ３Ｐ隐私策略进行匹配，依
此决定用户对站点的访问。

尽管Ａｐｐｌｅｔ拥有很多优点，如体积小、可读性强、表达方
式采用ＸＭＬ标准化的语言等，但 Ａｐｐｌｅｔ在用户的隐私偏好和
站点的Ｐ３Ｐ策略进行匹配时，在 Ａｐｐｌｅｔ规则和隐私策略之间
只能进行逻辑运算，这样会有很大的缺点，如当隐私策略中某

项阐述与Ａｐｐｌｅｔ规则中某一规则不匹配，就会导致两者的不
匹配，即使其他隐私策略都与规则相符。所以 Ａｐｐｌｅｔ仅在表
述不能接受的隐私偏好时能起到较好作用，在表述能接受的隐

私偏好时就不能起到很好的作用［１３］。

另外一种在客户端用于隐私偏好描述的语言是 ＸＰｒｅｆ，该
语言基于ＸＰａｔｈ语言的 ＸＭＬ，它是为了克服 Ａｐｐｌｅｔ语言的缺
点而出现的。ＸＰｒｅｆ和 Ａｐｐｌｅｔ的区别在于 Ａｐｐｌｅｔ使用规则中
的子元素来与Ｐ３Ｐ中的策略进行匹配，而 ＸＰｒｅｆ中使用 ＸＰａｔｈ
表达式来与Ｐ３Ｐ中的策略进行匹配，当ＸＰａｔｈ表达式返回结果
为空值时表示用户的隐私偏好与 Ｐ３Ｐ的隐私策略不匹配。
ＸＰｒｅｆ完成了此项改动后，其在描述可接受和不可接受的隐私
偏好时都能发挥好的作用。如图４是用 ＸＰｒｅｆ描述用户隐私
偏好［１３］。
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ＥＰＡＬ（ｅｎｔｅｒｐｒｉｓｅｐｒｉｖａｃｙａｕｔｈｏｒｉｚａｔｉｏｎｌａｎｇｕａｇｅ）由 ＩＢＭ开
发完成［１４］，目的是为了企业描述内部在处理掌握的用户数据

时采用的隐私策略。该语言描述的策略能被企业的管理系统

应用并自动遵守，并且也是采用ＸＭＬ格式的文件。
ＥＰＡＬ采用规则的方法描述隐私策略，对规则描述时采用

ＥＰＡＬ的词汇来描述。每一个隐私规则［９］中包括规定（ｒｕ
ｌｉｎｇ）、数据使用者、数据使用方法（ａｃｔｉｏｎ）、数据类别（ｄａｔａｃａｔ
ｅｇｏｒｙ）、使用目的等，也可能包括使用条件和遵守的规则。隐
私规则按照优先级进行降级排序。在使用时，系统把ＥＰＡＬ隐
私规则和发来的请求进行匹配，匹配结果决定请求是允许或是

拒绝。

ＥＰＡＬ与Ｐ３Ｐ的区别［９］包括以下几方面：

ａ）作用的范围不同。Ｐ３Ｐ是对外公共隐私策略，而 ＥＰＡＬ
是企业内部的隐私策略，通常不会对外公布。同时 Ｐ３Ｐ是以
保护数据为中心的，而ＥＰＡＬ是以控制访问数据为中心的。

ｂ）保障措施不同。Ｐ３Ｐ仅仅告知自己的隐私策略，没有相
应的技术措施来保证其隐私策略的实施，而ＥＰＡＬ的隐私策略
会有企业的系统来保障其实施。同时，Ｐ３Ｐ没有考虑国家法律
和条例或者不具有法律的约束力，而ＥＰＡＬ把法律和企业条例
考虑在隐私策略内。

ｃ）隐私定义方法不同。Ｐ３Ｐ的隐私策略是提前定义好的，
而ＥＰＡＬ的隐私策略在定义时是抽象的，只有在实际使用时会
映射为具体的策略。Ｐ３Ｐ的隐私策略因规则不同相互冲突，而
ＥＰＡＬ可以。

ｄ）Ｐ３Ｐ策略擅长正面的描述（即什么是允许的），而 ＥＰＡＬ
对正面和负面（即什么不允许）的描述都比较擅长。
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ＸＡＣＭＬ（ｅｘｔｅｎｓｉｂｌｅａｃｃｅｓｓｃｏｎｔｒｏｌｍａｒｋｕｐｌａｎｇｕａｇｅ）也是一
种基于ＸＭＬ的标记语言。在２００３年 ＯＡＳＩＳ定义了该语言的
１．０版本，２００５年ＯＡＳＩＳ发布了２．０版本［１５］。ＸＡＣＭＬ不仅能
对访问控制的规则和策略进行描述，也能对访问控制的请求和

响应乃至整个访问控制过程进行描述。

ＸＡＣＭＬ最重要的一个元素就是策略文件，它是一个策略
规则的集合，该集合中包括了一组访问控制规则，每条规则［１６］

中包括有条件（ｃｏｎｄｉｔｉｏｎ）、效果（ｅｆｆｅｃｔ）和目标（ｔａｒｇｅｔ）。其总
的条件是关于属性的描述，评估的结果有真、假或不确定；效果

是符合规则的预期后果，可以是许可或拒绝；目标帮助确定规

则是否与请求有关，请求的相关性决定了是否要为请求评估该

策略。隐私策略的典型格式［１７］如下：

〈ｐｏｌｉｃｙ〉
〈ｔａｒｇｅｔ〉〈／ｔａｒｇｅｔ〉
〈ｒｕｌｅｅｆｆｅｃｔ＝＂Ｐｅｒｍｉｔ／Ｄｅｎｙ＂〉
〈ｔａｒｇｅｔ〉…〈／ｔａｒｇｅｔ〉
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〈ｃｏｎｄｉｔｉｏｎ〉□〈／ｃｏｎｄｉｔｉｏｎ〉
〈／ｒｕｌｅ〉

〈ｏｂｌｉｇａｔｉｏｎｓ〉
〈ｏｂｌｉｇａｔｉｏｎｆｕｌｆｉｌＯｎ＝Ｐｅｒｍｉｔ／Ｄｅｎｙ〉〈／ｏｂｌｉｇａｔｉｏｎ〉

〈／ｐｏｌｉｃｙ〉

ＸＡＣＭＬ的工作过程大致如下：
策略管理点（ｐｏｌｉｃｙａｄｍｉｎｉｓｔｒａｔｉｏｎｐｏｉｎｔ，ＰＡＰ）制定策略。

当一个访问请求发送给策略加强点［１６～１８］（ｐｏｌｉｃｙｅｎｆｏｒｃｅｍｅｎｔ
ｐｏｉｎｔ，ＰＥＰ），ＰＥＰ创建决策请求，并通过上下文处理器把决策
请求发送给策略决策点（ｐｏｌｉｃｙｄｅｃｉｓｉｏｎｐｏｉｎｔ，ＰＤＰ）；ＰＤＰ把上
下文处理器收集来的主体、资源、动作和环境的属性值进行计

算评估，并根据结果生成授权决定（拒绝或接受），然后把该决

定发送给ＰＥＰ；ＰＥＰ根据收到的授权决定执行，如果允许访问，
则ＰＥＰ允许访问者访问资源，否则禁止访问资源。

ＸＡＣＭＬ同ＥＰＡＬ一样是一种描述企业内部隐私策略的语
言，同样都采用 ＸＭＬ标准语言，但 ＸＡＣＭＬ具有很好的通用
性、重用性和可移植性、可分布性以及可扩展性［１５，１９］，使得

ＸＡＭＬ不仅在访问控制策略，而且在隐私策略方面较 ＥＰＡＬ更
具优越性。

%

　隐私保护技术

最近这些年，个性化系统中隐私保护研究逐渐受到大家的

重视，不同隐私保护技术也不断地被提出来。
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　从系统的体系结构方面考虑

推荐系统的体系结构研究的着眼点大多都集中在用户的

信息收集和用户描述文件（ｕｓｅｒｐｒｏｆｉｌｅ）放在系统的什么位置，
以此来认定系统是什么样的体系结构。

最初的个性化推荐系统都是基于服务器的，逻辑上用户信

息的收集、建模以及用户描述文件的存放都在服务器端，通常

服务器和Ｗｅｂ服务器共享一台硬件设备。基于服务器端的推
荐系统除了增加Ｗｅｂ服务器的开销并受到其功能限制外，对
用户的隐私存在极大的威胁。这是因为用户的个人信息全部

存放在服务器端，用户基本上无法看到或控制自己的个人数

据，并且无论是系统的管理者还是系统的入侵者都能比较方便

地获取存放在服务器上的用户数据［１９～２２］。鉴于此，众多研究

者对推荐系统的体系结构提出了很多改进方法，把集中式的结

构变为分布式的体系结构。文献［２３］首先提出了基于分布式
体系结构的推荐系统。

１）基于客户端的推荐系统
用户的个人信息数据存放在用户个人客户端，只有用户可

以完全操控自己的数据，这就可以很好地保护个人隐私。文献

［２４］提出了一种分布式的推荐系统，系统中存在两种用户描
述文件，一个线下用户描述文件，存储在客户端；另一个是线上

用户描述文件，存储在服务器端，该描述文件是线下描述文件

的一部分，是对线下描述文件通过聚合混淆了真实数据形成

的，并且线上描述文件还要和线下描述文件保持同步。在对用

户进行推荐时，利用线上描述文件进行个性化推荐。文献

［２５］提出了基于客户端的广告推荐系统。文献［２６］提出了在
客户端建立树状的用户描述文件算法，即建立分层的用户描述

文件，高层次的用户描述文件中存储的是概括性的兴趣偏好，

而低层的用户描述文件存储的是具体的比较有针对性的兴趣

偏好，通过用户自己设定的参数来决定用户的哪些数据是要被

保护的，从而达到保护用户隐私的目的。

２）基于Ｐ２Ｐ的推荐系统
文献［１９～２２，２７］提出了基于 Ｐ２Ｐ的推荐系统。在 Ｐ２Ｐ

的推荐系统中，每个用户的计算机要同时担任客户端和服务器

的角色，用户的个人数据存放在用户的计算机中，用户可以完

全操控个人数据。文献［２３］首先提出了一种基于 Ｐ２Ｐ的为移
动客户提供产品推荐的系统，客户采用智能体模拟，但其在智

能体间的通信采用泛洪的方式，导致通信费用昂贵，文献［２８］
对此提出了改进意见。文献［２７］也提出了基于 Ｐ２Ｐ的推荐系
统，并就五种分布式体系结构的推荐系统进行了比较。由于上

述几种Ｐ２Ｐ的推荐系统还是需要通过网络传输个人数据，具
有隐私暴露的危险，文献［１９，２０］提出了基于 Ｐ２Ｐ的推荐系
统，融合了数据的聚合和加密技术，保证了用户的数据不会暴

露。文献［２１，２２］提出了一种仅给出用户部分数据而得到精
确推荐的Ｐ２Ｐ推荐系统。
３）基于代理的推荐系统
在这一结构中，用户信息的收集、用户建模和推荐服务都

在代理端实现。典型的代理端个性化服务系统有明尼苏达大

学的ＧｒｏｕｐＬｅｎｓ、斯坦福大学的 Ｆａｂ［２９］等。与这一结构相似的
情况就是基于第三方（ｔｈｉｒｄｐａｒｔｙ）的推荐，把用户的数据交给
第三方处理，如文献［２７，３０，３１］，但体系结构依然存在个人数
据在网络传输的问题，而且个人信息集中在了代理端，还会存

在个人隐私的问题。
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　采用伪装的方法保护隐私

所谓的伪装就是把用户真实的个人数据进行伪装后用于

个性化推荐。这一方式通常用于协同推荐系统中。

文献［３２，３３］提出了采用随机扰动技术（ＲＰＴ）伪装用户
的真实数据。随机扰动技术是一种常用的数据隐藏方法，为了

隐藏数据ａ，就在 ａ上加上一个随机数 ｒ，这样外界看到的是
ａ＋ｒ。即用户的真实数据加上一个随机数后才送给服务器用
于协同推荐，服务器和其他的任何用户都无法知道用户的真实

数据，但当用户的数据足够多时，用户的集体信息用于推荐计

算时依然可以获得精确的推荐，从而既可保护用户隐私，又可

获得精确的推荐。文献［３４］应用同样的方法在数据挖掘过程
中保护隐私；文献［３５］提出了扰动强度的概念和度量方法，对
基于随机扰动技术的协同推荐进行了改进；文献［３６］提出了
一种综合ＤＷＴ和随机扰动技术的协同过滤系统；文献［３７］把
随机扰动技术用于基于 ＮＭＦ的协同推荐，也取得了较好的
效果。

另外一种伪装用户个人数据的方法是模糊化处理（ｏｂｆｕｓ
ｃａｔｉｏｎ）。文献［２１，２２］提出了一个分布式的协同推荐系统，该
系统中用户描述文件存放在客户端，同时，用户个人数据的一

部分被一些其他的数据代替，作者证明了较多的用户描述文件

被模糊化处理后用于协同推荐时仍能产生精确的推荐。之后，

他们又把该方法用于另外的一个推荐系统，也取得了较好的推

荐效果。文献［３８］同时运用了模糊化处理和匿名方法来保护
隐私。
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　聚合的方法保护隐私

文献［１９，２０］在分布式的体系结构下使用了聚合（ａｇｇｒｅｇａ
ｔｉｏｎ）的方法，用户组成相应的团体，并对团体内用户数据进行
运算得到一个聚合数据，该数据作为公共的数据使用，用户使

用该数据以及个人数据进行计算，获得推荐。在这一方法下，
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用户对个人数据具有完全控制权。文献［２１］也是在分布式体
系结构下提出了：用户间进行接触交流时，把各自的部分数据

进行交换，每个用户再把收到的数据和自己的数据进行聚合，

之后进行计算得到推荐。这些方法都能防止用户的数据暴露。

与聚合相似的一个保护隐私的办法是建立团体模型，即首

先根据用户的数据找到共同的兴趣偏好，相似者形成一个团

体，用户获得的推荐是以团体为单位的。文献［１９，２７，３９］等
都应用了这一方法。
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　匿名技术保护隐私

所谓匿名（ｐｓｅｕｄｏｎｙｍｏｕｓ）技术就是用户在获得个性化推
荐时，不要求其真实身份，可以以匿名的方式使用系统，同样也

可以获得个性化信息。通常系统允许一个用户可以用多个身

份进入，这样就可以保护用户在不同活动时的身份。大量的个

性化系统采用这一技术来保护用户隐私，如文献［２７，３０，３１，４０
～４２］等都提出了匿名的个性化系统。
匿名化的方法中还有一种方法受到了广泛的关注，就是ｋ

匿名模型。１９９８年，Ｓａｍａｒａｔｉ和 Ｓｗｅｅｎｅｙ［４３，４４］提出了 ｋ匿名模
型，该模型能够防止链接攻击所造成的隐私泄露问题，此后 ｋ
匿名模型被应用到很多领域的隐私保护。该模型的基本思想

是数据中每个元组都存在一定数量（至少为 ｋ个）的、在准标
志属性上取值相同的元组。这样，即使攻击者通过与其他数据

进行链接也无法唯一地标志出各元组所有者的身份，仅能以不

超过１／ｋ的概率标志元组所属个体的身份，从而降低了隐私泄
露的风险。ｋ匿名模型中可以通过调整参数 ｋ的大小达到对
隐私不同程度的保护，ｋ越大，隐私保护越强。之后又出现了
很多该模型的改进模型，如文献［４５］提出的 ｌ多样性模型、文
献［４６］提出的（ａ，ｋ）匿名模型、文献［４７］提出的 ｔ接近模型、
文献［４８］提出的（ｋ，ｅ）匿名模型、文献［４９］提出的个性化隐私
匿名模型、文献［５０］提出的（ｋ，ｌ）匿名模型等。

用匿名技术来保护隐私也受到了较多的质疑，比如用户在

匿名使用推荐系统时，通常要求使用电子邮件地址注册，通过

电子邮件很容易识别用户的身份特征；再有就是如果有购物付

款等行为时，用户依然需要提供个人真实身份，那么个人隐私

的保护就无从谈起了。文献［５１］提出了匿名技术对保护个人
隐私存在的不足，并给出了实验证明。
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　加密技术保护个人隐私

加密技术是一种常用的安全保密措施，可在进行推荐计算

时应用该技术来保护用户的个人隐私。数据加密就是通过密

码机制实现对原始数据的不可见性和数据的无损失性，可以达

到隐私保护和推荐精确无损的目的。文献［１９，２０］在用户聚
合模型的计算时就应用了同态加密技术以保证用户个人数据

传输时的安全。文献［２７］使用同态加密技术保护个人隐私，
同时也没有损失推荐精度。
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　社会网络分析方法保护隐私

基于社会网络分析方法的个性化推荐得到了很多研究者

的关注，文献［５２～５６］对基于社会网络分析的个性化推荐进
行了研究。文献［５７］提出了基于社会网络分析进行隐私保护
的方法，该文中用户把个性化查询要求发送给他的邻居，邻居

或邻居的邻居把查询发送给搜索引擎，这样搜索引擎便无从知

道该查询的准确来历，从而保护用户的隐私。这一方法可以认

为是匿名和伪装保护隐私的引申。文献［５２］也提出了一种基

于社会网络分析方法保护隐私的个性化推荐系统。
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　其他方法

文献［５８］采用分布式的体系结构，并采用了相关性的方
法来计算相似性。该方法不需要关注用户个体的评分数据，只

关心他们的评分数据和平均评分值之间的关系，从而可以保护

用户的个人隐私。文献［５９，６０］提出了基于任务的推荐系统，
使得用户不必给出个人历史评分也可得到推荐，从而保护隐

私。

对上述的隐私保护方法加以分析，它们符合隐私保护原则

的情况如表３所示。
表３　隐私保护技术关注到的隐私原则

ｐｒｉｎｃｉｐｌｅ Ｃ／Ｓ Ｐ２Ｐ 代理 伪装 聚合 匿合 加密 ＳＮＡ

ｎｏｔｉｃｅ／ａｗａｒｅｎｅｓｓ

ｍｉｎｉｍｉｚａｔｉｏｎ

ｐｕｒｐｏｓｅｓｓｐｅｃｉｆｉｃａｔｉｏｎ

ｃｏｌｌｅｃｔｉｏｎｌｉｍｉｔａｔｉｏｎ

ｕｓｅｌｉｍｉｔａｔｉｏｎ

ｏｎｗａｒｄｔｒａｎｓｆｅｒ √ √ √

ｃｈｏｉｃｅ／ｃｏｎｓｅｎｔ √

ａｃｃｅｓｓ／ｐａｒｔｉｃｉｐａｔｉｏｎ √ √

ｉｎｔｅｇｒｉｔｙ／ａｃｃｕｒａｃｙ √

ｓｅｃｕｒｉｔｙ √ √ √

ｅｎｆｏｒｃｅｍｅｎｔ／Ｒｅｄｒｅｓｓ √ √ √ √ √

匿名相关的原则

ａｎｏｎｙｍｉｔｙ √ √ √ √ √ √ √

ｐｓｅｕｄｏｎｙｍｉｔｙ √ √ √ √ √ √ √

ｕｎｏｂｓｅｒｖａｂｉｌｉｔｙ √ √

ｕｎｌｉｎｋａｂｉｌｉｔｙ √ √

ｄｅｎｉａｂｉｌｉｔｙ √

其他提高隐私保护的原则

ｕｓｅｒｐｒｅｆｅｒｅｎｃｅ

ｎｅｇｏｔｉａｔｉｏｎ

ｓｅｃｌｕｓｉｏｎ √ √

ｅａｓｅｏｆａｄｏｐｔｉｏｎ √ √

ｅａｓｅｏｆｃｏｍｐｌｉａｎｃｅ √ √

ｕｓａｂｉｌｉｔｙ √ √ √

ｒｅｓｐｏｎｓｉｖｅｎｅｓｓ √ √

ｐｅｒｓｏｎａｌｉｚａｔｉｏｎｑｕａｌｉｔｙ √ √ √

,

　存在问题及未来研究重点

通过分析上述隐私保护技术可以看到，尽管有比较多的隐

私保护方法出现，但未来需要进一步研究的问题还是比较多。

ａ）透明性。个性化研究中，过分重视用户个人信息的获
取，忽视了用户对个人数据的控制权，研究相关技术来保证用

户对个人数据的获取和使用的透明性，从而使得用户更加主动

地提供个人数据，进而提高个性化系统的性能。

ｂ）实时性。这一点是指用户兴趣偏好以及对隐私的要求
会随着时间、场合、心情、需求的变化而变化。目前的隐私保护

技术中没有考虑到这一点，所以可研究能随时跟踪捕捉到用户

隐私要求的变化，并能随之而改变其隐私策略的技术。

ｃ）针对性。文献［６１］在研究中发现，不同用户对隐私的
态度是不同，从而可以把用户分成三类，即隐私严苛者、隐私无

关者和隐私实用者。隐私严苛者对自己个人的任何信息都非

常在意其安全性；而隐私无关者则对个人数据的安全性关注不

是很高，对隐私的态度比较温和；隐私实用者对个人数据会根

据个人需要而给出，如果了解了个人数据的用途会选择给出个

人数据。目前的隐私保护技术中没有关注到不同用户对隐私
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态度的不同，研究针对不同的用户而采取不同技术保护措施的

系统是未来的一个研究方向。

ｄ）敏感性。研究表明用户对不同类型的个人数据的敏感
度是不同的，如对身份信息、储蓄信息、信用信息等比较敏感，

而对职业、爱好、学历等不太敏感。目前的隐私保护技术中没

有考虑到敏感数据和不敏感数据的区别，研究对不同类型的信

息采用不同的隐私保护策略，从而提高对敏感数据的敏感性也

是未来的研究重点。

ｅ）充分性。目前大多数网站都兼容了 Ｐ３Ｐ等隐私保护技
术，但Ｐ３Ｐ等隐私保护技术还存在一定的不完备性，不能充分
表达用户的隐私保护需求。同时，这些隐私保护技术缺乏相应

的技术和法律措施来保证其隐私保护策略的实施，对用户而

言，表达的隐私保护需求是否得以实现不可而知。因此，研究

相应的能充分描述用户隐私要求的隐私描述语言以及相关的

技术保证措施，是未来的一个研究方向。同时，研究便于使用

户了解和掌握个人隐私保护需求是否得以实现的方法和措施

也是一个研究方向。

关于个性化隐私保护已经成为研究者关注的一个热点，隐

私保护不局限于个性化推荐，其他领域的隐私保护也都逐步走

进了研究者的视野当中。
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