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基于 ＡＭＱＰ消息中间件的主动
状态证书撤销机制实现

付建丹，熊选东，张亮忠，王松锋，王　珏
（信息工程大学 电子技术学院，郑州 ４５０００４）

摘　要：主动状态证书撤销机制是一种新的证书撤销验证机制，如何实现该机制还未见具体的案例。在分析高
级消息队列协议（ＡＭＱＰ）的基础上，结合主动状态证书的订阅／发布要求，设计了一种基于ＡＭＱＰ消息中间件的
主动状态证书发布与订阅模型。通过实验分析表明，该消息中间件系统应用灵活，系统性能高效、稳定。
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　　在ＰＫＩ运行中，某些证书由于私钥泄露或所有者身份变更
等原因，需要在该证书有效期内将其撤销，并将撤销信息安全

及时地发布，以供证书用户在验证签名或进行安全通信时验证

相关证书的有效性［１］。

证书撤销列表（ｃｅｒｔｉｆｃａｔｅｒｅｖｏｃａｔｉｏｎｌｉｓｔ，ＣＲＬ）和在线证书
状态协议（ｏｎｌｉｎｅｃｅｒｔｉｆｉｃａｔｅｓｔａｔｕｓｐｒｏｔｏｃｏｌ，ＯＣＳＰ）是目前ＰＫＩ实
施中常用的证书撤销验证机制［２，３］。ＣＲＬ通常发布到 ＬＤＡＰ
服务器上，由证书用户定期下载。ＯＣＳＰ是一种在线证书状态
请求／响应协议，证书用户向 ＯＣＳＰ响应器发送证书状态查询
请求，ＯＣＳＰ响应器实时返回所查询证书的状态信息。

文献［４］提出了一种新的证书撤销验证机制，该机制兼具
ＣＲＬ和 ＯＣＳＰ的优点，应用灵活，可以大幅度地降低证书撤销
验证过程中的网络通信负载，有效地减少密码运算次数。

文献［４］中对主动状态证书撤销机制实现提出了主动求
证、在线验证、主动下载验证和定制服务验证四种形式，并对前

三种形式作了描述，但对定制服务验证形式未给出具体的方

法，且都未给出实现模型。其他还未见针对主动状态证书的相

关研究。

ＡＭＱＰ［５］是由 ＪＰＭｏｒｇａｎ、ｉＭａｔｉｘ、Ｃｉｓｃｏ、ＩＯＮＡ、Ｎｏｖｅｌｌ、Ｒｅｄ
ｈａｔ等机构联合开发的一个面向消息的中间件协议，是应用层

协议的一个开放标准。目标是提供实时、低成本、可靠的中间

件通信。该协议定义了网络通信协议以及建立在之上的服务。

ＡＭＱＰ在金融等行业广泛用于消息的发布与订阅。基于
ＡＭＱＰ的消息中间件有 ＯｐｅｎＡＭＱＰ、ＡｐａｃｈｅＱｐｉｄ、ＲａｂｂｉｔＭＱ等
产品。

文献［６］中介绍了 ＡＭＱＰ，并将其开源实现 ＡｐａｃｈｅＱｐｉｄ
进行了性能测试，同时与现实中的股票交易传递系统进行了性

能比较，得出了ＡＭＱＰ消息中间件在消息传递中的高效性与
灵活性。

本文研究如何基于ＡＭＱＰ消息中间件实现主动状态证书
撤销机制。
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消息中间件

ＡＭＱＰ是消息中间件的开放标准，与语言、平台无关，是消
息中间件标准化的一个具体方案［７］。基于 ＡＭＱＰ开发的消息
中间件可以进行互操作，便于今后与其他系统的集成和自身系

统的升级。ＡＭＱＰ是基于客户端／代理模式的，为了实现消息
中间件的互操作能力，它定义了一套网络协议，以及包含对代

理服务描述的模型结构。２００６年６月ＡＭＱＰ协议０．８版本发
布，２００９年下半年０．１０版本发布，１．０版本还在制定中。

第２９卷第５期
２０１２年５月　

计 算 机 应 用 研 究
ＡｐｐｌｉｃａｔｉｏｎＲｅｓｅａｒｃｈｏｆＣｏｍｐｕｔｅｒｓ

Ｖｏｌ．２９Ｎｏ．５
Ｍａｙ２０１２



"


"

　
0-2,

模型结构

一个 ＡＭＱＰ消息系统包括发布者 （ｐｕｂｌｉｓｈｅｒ）、订阅者
（ｃｏｎｓｕｍｅｒ）、代理／服务器（ｂｒｏｋｅｒ／ｓｅｒｖｅｒ）三个主要部分，如图
１所示。在一个主机上可以部署多个虚拟主机，每个虚拟主机
由交换（ｅｘｃｈａｎｇｅ）、消息队列（ｍｅｓｓａｇｅｑｕｅｕｅ）和绑定（ｂｉｎｄｉｎｇ）
组成。交换接收来自发布者的消息，并将这些消息路由至消息

队列中，路由基于消息的主题或内容；消息队列储存消息，直至

这些消息能够被相应的客户端程序接收；绑定定义消息队列和

交换之间的联系，并且提供消息路由规则。一个交换可以接收

多个发布者发布的消息，一个消息队列可以相应接受多个订阅

者的消息订阅。
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　消息队列
消息队列将消息存储于内存或硬盘中，并且将它们顺次地

传递给一个或多个消费程序。消息队列是消息的存储和传递

实体，每个消息队列完全独立。

消息队列具有如私有或共享、持久或短暂、永久或暂时之

类的属性。通过选择需要的属性，消息队列可实现下列中间件

消息队列：

ａ）标准的储存和转发队列。储存和转发消息给基于时间
片轮转的多个订阅者，是典型持久和共享的服务多个订阅者的

队列。

ｂ）短暂回复队列。储存和转发消息给一个单独的订阅
者，是典型短暂和私有的服务单个订阅者的队列。

ｃ）发布订阅队列。储存来自各个已订阅的数据源处的消
息，并将它们转发给一个单独的订阅者，是典型的短暂和私有

的服务单个订阅者的队列。
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　交换
交换接收来自消息发布者的消息，并将消息依据事先商定

好的规则路由至消息队列，这些规则就称为绑定。交换作为匹

配和路由引擎，通过检查消息和使用绑定表格，决定如何将消

息转发至各队列中，它本身不储存消息。

ＡＭＱＰ定义了许多标准的交换类型，涵盖了完成普通消息
转发所需要的基本路由类型，其中规定必须实现的交换类型包

括ｄｉｒｅｃｔ、ｆａｎｏｕｔ、ｔｏｐｉｃ和ｈｅａｄｅｒｓ类型，并且这些类型在服务器
启动时均会默认生成。各种类型的工作模式如下：

ａ）Ｄｉｒｅｃｔ类型工作模式。Ｍｅｓｓａｇｅｑｕｅｕｅ与 ｅｘｃｈａｎｇｅ通过
ｋｅｙＫ进行绑定，发布者以路由值 ｋｅｙＲ将消息发布至 ｅｘ
ｃｈａｎｇｅ，消息被发至所有使ｋｅｙＫ＝ｋｅｙＲ的队列中。

ｂ）Ｆａｎｏｕｔ类型工作模式。Ｍｅｓｓａｇｅｑｕｅｕｅ不作类型声明与
ｅｘｃｈａｎｇｅ绑定，发布者将消息发送至该类型的 ｅｘｃｈａｎｇｅ时，消
息将被无条件地发至所有与该ｅｘｃｈａｎｇｅ绑定的队列。

ｃ）Ｔｏｐｉｃ类型工作模式。Ｍｅｓｓａｇｅｑｕｅｕｅ与 ｅｘｃｈａｎｇｅ通过
ｋｅｙＫ进行绑定，发布者以路由值 ｋｅｙＲ将消息发布至 ｅｘ
ｃｈａｎｇｅ，ｋｅｙＫ是以“．”分隔的字符串，如“ｅｕｒ．ｓｔｏｃｋ．ｄｂ”。当
ｋｅｙＲ是“．ｓｔｏｃｋ．＃”时，表明 ｋｅｙＫ和 ｋｅｙＲ是相匹配的，那
么消息就会被发至该队列中。

ｄ）Ｈｅａｄｅｒｓ类型工作模式。Ｍｅｓｓａｇｅｑｕｅｕｅ与 ｅｘｃｈａｎｇｅ之
间的绑定通过一系列的“属性 ＝值”的集合来表示，这些属性
之间采用简单断言连接。发布者发布的消息中需要包含这样

的“属性＝值”集合，消息将发至与其“属性 ＝值”集合相匹配
的队列中去。

１１３　路由值（ｒｏｕｔｉｎｇｋｅｙ）
在大多数情况下，ｅｘｃｈａｎｇｅ通过检查一个称为 ｒｏｕｔｉｎｇｋｅｙ

的单个关键值来决定如何路由消息，因而它也被称为一个虚拟

地址。对于点对点的路由，ｒｏｕｔｉｎｇｋｅｙ就是消息队列的名称；对
于主题订阅发布路由，ｒｏｕｔｉｎｇｋｅｙ就是主题前缀值。Ｒｏｕｔｉｎｇｋｅｙ
同样可以基于消息头文件或是文件内容，这都可以自主决定。
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ＡＭＱＰ是用来进行应用程序和消息代理服务器之间通信
的协议，具有多通道、可协商、异步、安全、简便、中立和高效等

特征。它支持金融业的消息语义机制，提供满足金融业需求的

高性能服务支持，支持对新队列和路由技术的扩展，允许应用

程序对服务的编程开发。

ＡＭＱＰ的设计需求目标是：
ａ）采用二进制编码以提高数据的压解包速度。
ｂ）能够处理任意大小的消息而没有特别的限制。
ｃ）在一个连接上能够载有多个通道。
ｄ）对连接的存在时间没有限制。
ｅ）允许异步的命令流水线操作。
ＡＭＱＰ通常可分为三层，如图２所示。

模型层定义了一系列代表应用程序执行操作的命令；会话

层提供了应用程序和服务器之间具有重播、同步和错误处理的

可靠的传输命令；传输层提供框架、多路通道技术、故障检测和

数据的传输表示。协议允许自定义传输层而不会影响协议的

应用功能，也支持在相同的会话层之上运行不同的高层协议。

#

　主动状态证书及其撤销模型

#
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　主动状态证书

主动状态证书是由 ＣＡ中心或其委托者签发的短周期证
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书，用于标志用户证书的当前状态，如图３所示。主动状态证

书包括版本号、签名算法、颁布者、证书序列号、主体名称、证书

状态、本次发布时间、下次发布时间和签名值等信息。其中，签

名算法、证书序列号、主体名称与所标志的证书一致。

为了支持主动状态证书撤销验证机制，需要在证书中增加

主动状态证书发布点等扩展项，来标示如何获取该证书对应的

主动状态证书信息。如何定义扩展在文献［４］中有详细描述。

基于主动状态证书的证书撤销机制的基本原理是：ＣＡ中

心除了为证书用户签发证书外，还同时签发一张描述该证书状

态的主动状态证书，并定期更新发布。证书用户根据需要向

ＣＡ中心订阅所关心的证书状态信息，ＣＡ中心根据证书用户的

订阅需要及时更新发布所需的状态证书集，证书用户通过获得

所订阅的证书状态信息来确定所关心的证书是否被撤销。

主动状态证书撤销机制与周期性证书撤销信息发布机制

相比，省去了周期性下载证书撤销列表，极大地减轻了网络的

通信负载，而且避免了证书用户从大量不需要的撤销信息中找

到所需信息的负担；与在线查询验证机制相比，最大的优点就

是提供了异步证书撤销查询的机制，保证了用户在订阅相关证

书信息后可以随时上线获取证书撤销信息。同时，通过该机

制，在 ＣＡ中心及时发布已撤销的证书信息的情况下，证书用

户可以随时获取最新的证书状态信息，能够满足实时性要求较

高的应用需求。

#


#

　主动状态证书撤销模型

发布／订阅（ｐｕｂ／ｓｕｂ）是消息中间件的一种工作模式，具有
异步以及松耦合的特点［８］。由于消息的生产者和消费者在时

间、空间和控制流等方面完全解耦，使得通信双方可以通过独

立地发布、订阅消息进行异步通信，较好地满足了大规模、动态

变化的分布式信息系统的集成需要。目前基于主体的发布／订

阅已成功应用于金融、股票、移动计算等场合。

从主动状态证书的证书撤销机制原理可以看出，其采用的

是一种发布／订阅的模式来实现对状态证书的获取。发布／订

阅作为一种消息中间件的工作模式，在 ＡＭＱＰ消息中间件中

通过配置相关ＡＭＱＰ模型组件就能够方便、快捷地得以实现，

因此本文基于 ＡＭＱＰ消息中间件提出一种发布／订阅模式的

主动状态证书撤销模型。

主动状态证书撤销模型如图４所示。颁发者根据主动证

书发布策略发布更新主动状态证书，证书用户订阅所关心证书

对应的主动状态证书；ＡＭＱＰ消息中间件将主动状态证书及时

发送给正确的证书用户。

$

　基于
0-2,

消息中间件的主动状态证书撤销机

制实现

$


" 0-2,

消息中间件产品的选择与配置

目前ＡＭＱＰ消息中间件产品的实现有 ＯｐｅｎＡＭＱ、Ａｐａｃｈｅ
Ｑｐｉｄ、ＲａｂｂｉｔＭＱ等，本文采用支持 ＡＭＱＰ的 ＯｐｅｎＡＭＱ消息代

理中间件产品。ＯｐｅｎＡＭＱ是由参与设计ＡＭＱＰ的ｉＭａｔｉｘ公司

开发的，是 ＡＭＱＰ的开源实现，可运行于 Ｌｉｎｕｘ、ＡＩＸ、Ｓｏｌａｒｉｓ、

Ｗｉｎｄｏｗｓ、ＯｐｅｎＶＭＳ。它具有高度的健壮性和较快的速度，实现

了用户所需要的 ＡＭＱＰ中设定的功能，在此基础上添加了为

方便应用程序开发的称为 ＷｉｒｅＡＰＩ的标准 ＡＰＩ［９］和为方便远

程管理的称为ＣＭＬ的标准 ＡＰＩ，并提供了一个将各个服务器

连接成整体的标准模型。

ＯｐｅｎＡＭＱ服务器端启动时应根据需要对其进行配置，

ＯｐｅｎＡＭＱ提供了多种配置方式，本文采用以“ａｍｑ＿ｓｅｒｖｅｒ．ｃｆｇ”

命名的ＸＭＬ文件形式进行配置，它能在服务器启动时作用于

所有之上的实例。

ａｍｑ＿ｓｅｒｖｅｒ．ｃｆｇ：
〈？ｘｍｌｖｅｒｓｉｏｎ＝＂１．０＂ｅｎｃｏｄｉｎｇ＝＂ＵＴＦ８＂？〉
〈ｃｏｎｆｉｇ〉
　〈ｓｅｒｖｅｒ
　　ｐｏｒｔ＝＂５６７２＂
　　ｌｉｓｔｅｎ＝＂＂
　　ｑｕｅｕｅ＿ｔｉｍｅｏｕｔ＝＂０＂
　　ｖｈｏｓｔ＝＂／＂
　　ｄｉｒｅｃｔ＝＂１＂
　／〉
　〈ｒｅｓｏｕｒｃｅｓ
　　ｍｏｎｉｔｏｒ＝＂０＂
　　ｄｕｍｐ＿ｓｔａｔｅ＝＂６０＂
　／〉
　〈ｌｏｇｇｉｎｇ
　　ｄｅｂｕｇ＿ｒｏｕｔｅ＝＂０＂
　　ｄｅｂｕｇ＿ｑｕｅｕｅ＝＂０＂
　　ｄｅｂｕｇ＿ｐｅｅｒｉｎｇ＝＂０＂
　／〉
〈／ｃｏｎｆｉｇ〉

可以看出，该配置文件包括服务器、资源和日志记录三项，

其主要是对 Ｓｅｒｖｅｒ中端口和虚拟主机的配置。端口开启
“５６７２”，虚拟主机采用服务程序启动时的默认项。通过配置，
ＯｐｅｎＡＭＱ进入正常的工作状态，同时开启了ＯｐｅｎＡＭＱ提供的
ｄｉｒｅｃｔ模式。Ｄｉｒｅｃｔ模式是 ＯｐｅｎＡＭＱ为了提高消息的转发性
能而设计的称为直接消息协议（ＤＭＰ）的一种实现方式。由于
证书的用户较多，发布端每次发布的消息量会比较大，为了提

高效率、降低延迟，本文采用此种可提高消息转发速率达五倍

以上的ｄｉｒｅｃｔ模式。

$


#

　发布
3

订阅端的实现

ＯｐｅｎＡＭＱ为发布／订阅端的编程实现提供了 ＷｉｒｅＡＰＩ这
一强有力的支持，ＷｉｒｅＡＰＩ是与 ＯｐｅｎＡＭＱ服务器基于同一技
术开发的，为客户端提供了针对 ＡＭＱＰ的基于组成成分的接
口。它的功能是：提供全面的基于异步的操作；能工作于单线

程及多线程的应用程序中；提供对 ＡＭＱＰ方法属性的全面支
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持；能够与任意的基于ＡＭＱＰ的服务器程序工作。
１）消息格式定义
ＡＭＱＰ中的消息格式如图５所示，该消息格式由五部分组

成，分别是消息总长度、交换名、路由值、消息属性和消息体。

ｓｉｚｅｏｆｆｏｌｌｏｗｉｎｇｍｅｓｓａｇｅｄａｔａ

［ｅｘｃｈａｎｇｅ］ｅｘｃｈａｎｇｅｎａｍｅ（ＡＭＱＰｓｈｏｒｔｓｔｒｉｎｇ）

［ｒｏｕｔｉｎｇｋｅｙ］ｒｏｕｔｉｎｇｋｅｙ（ＡＭＱＰｓｈｏｒｔｓｔｒｉｎｇ）

［ｐｒｏｐｅｒｔｙ…］ｈｅａｄｅｒｆｌａｇｓ＋ｐｒｏｐｅｒｔｉｅｓ（ＡＭＱＰｆｏｒｍａｔ）

［ｂｏｄｙ］ｃｏｎｔｅｎｔｂｏｄｙ（ｌｅｎｇｔｈ＋ｄａｔａ）

图５　ＡＭＱＰ消息格式

结合ＡＭＱＰ消息格式及提高主动状态证书的发送效率，
本文设计了一种消息格式。针对订阅用户对证书的需求是明

确的，也为了提高路由的匹配速度，因而采用了直接匹配的方

式。消息格式设定为［ｅｘｃｈａｎｇｅ］ｔｙｐｅ＝ｄｉｒｅｃｔ，［ｒｏｕｔｉｎｇｋｅｙ］＝
ｃｅｒｔｉｆｉｃａｔｅＳｅｒｉａｌＮｕｍｂｅｒ，属性项置空，消息体为主动状态证书，
其中［ｒｏｕｔｉｎｇｋｅｙ］中的证书序列号与消息体中的主动状态证
书序列号是一致的。

２）发布／订阅过程
ａ）Ｓｕｂｓｃｒｉｂｅｒ在ＯｐｅｎＡＭＱ服务器上建立自己的队列，同时

将该队列与相应ｅｘｃｈａｎｇｅ建立相关的订阅 ｂｉｎｄｉｎｇ，使其与 ｅｘ
ｃｈａｎｇｅ绑定。

ｂ）Ｐｕｂｌｉｓｈｅｒ将消息发布至 ＯｐｅｎＡＭＱ服务器中相应类型
的ｅｘｃｈａｎｇｅ，消息则经由该ｅｘｃｈａｎｇｅ转发至订阅了该消息的队
列中。

ｃ）Ｓｕｂｓｃｒｉｂｅｒ可根据需要随时从该队列中通过调用接收函
数接口获取自己所订阅的消息。

３）发布／订阅端的实现
发布／订阅端可统称为客户端。客户端与服务器之间建立

发布／订阅系统的大体过程是：客户端与服务器之间经过认证，
建立连接和会话；客户端通过调用相关函数接口，在服务器中

配置ＡＭＱＰ模块组件，使各组件建立逻辑上的连接关系。
图６所示为客户端程序与服务器程序进行通信的步骤，通

过调用ＷｉｒｅＡＰＩ中的功能函数接口实现服务器对客户端的认
证，并建立连接和会话，为之后消息的发布和订阅奠定基础。

建立通信连接的程序如下：

／／初始化系统
ｉｃｌ＿ｓｙｓｔｅｍ＿ｉｎｉｔｉａｌｉｓｅ（ａｒｇｃ，ａｒｇｖ）；
／／建立连接
ａｕｔｈ＿ｄａｔａ＝ａｍｑ＿ｃｌｉｅｎｔ＿ｃｏｎｎｅｃｔｉｏｎ＿ａｕｔｈ＿ｐｌａｉｎ（＂ｇｕｅｓｔ＂，＂ｇｕｅｓｔ＂）；
ｃｏｎｎｅｃｔｉｏｎ＝ａｍｑ＿ｃｌｉｅｎｔ＿ｃｏｎｎｅｃｔｉｏｎ＿ｎｅｗ（ｈｏｓｔａｄｄｒｅｓｓ，＂／＂，ａｕｔｈ

＿ｄａｔａ，＂ｃｌｉｅｎｔｎａｍｅ＂，０，３００００）；
／／开启ｄｉｒｅｃｔ模式
ｉｆ（ｄｉｒｅｃｔ＿ｍｏｄｅ）

　　ｃｏｎｎｅｃｔｉｏｎ→ｄｉｒｅｃｔ＝ＴＲＵＥ；
　　ｉｃｌ＿ｌｏｎｇｓｔｒ＿ｄｅｓｔｒｏｙ（＆ａｕｔｈ＿ｄａｔａ）；
／／建立会话
ｓｅｓｓｉｏｎ＝ａｍｑ＿ｃｌｉｅｎｔ＿ｓｅｓｓｉｏｎ＿ｎｅｗ（ｃｏｎｎｅｃｔｉｏｎ）；

与服务器建立通信之后，就需要对服务器中的 ＡＭＱＰ各
组件进行配置和逻辑连接。

对发布端程序而言，需要配置 ｅｘｃｈａｎｇｅ组件，生成符合上
文结构的ＡＭＱＰ消息，并将消息发布给ｅｘｃｈａｎｇｅ。

发布端调用的相关函数接口如下：

／／生成消息
ｃｏｎｔｅｎｔ＝ａｍｑ＿ｃｏｎｔｅｎｔ＿ｂａｓｉｃ＿ｎｅｗ（）；
ａｍｑ＿ｃｏｎｔｅｎｔ＿ｂａｓｉｃ＿ｓｅｔ＿ｂｏｄｙ（ｃｏｎｔｅｎｔ，ｓｔａｔｕｓｃｅｒｔｉｆｉｃａｔｅ，ｓｔｒｌｅｎ（ｓｔａｔｕｓ

ｃｅｒｔｉｆｉｃａｔｅ），ｆｒｅｅ）；
／／设定ｅｘｃｈａｎｇｅ类型，本文选择ｄｉｒｅｃｔ类型
ａｍｑ＿ｃｌｉｅｎｔ＿ｓｅｓｓｉｏｎ＿ｅｘｃｈａｎｇｅ＿ｄｅｃｌａｒｅ（ｓｅｓｓｉｏｎ，０，ａｍｑ．ｄｉｒｅｃｔ，＂ｄｉ

ｒｅｃｔ＂，０，０，０，０，ａｒｇｕｍｅｎｔｓ＿ｔａｂｌｅ）；
／／发布消息
ａｍｑ＿ｃｌｉｅｎｔ＿ｓｅｓｓｉｏｎ＿ｂａｓｉｃ＿ｐｕｂｌｉｓｈ（ｓｅｓｓｉｏｎ，ｃｏｎｔｅｎｔ，０，＂ａｍｑ．ｄｉ

ｒｅｃｔ＂，ＣｅｒｔｉｆｉｃａｔｅＳｅｒｉａｌＮｕｍｂｅｒ，ＦＡＬＳＥ，ＦＡＬＳＥ）；

对订阅端程序而言，需要配置ｑｕｅｕｅ、ｂｉｎｄｉｎｇ组件，以及从
ｑｕｅｕｅ中取出订阅的消息。

订阅端调用的相关函数接口如下：

／／建立订阅者的私有队列
ａｍｑ＿ｃｌｉｅｎｔ＿ｓｅｓｓｉｏｎ＿ｑｕｅｕｅ＿ｄｅｃｌａｒｅ（ｓｅｓｓｉｏｎ，０，ｓｕｂｓｃｒｉｂｅｑｕｅｕｅ，

ＦＡＬＳＥ，ＴＲＵＥ，ＴＲＵＥ，ＦＡＬＳＥ，ＮＵＬＬ）；
／／将队列与ｅｘｃｈａｎｇｅ进行绑定
ａｍｑ＿ｃｌｉｅｎｔ＿ｓｅｓｓｉｏｎ＿ｑｕｅｕｅ＿ｂｉｎｄ（ｓｅｓｓｉｏｎ，０，ｓｕｂｓｃｒｉｂｅｑｕｅｕｅ，＂ａｍｑ．

ｄｉｒｅｃｔ＂，ｃｅｒｔｉｆｉｃａｔｅＳｅｒｉａｌＮｕｍｂｅｒ，ＮＵＬＬ）；
／／从队列中读取消息
ａｍｑ＿ｃｌｉｅｎｔ＿ｓｅｓｓｉｏｎ＿ｂａｓｉｃ＿ｃｏｎｓｕｍｅ（ｓｅｓｓｉｏｎ，０，ｓｕｂｓｃｒｉｂｅｑｕｅｕｅ，

ＮＵＬＬ，ＴＲＵＥ，ＴＲＵＥ，ＴＲＵＥ，ＮＵＬＬ）；

通过以上配置，建立了如图 １所示的 ＡＭＱＰ组件 ｅｘ
ｃｈａｎｇｅ、ｂｉｎｄｉｎｇ和ｍｅｓｓａｇｅｑｕｅｕｅ之间的逻辑连接，经过调用发
布和从队列中读取消息的函数接口，完成了消息的整个发布／
订阅流转过程，从而实现了该消息中间件系统。

)

　性能测试

为了分析该消息中间件系统的性能，本文依托实验室的局

域网构建了一个实验系统。实验环境如下：服务程序采用

ＯｐｅｎＡＭＱ１．４ｃ版本，发布／订阅客户端均采用 ＭｉｃｒｏｓｏｆｔＶｉｓｕａｌ
Ｓｔｕｄｉｏ２００８开发，所使用机器均为ＣＰＵ为ＩｎｔｅｌＰｅｎｔｉｕｍＩＶ３．０
ＧＨｚ，内存为５１２ＭＢ的普通ＰＣ机，所使用的操作系统为Ｗｉｎ
ｄｏｗｓＸＰ，连接环境为一小型局域网。

在模拟实验中，分别假设消息以１ｋ、５ｋ、１０ｋ的大小发
送，同时有１００、２５０、５００、７５０、１０００名订阅者根据不同的需求
订阅消息，通过服务器对所有订阅者完成服务的时间来检测服

务程序的性能。

图７显示本系统随着同时订阅人数的增加，服务完成时间
快速增大，且当订阅人数在２５０人以上时，服务时间与订阅人
数基本成比例增长。

通过实验可表明：ａ）以１０ｋ的消息量，完成１０００个同时
在线订阅服务的时间还不足２５００ｍｓ，表明该订阅／发布系统
的速度还是比较快的；ｂ）在本文所给的消息量的范围内，可以
看出其对服务的完成时间影响不大，特别是在订阅人数较少的

情况下更是不明显，这表明系统可支持用户订 （下转第１９２５页）
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Ｓ３成立。充分性成立。
２）必要性　若ＴＬＲＢＡＣ模型的域间互操作Ｉ是安全的，则

约束条件Ｓ１、Ｓ２和Ｓ３都成立。
ａ）根据角色层次关系的定义可知，对于ｒ１，ｒ２∈Ｒｉ，在互

操作过程中，若 ｒ１ｒ２，则在域内有 ｒ２继承 ｒ１，ｒ１≥ｒ２，即 Ｓ１
成立。

ｂ）互操作Ｉ是安全，根据域间互操作的安全原则，在单域
中禁止的操作在互操作中也禁止，对ｒｉ∈Ｒｉ，ｒｊ∈Ｒｊ，ｒｉｒｊ∧
ｉ≠ｊ，角色映射后生成的角色支配关系（ｒｉ，ｒｊ）不能违反拒绝映
射规则（ｒｉ，ｒｊ）ＲＭ，即Ｓ２成立。

ｃ）根据域间角色映射不能违反可信等级阈值规则，ｕ∈
Ｕ，ｒｉ∈Ｒｉ，ｒｊ∈Ｒｊ，若（ｒｉ，ｒｊ）∈ＲＭ，则 ＵＴＬｕ＞ＵＴＬ或 ＰＴＬｕ＞

ＰＴＬ或ＴＬ≠ｕｎｔｒｕｓｔ，逆否命题成立，即Ｓ３成立。必要性成立。
通过证明分析，在ＴＬＲＢＡＣ模型基础上的互操作Ｉ是安全的。

/

　结束语

本文通过引入可信等级来构建一种新的安全互操作模型，

在该模型的基础上制定了角色映射的规则和互操作的安全性

判定定理，并给出了模型的安全性分析与证明。在进行域间安

全互操作时，可依据安全互操作定理来保证域间互操作的安全

性，下一步工作主要是在使用该模型进行跨域访问时，对角色

映射带来的冲突检测与消解以及对资源的跨域访问等问题进

行深入的研究。
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（上接第１９２１页）阅相对较大的消息，而不会对系统的性能造成

较大的影响；ｃ）在实验环境中系统支持１０００人同时在线服务
时的时间不足２５００ｍｓ，表明系统可支持较多的用户订阅服
务，在提高服务器性能的条件下，可支持更大的用户数。

*

　结束语

采用状态证书的证书撤销机制，可以大幅度地降低证书撤

销验证过程中的网络通信负载，有效地减少密码运算次数。本

文从证书应用实际出发，基于 ＡＭＱＰ消息中间件设计了一个
支持主动状态证书发布与订阅的系统，实现了状态证书的证书

撤销机制。该系统操作简单，支持异步通信，用户可自主订阅

服务并随时上线获取消息，且该系统性能稳定、高效。
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