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基于 ＩＰｖ６拒绝服务攻击和改进确定包算法研究

赵树枫
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摘　要：对ＩＰｖ６下拒绝服务攻击进行了研究，并根据ＩＰｖ６协议的特点，提出一种基于ＩＰｖ６的ＭＡＣ认证改进确
定包标记（ＡＤＰＭｖ６）算法。ＡＤＰＭｖ６利用ＩＰｖ６新特性，即逐跳选项和改进的 ＭＡＣ认证方法，有效解决了受控
路由器修改标记的问题，能直接快速地追踪攻击源。同时分析验证了 ＩＰｖ６真实攻击环境的数据包大小分布，使
得算法有效且更具有较强的实用性。理论分析和仿真实验结果表明，该算法在 ＩＰｖ６下大大缩短了重构时间，减
少了重构计算量和误报率。
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　引言

追踪攻击源是解决 ＤＤｏＳ攻击最有效的方法。ＩＰｖ４目前
有多种追踪技术［１］，主要是包标记、日志记录、ＩＣＭＰ消息追踪
等。数据包标记主要分为两大类，一种是概率包标记算法，另

一种是确定性包标记（ＤＰＭ）算法［２］。ＤＰＭ算法由于只使用少
量攻击包进行追踪，且具有重构简单及误报率低等优点，更具

备一定的实用价值。

ＩＰｖ６协议虽通过设计ＩＰＳｅｃ提高了安全性，但由于ＴＣＰ／ＩＰ
协议的缺陷，也面临拒绝服务攻击的危险［３］。文献［４］依据概
率包标记算法，提出记录路由器ｈａｓｈ值进行回溯，但计算量较
大；文献［５］用ＩＰｖ６的扩展头标记实施概率包标记算法，但也
需较大的计算量和较长的重构时间；文献［６］通过所有路由器
签名认证来解决受控路由器的问题，但需要额外的开销进行签

名认证。

以上都是基于ＩＰｖ６下的追踪算法，主要是通过 ＩＰｖ４下的
追踪技术并结合ＩＰｖ６的新特性进行的研究，但对ＤＰＭ算法的
研究较少。因此本文对ＩＰｖ６下的ＤＰＭ算法进行了的研究，提
出一种ＩＰｖ６下基于ＭＡＣ认证的改进确定包（ＡＤＰＭｖ６）算法，

提高了标记效率，有效减少了重构路径所需包数，大大降低了

重构计算量和收敛时间。
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算法简介

ＤＰＭ基本思想［２］是在 ＩＰ包从内网通过边界路由器时进
行标记，将路由器内网口ＩＰ地址（入口地址）等分成两部分和
１ｂｉｔＲＦ域。受害者通过维护一个以源地址为索引的表，从表
中得到对应同一个源地址的入口地址的两个分段，就可获得入

口地址。
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简介

ＩＰｖ６协议将地址变为１２８ｂｉｔ，简化了包头结构。包头采用
固定的４０Ｂｙｔｅ，结构是基本包头加扩展包头的方式，用扩展包
头的方式实现ＩＰｖ４包头中可选字段的功用，以及 ＩＰｖ６协议的
其他新特征，如图１所示。扩展头必须紧随在ＩＰｖ６包头之后，
它所携带的信息必须被传送路径上所经过的每一个节点检查

和处理，每个路由器必须在处理 ＩＰｖ６包头的同时也处理其中
的逐跳选项头。
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算法分析

根据 ＩＰｖ６包头的结构，一般有两块区域可被用来保存标
记：流标签和逐跳选项扩展包头。流标签可以使用，但将 ＩＰｖ６
的１２８ｂｉｔ地址编码放进２０ｂｉｔ的流标签中，面临很大的计算
开销。

本算法采用扩展包头中的逐跳选项头进行ＤＰＭ入口地址
记录。扩展头所携带的信息由路径上所有的节点进行检查和

处理，且位于ＩＰｖ６包头的后面。每个路由器处理 ＩＰｖ６包头的
同时，也需处理逐跳选项头。如果 ＩＰｖ６包头中的下一个包头
域的值为０，就表明此ＩＰ包中包含有逐跳选项头。最靠近源
的路由器网络接口会把自己的 ＩＰｖ６地址标记到这个新选项
中。如果对每个数据包记录完整的 ＩＰｖ６地址，那么一旦受害
者知道自己正在被攻击，可直接从逐跳选项头中获得入口路由

器的地址，从而实现实时追踪。ＩＰｖ６的 ＡＤＰＭ实验环境原理
如图２所示。

如果网络中存在受控路由器，可以使攻击者轻易地修改数

据包标记，从而阻碍受害者正确恢复地址。ＩＰｖ４下，部分研究
者提出了用认证的方式来解决该问题。数字签名是认证最有

效的方法，但在ＩＰｖ６下并不完全适用，因为 ＩＰｖ６地址增加后，
基于１２８ｂｉｔ地址的相关计算开销和带宽验证代价提高。为
此，本文提出了基于改进 ＭＡＣ的认证方法，与数字签名相比，
其计算和验证开销较小。
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认证原理

ＩＰｖ６地址扩展为１２８ｂｉｔ，但 ＭＡＣ地址并没有扩展，ＭＡＣ
继续用于双方消息认证，同时 ＩＰｖ６某些自动获得的地址后６４
ｂｉｔ中就包含ＭＡＣ地址。

首先假设通信双方 Ａ和 Ｂ共享一个密钥 Ｋ，Ａ向 Ｂ发送
通信消息，通过将 Ａ的 ＭＡＣ地址 ＣＫ函数后得到的 ＭＡＣ＝
ＣＫ（ＳＡ，ＤＡ，ＩＡ），然后将ＭＡＣ与消息 Ｍ一起发送给 Ｂ。Ｂ用
相同的密钥对接收到的信息进行相同的计算得出新的 ＭＡＣ，
与接收到的ＭＡＣ进行比较，若两者相等则消息来自于 Ａ且未
被窜改。共享密钥问题通常采用时间片密钥来实现。
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攻击数据包大小分析

和ＩＰｖ４不同，ＩＰｖ６为提高安全性，路由器不对数据包进行

分片，所有的分片行为都在源端进行。这样可减少数据包处理

机制的复杂性，避免信息被人截获窜改。如果改进算法存放标

记后导致数据包超过ＭＴＵ，则会被路由器丢弃。
ＩＰｖ６的ＭＴＵ为６５５３５Ｂｙｔｅ，当分组大于链路最大传输单

元（ＭＴＵ）时，源节点负责对分组进行分片，ＩＰｖ６包的不可分段
部分包括ＩＰｖ６包头、逐跳选项包头、目的地选项包头和路由包
头。以太网上的ＭＴＵ大小是１５００Ｂｙｔｅ，ＩＰｖ６包头是４０Ｂｙｔｅ，
ＡＤＰＭｖ６算法标记使用逐跳选项空间，包含１２８ｂｉｔ入口地址
和Ｆｋ函数值，最大为 ３２Ｂｙｔｅ。只要攻击数据包数据小于 １
４２８Ｂｙｔｅ，路由器就不会丢弃数据包，从而使得本算法有效。
ＡＤＰＭｖ６的ＭＴＵ构成如图３所示。

因此需考虑攻击者采用的攻击数据包大小的分布情况。

为有效检测ＩＰｖ６下ＤＤｏＳ攻击时产生数据包大小的分布情况，
采用熵值作为攻击检测的数据包大小分布的属性指标。通过

观察数据包大小熵值的时间序列，可以获得数据包大小的分布

变化。

Η（ｔ）＝－∑
ｔ
（
ｎｌ
Ｓ）ｌｏｇ（

ｎｌ
Ｓ） （１）

设数据包大小为ｌ，ｎｌ是数据包时间的序号。定义熵的时
间序列由一个指定大小的滑动观察窗内计算的熵 Ｓ，这个滑动
观察窗的长度应取决于攻击流量的持续时间。用Ｓ０表示数据
包攻击流量的持续时间，在理想状态下，ｑ＝Ｓ０／Ｓ≈ １。若 ｑ
太小，会导致异常或丢失；若 ｑ太大，攻击负载很大，也无法测
试，因此设定至少２００个数据包。无论数据包到达率是否恒
定，都可以通过计算到来的数据包数量的差异，在单位时间内

判断。假设Ｘｎ是间隔 ｎ时间的数据包数量，且∑ｎＸｎ＝Ｓ。假
定｛Ｘｎ｝是随机离散过程，即μ＝Ε［Ｘｎ］，变量

ｖａｒ［Ｘｎ］＝Ε［（Ｘｎ－μ）２］ （２）

定义偏差参数Ｄ表达变化数据包到达的过程：

Ｄ＝ｖａｒ［
ｘｎ
μ
］＝Ε［（

ｘｎ
μ
－１）２］ （３）

由此可得熵值Ｈ和数据包大小分布成正比。因此根据模
拟实验获得的熵值大小，可得知攻击数据包分布情况。
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算法实施

ＡＤＰＭｖ６算法采用ＭＡＣ认证，使用ＩＰｖ６包头逐跳选项的
区域作为标记域。根据 ＩＰｖ６的新特性，利用逐跳选项进行包
标记，当路由器的ＤＰＭ接口收到 ＩＰ数据包时，检查数据包有
无包含逐跳选项头。若未含，则申请空间产生新的逐跳选项

头，并将标记和ＤＰＭ接口写入其中；若已含有逐跳选项，则直
接将用于验证的标记信息写入。ＡＤＰＭｖ６算法标记流程如图
４所示。

逐跳选项包含ＤＰＭ接口地址和标记信息。标记区域位于
ＤＰＭ接口地址后面，分成两块。传统的ＭＡＣ认证方法需将地
址分段后进行处理，因 ＩＰｖ６下逐跳选项有足够的空间存放标
记信息，ＡＤＰＭｖ６算法改进了 ＭＡＣ认证方法，只存放 ＭＡＣ函
数值和其对应的ＭＡＣ地址，从而减少了重构的计算量并有效
地缩短了重构时间。

Ｆｋ函数是以Ｋ为密钥的ＭＡＣ函数，ＤＰＭ接口对包的源地
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址ＳＡ、目的地址 ＤＡ以及自己的地址 ＩＡ计算 ＭＡＣ＝ＦＫ（ＳＡ，
ＤＡ，ＩＡ）。ＤＰＭ接口收到一个ＩＰ包，用当前时间片对应的密钥
Ｋ，对ＳＡ、ＤＡ和ＩＡ计算得出Ｆｋ，一并写入ＩＰ包头的标记域。

ＩＰｖ６地址有的直接采用ＭＡＣ地址作为ＩＰ后６４ｂｉｔ地址。
ＡＤＰＭｖ６算法标记前，对比 ＭＡＣ地址和 ＩＰ后６４ｂｉｔ，如果相
同，则标记区域只记录ＭＡＣ函数消息，并不记录ＭＡＣ地址，从
而简化标记空间，提高标记效率。

标记算法关键代码如下：

ＤＰＭ路由器接口标记
ｗ．ＭＡＣ＝Ｆｋ（ＳＡ，ＤＡ，ＩＡ）／／计算ＭＡＣ函数
ｆｏｒｅａｃｈｐａｃｋｅｔｗ
　ｉｆｎｏ＿ｗ＿ｈｏｐｔｈｅｎ
　　ｉｎｓｅｒｔ＿ｈｏｐ（ｗ）／／没有逐跳选项，则插入
　ｉｆＭＡＣ＝ＩＰｖ６＿ａｄｄｒｅｓｓ＿６４
　／／判断ＭＡＣ地址是否和ＩＰｖ６后６４位相等
　　ｈｏｐ＿ｍａｒｋｉｎｇ＝Ｆｋ
　ｅｌｓｅ
　　ｈｏｐ＿ｍａｒｋｉｎｇ＝ＦｋａｎｄＭＡＣ／／定义标记信息
ｉｎｓｅｒｔ＿ｍａｒｋｉｎｇ（ｗ＿ｈｏｐ）／／插入标记内容
ｗｒｉｔｅＩＡａｎｄｈｏｐ＿ｍａｒｋｉｎｇ／／写入入口地址和标记内容

认证确定包标记（ＡＤＰＭｖ６）算法重构过程分为两步：
ａ）标记记录。受害者端维护一个重构表 ＲｅｃＴｂｌ，表包含

到达时间、源地址、ＭＡＣ消息、入口地址、发送时间共五个域。
每收到一个数据包，就将其相关信息写入到表中对应的域。

ｂ）地址恢复。受害者根据ＲｅｃＴｂｌ表中各条记录的到达时
间推断出发送时间，并写入发送时间域。根据 ＲｅｃＴｂｌ表中相
同的源地址、ＭＡＣ地址、发送时间得到密钥，然后通过Ｆｋ函数
计算新的ＭＡＣ。如果得到新的ＭＡＣ与ＲｅｃＴｂｌ记录的ＭＡＣ相
同，那么该记录得到的是有效的入口地址，无须进行计算，直接

读取ＲｅｃＴｂｌ中对应的入口地址，将其写入ＩｎｇｒｅｅＴｂｌ表中。
重构算法关键代码如下：

ＬｅｔＲｅｃＴｂｌｂｅａｔａｂｌｅｏｆｔｕｐｌｅｓ（ａｒｒｉｖｉｎｇｔｉｍｅ，ｓｏｕｒｃｅａｄｄｒｅｓｓ，ＭＡＣ，ＩＡ
ａｄｄｒｅｓｓ，ｓｅｎｄｉｎｇｔｉｍｅ）／设定ＲｅｃＴｂｌ表ＡＴ为到达时间，ＳＡ为源地址，
ＭＡＣ为地址，ＩＡ为入口地址，发送时间域／

ｉｆｈｏｐ＿ｍａｒｋｉｎｇ＝ＦｋａｎｄＭＡＣ
　ｔｈｅｎＭＡＣ＝ｈｏｐ＿ｍａｒｋｉｎｇ．ＭＡＣ
　ｅｌｓｅＭＡＣ＝ＩＰｖ６＿ａｄｄｒｅｓｓ＿６４／／得到ＭＡＣ
ＲｅｃＴｂｌ．ｉｎｓｅｒｔ（ＡＴ，ＳＡ，ｗ．ＭＡＣ，ｗ．ＩＡ，ＮＵＬＬ）
／／插入标记记录，发送时间为空
ｆｏｒｅａｃｈｒｅｃｏｒｄｒｉｎＲｅｃＴｂｌ
　ｄｅｄｕｃｅｒ．ｓｅｎｄｉｎｇｔｉｍｅａｃｃｏｒｄｉｎｇｔｏｒ．ａｒｒｉｖｉｎｇｔｉｍｅ

／／根据到达时间推断发送时间
ｆｏｒｅａｃｈｒｃｄｉｎＲｅｃＴｂｌ
　ＧｅｔｋｅｙＫ／／根据时间片得到密钥Ｋ
ｆｏｒｅａｃｈｐｏｓｓｉｂｌｅｉｎｇｒｅｓｓａｄｄｒｅｓｓＩＡｉｎｒｃｄ
　ｉｆＦｋ（ＳＡ，ＤＡ，ＩＡ）＝ｒｃｄ．ＭＡＣ／／通过ＭＡＣ地址判断是否被窜改
　　ＩｎｇｒｅｓｓＴｂｌ．ｉｎｓｅｒｔ（ＩＡ）／／插入正确的入口地址
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攻击环境测试

为了验证攻击者通常采用的小数据包攻击，本文根据

ＤＡＲＰＡ的数据集在ＩＰｖ４下分析攻击包大小的分布，取一周数
据，可以看出，ＩＰｖ４下攻击数据包主要集中在０～６４Ｂｙｔｅ，如表
１所示。

表１　ＩＰｖ４下ＤＡＲＰＡ攻击数据大小分布

时间 ０～６３Ｂｙｔｅ／％ ６４～２５５Ｂｙｔｅ／％ ２５６～５１１Ｂｙｔｅ／％

星期一 ６６．２５ ２０．５ ２．３５

星期二 ７４．５ １２．４ ３．８５

星期三 ７９．１５ １５．２ ２．０５

星期四 ７７ ９．３５ ３．８５

星期五 ７５．８ １０．５ ３．５５

　　ＤＡＲＰＡ并没有对 ＩＰｖ６下的攻击数据进行统计。本文使
用ＴＦＮ２Ｋ软件模拟在ＩＰｖ６下的攻击，并对其攻击数据包大小
进行抓包分析。实验环境原理如图 ２所示，采用 ＳＹＮｆｌｏｏｄ、
ＩＣＭＰｆｌｏｏｄ和ＵＤＰｆｌｏｏｄ三种最常用的攻击类型，攻击采样时
间分别为２ｈ。

整个攻击过程的熵值Ｈ分布如表２所示。正常数据的熵
值大于１，攻击数据产生的熵值小于１；Ｄ＞＞０．０１数据包为正
常数据包的流量，Ｄ＜＜０．０１数据包为攻击数据包的流量。根
据熵值和数据包大小分布对应关系，结合Ｓｎｉｆｆｅｒ的抓包结果统
计，数据包大小主要集中在６４～１２７Ｂｙｔｅ之间，约占总体流量
的７０％左右，如图５所示。实验说明，由于ＩＰｖ６包头大小增加
为固定４０Ｂｙｔｅ，ＩＰｖ６下ＤＤｏＳ常用攻击方法主要集中６４～１２７
Ｂｙｔｅ。

表２　熵值统计对比

对比项
流量类型

正常 ＳＹＮ ＩＣＭＰ ＵＤＰ

平均值μ ６．２１ ５．１１ ８．３ ８．９

变量ｖａｒ［Ｘｎ］ ４．５ ０．０１５２ ０．０９５ ０．０９９

时间Ｄ＝ｖａｒ［Ｘｎ］／μ２ ０．１４ ０．００５２ ０．００１８ ０．００１９

熵值Ｈ（ｔ） １．１３ ０．２３ ０．４５ ０．４９

　　从实验结果和表１的数据对比可以得出ＩＰｖ６网络攻击中
小数据包占了绝大多数，且数据包大小远远小于算法失效最大

的１４２８Ｂｙｔｅ，证明了ＩＰｖ６下攻击通过小数据包进行并传播，
因大数据包在传输过程中需源端进行分片和重组，容易被发

现。所以改进算法标记后的数据包大小不会超过 ＭＴＵ，从而
不会被路由器丢弃，其有效且具有实用价值。
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　算法性能测试

为了测试 ＩＰｖ６下改进算法的性能，算法模拟实验使用
ＮＳ２平台。ＮＳ２不支持ＤＰＭ算法，需对其进行扩展，并通过相
应的补丁支持ＩＰｖ６环境。扩展功能主要是在ｈｄｒ＿ｉｐ结构中增
加标记域和在地址分类器中增加ＤＰＭ标记和重构的方法。

实验环境原理如图２所示，Ｓ１为攻击者２００１∶ｄａ８∶８００４∶
１∶∶１，采用固定速率对地址为２００１∶ｄａ８∶８００４∶３∶∶１的节点Ｄ
进行攻击，Ｒ１为受控路由器，地址２００１∶ｄａ８∶８００４∶２∶∶１。当
Ｓ１和Ｓ２发送数据到达 Ｒ１后，Ｒ１内网口收到数据包，写入入口
地址和ＭＡＣ标记信息，然后转发至Ｒ３，地址为２００１∶ｄａ８∶８００４∶３∶
∶２；Ｒ３接收数据包后，对其ＭＡＣ进行验证，通过则将入口地址写
到ＩｎｇｒｅｓｓＴｂｌ中。

实验主要通过包标记算法性能的两个基本要素，即收敛时

间和误报率来进行定量分析。

１）基本ＤＰＭ收敛时间　根据重构入口地址的概率由Ｐ＝
１－０．５ｋ计算，其期望值Ｅ（ＣＴ）为

Ｅ（ＣＴ）＝ｋ×（１ｋ＋
１
ｋ－１＋…＋１）

基本ＤＰＭ中，ｋ＞１，Ｅ（ＣＴ）＞１；算法 ＡＤＰＭｖ６中，ｋ＝１，
其期望值Ｅ（ＣＴ）＝１。仿真实验证明只需一个数据包就可得
到完整的入口地址，收敛时间大大缩短。受控情况下，节点 Ｄ
需计算ＭＡＣ认证信息，判断数据是否被窜改。实验证明，随着
攻击数目的增加，ＭＡＣ认证计算量逐渐增大导致时间增加，但
也远远小于ＤＰＭ算法。
２）基本ＤＰＭ误报率ＦＰＲ　其等于不正确的入口地址数据

包除以重构攻击源的数据包总量。仿真实验证明，ＡＤＰＭｖ６
算法通过一个数据包就可以携带完整的入口地址，不需要分片

组合和验证计算。受控情况下，未通过 ＭＡＣ认证的伪造数据
直接丢弃，因此算法的误报率为零。

)

　结束语

本文探讨了ＩＰｖ６下实现ＩＰ追踪技术中的ＤＰＭ算法，并提
出基于改进ＭＡＣ认证的 ＡＤＰＭｖ６算法。对改进后算法进行
了仿真实验测试，结果表明改进后的算法在 ＩＰｖ６下有效、适
用，并大大减少了重构时间和所需数据包数量，提高了重构攻

击路径的速度。算法只需通过改进的 ＭＡＣ验证，并从逐跳选
项中读取入口地址，无须网络拓扑，即可快速追踪攻击源。同

时对影响算法实用性的ＩＰｖ６下攻击数据包的大小进行了分析
和实验仿真。实验结果说明，ＩＰｖ６下常见攻击数据包大小不
会超过ＭＴＵ，算法具有较强的实用价值。
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