
书书书

　　收稿日期：２０１１０９０２；修回日期：２０１１１０３０　　
　　作者简介：张晓敏（１９８６），女，河北邯郸人，硕士，主要研究方向为密码学中基于身份密码体制（ｘｉａｏｍｉｎ＿２９２＠１６３．ｃｏｍ）；赵永斌，男，河北石家
庄人，副教授，硕导，主要研究方向为网络与信息安全；刘克智，男，河北衡水人．

双系统加密技术下带通配符的

基于身份加密方案

张晓敏１，赵永斌１，刘克智２

（１．石家庄铁道大学 信息与技术学院，石家庄 ０５００４３；２．渤海石油职业学院，河北 沧州 ０６２５５２）

摘　要：带通配符的基于身份加密方案（ＷＩＢＥ）大多存在以下缺陷：ａ）仅达到选择身份（ｓｅｌｅｃｔｉｖｅＩＤ）安全，安全
系数较低；ｂ）其私钥或密文长度随身份级数呈线性递增，需要耗费大量的存储空间。针对上述问题，运用Ｗａｔｅｒｓ
的双系统加密技术，在ＬｅｗｋｏＨＩＢＥ方案的基础上提出了一个密文长度固定的带通配符的分级加密方案。新方
案结构紧凑，密钥和密文长度均为常数，加／解密运算速度快，减小了存储空间并提高了计算效率。新方案在标
准模型下是适应性选择身份（ａｄａｐｔｉｖｅＩＤ）安全的，也叫完全安全，安全级别较选择身份安全更高，并且其安全性
可归约为三个静态假设。
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　引言

２００２年，Ｈｏｒｗｉｔｚ等人［１］提出了基于身份分级加密（ＨＩＢＥ）

的概念，解决了在基于身份加密（ＩＢＥ）系统中 ＰＫＧ负担过重

的问题。在ＨＩＢＥ结构中，用户呈树状分布，每层的用户可以

为其下一层的子孙生成私钥。第一个标准模型下的基于身份

分级加密方案是Ｂｏｎｅｈ等人［２］在２００４年提出的，但是其安全

性证明基于一个较弱安全模型，即 ｓｅｌｅｃｔｉｖｅＩＤ安全模型。随

后，Ｂｏｎｅｈ等人［３］提出了第一个密文长度固定的分级加密方

案，但其安全性归约为一个较强的ｑＢＤＨＥ假设。

２００６年，Ａｂｄａｌｌａ等人［４］首次提出了带通配符的基于身份

加密（ＷＩＢＥ）的概念，允许对分级结构中满足某种模式的集体

身份进行加密。例如，假设要发送电子邮件给 ＥＣＲＹＴＰ工作

组中的所有成员，其中包括个人地址ＥＣＲＹＰＴ．Ｎｉｇｅｌ、ＥＣＲＹＰＲ．

Ｄａｒｉｏ和ＥＣＲＹＰＴ．Ｊｏｈｎ。在传统 ＨＩＢＥ系统中，需要分别对每

个成员加密邮件；而在ＷＩＢＥ系统中，可以用“ＥＣＲＹＰＴ．”对
工作组中的所有成员加密邮件。Ａｂｄａｌｌａ提出的两个带通配符
的基于身份加密方案在随机预言机模型下可证明 ａｄａｐｔｉｖｅＩＤ
安全（完全安全），但在标准模型下仅能达到ｓｅｌｅｃｔｉｖｅＩＤ安全，
且两种方案的密文长度都不固定，与密文中所含通配符的个数

相关。２００９年，Ｗａｔｅｒｓ［５］提出的双系统加密技术可以使仅达到
ｓｅｌｅｃｔｉｖｅＩＤ安全的ＷＩＢＥ方案转换成可以达到 ａｄａｐｔｉｖｅＩＤ安
全的ＷＩＢＥ方案。２０１１年，Ｌｕｏ等人［６］在Ｗａｔｅｒｓ方案的基础上
引入了混合身份机制，构造了一个新的 ａｄａｐｔｉｖｅＩＤ安全的
ＷＩＢＥ方案，新方案的密文长度固定，但存在私钥长度过长。
加／解密运算复杂等问题。

本文在ＬｅｗｋｏＨＩＢＥ［７］方案的基础上，结合双系统加密技
术，提出了一个新的带通配符的基于身份加密方案。该方案的

密文长度为常数，即密文长度不随模式个数的变化而变化。方

案建立在混合阶数双线性群中，安全性归约为三个静态假设，

并在标准模型下可证明是ａｄａｐｔｉｖｅＩＤ安全的。

第２９卷第５期
２０１２年５月　

计 算 机 应 用 研 究
ＡｐｐｌｉｃａｔｉｏｎＲｅｓｅａｒｃｈｏｆＣｏｍｐｕｔｅｒｓ

Ｖｏｌ．２９Ｎｏ．５
Ｍａｙ２０１２



"

　预备知识
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　混合阶双线性群

令Ｇ、ＧＴ是混合阶数为 Ｎ＝ｐ１、ｐ２、ｐ３的循环群，其中 ｐ１、

ｐ２、ｐ３为互异的大素数。双线性映射 ｅ：Ｇ×Ｇ→ＧＴ满足下列
性质：

ａ）双线性。对任何ｇ，ｈ∈Ｇ；ａ，ｂ∈ＺＮ，总是有 ｅ（ｇ
ａ，ｈｂ）＝

ｅ（ｇ，ｈ）ａｂ。
ｂ）非退化性。存在ｇ∈Ｇ，使得群 ＧＴ中存在等式 ｅ（ｇ，ｇ）

＝Ｎ。
ｃ）可计算性。存在有效算法，对于所有的 ｇ，ｈ∈Ｇ，均有

ｅ（ｇ，ｈ）∈ＧＴ。
令Ｇｐ１、Ｇｐ２和Ｇｐ３为群Ｇ中阶数分别为ｐ１、ｐ２和ｐ３的子群，

那么对任意的ｈｉ∈Ｇｐｉ和ｈｊ∈Ｇｐｊ（ｉ≠ｊ），有 ｅ（ｈｉ，ｈｊ）为群 ＧＴ的
基本元。也就是说，假设ｈ１∈Ｇｐ１，ｈ２∈Ｇｐ２，ｇ为群Ｇ的生成元，

那么ｇｐ１ｐ２可以生成群Ｇｐ３，ｇ
ｐ１ｐ３可以生成群Ｇｐ２，ｇ

ｐ２ｐ３可以生成群

Ｇｐ１。所以对于任意随机数 α１、α２、ｈ１ ＝（ｇ
ｐ２ｐ３）α１和 ｈ２ ＝

（ｇｐ１ｐ３）α２，有 ｅ（ｈ１，ｈ２）＝ｅ（ｇα１，ｇ
ｐ３α２）ｐ１ｐ２ｐ３＝１。称 Ｇｐ１、Ｇｐ２和

Ｇｐ３的这一特性为正交性，作为理论工具，将被用来实现方案中
私钥和密文的半功能性。

"


#

　复杂性假设

本文给出的三个复杂性假设均为静态假设，即不随身份级

数或者询问次数的变化而改变。令ＧＰ１Ｐ２表示群Ｇ中ｐ１ｐ２阶的
子群。

假设１　循环群系统（Ｎ＝ｐ１ｐ２ｐ３，Ｇ，ＧＴ，ｅ）。定义分布如
下：ｇ←Ｇｐ１，Ｘ３←Ｇｐ３，Ｄ＝（ｇ，Ｘ３），Ｔ１←Ｇｐ１ｐ２，Ｔ２←Ｇｐ１，则定义攻
击者Ａ攻破假设１的优势为

Ａｄｖ１Ａ（λ）＝｜Ｐｒ［Α（Ｄ，Ｔ１）＝１］－Ｐｒ［Α（Ｄ，Ｔ２）＝１］｜

假设２　循环群系统（Ｎ＝ｐ１ｐ２ｐ３，Ｇ，ＧＴ，ｅ）。定义分布如
下：ｇ，Ｘ１←Ｇｐ１，Ｘ２，Ｙ２←Ｇｐ２，Ｘ３，Ｙ３←Ｇｐ３，Ｄ＝（Γ，ｇ，Ｘ１Ｘ２，Ｘ３，
Ｙ２Ｙ３），Ｔ１←Ｇ，Ｔ２←Ｇｐ１ｐ３，则攻击者Ａ攻破假设２的优势为

Ａｄｖ２Ａ（λ）＝｜Ｐｒ［Α（Ｄ，Ｔ１）＝１］－Ｐｒ［Α（Ｄ，Ｔ２）＝１］｜

假设３　循环群系统（Ｎ＝ｐ１ｐ２ｐ３，Ｇ，ＧＴ，ｅ）。定义分布如

下：α，ｓ←ＺＮ，ｇ，Ｘ１←Ｇｐ１，Ｙ２，Ｚ２←Ｇｐ２，Ｘ３←Ｇｐ３，Ｄ＝（Γ，ｇ，ｇ
αＸ２，

Ｘ３，ｇ
ｓＹ２，Ｚ２），Ｔ１＝ｅ（ｇ，ｇ）α

ｓ，Ｔ２←ＧＴ，则攻击者Ａ攻破假设３的
优势为

Ａｄｖ３Ａ（λ）＝｜Ｐｒ［Α（Ｄ，Ｔ１）＝１］－Ｐｒ［Α（Ｄ，Ｔ２）＝１］｜
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方案的形式化定义及其安全模型

１３１　ＷＩＢＥ方案的形式化定义
带通配符的基于身份加密方案（ＷＩＢＥ）是基于身份分级

加密方案（ＨＩＢＥ）的一种扩展方案，即在加密阶段，发送方可以
确保密文能被一组用户解密，该组用户满足一定模式。用向量

Ｐ＝（Ｐ１，…，ＰＬ）∈｛０，１｝∪｛｝
Ｌ描述这一模式，其中表示

专用的通配符。Ｉ∈Ｐ表示身份 Ｉ＝（Ｉ１，…，Ｉｌ）匹配模式 Ｐ，当
且仅当 ｌ≤Ｌ，对所有的 ｉ＝１，…，ｌ，有 Ｉｉ＝Ｐｉ或 Ｐｉ＝。令
Ｗ（Ｐ）表示在模式 Ｐ中所有通配符的位置集合，即 Ｗ（Ｐ）＝
｛１≤ｉ≤Ｌ：Ｐｉ＝｝。

一个ＷＩＢＥ方案由以下五个算法组成：
ａ）系统建立。输入安全参数λ，返回主密钥ｍｓｋ和公共参

数ｐｋ。

ｂ）私钥提取。输入主密钥ｍｓｋ和身份Ｉ，生成私钥ｓｋＩ。
ｃ）私钥分发。给出第ｋ层身份Ｉ＝（Ｉ１，…，Ｉｋ）和其相应的

私钥ｓｋＩ｜ｋ，生成第ｋ＋１层身份的私钥ｓｋＩ｜ｋ＋１。
ｄ）加密。输入模式Ｐ和消息Ｍ，输出密文Ｃ。
ｅ）解密。输入匹配模式Ｐ的身份的私钥 ｓｋＩ，返回明文消

息ｍ或符号“⊥”表示解密失败。
１３２　ＷＩＢＥ方案的安全模型

带通配符的基于身份加密方案的安全性通过追踪私钥的

生成方式来定义，即判定私钥是由私钥提取算法直接生成的，

还是由私钥分发算法派发的。

初始化：挑战者运行系统建立算法生成公共参数ｐｋ，并发
送给攻击者；同时初始化一个集合 Ｓ＝，用来记录已创建且
未泄露的私钥。

阶段１　该阶段攻击者发起如下三类询问：
ａ）Ｃｒｅａｔｅ。攻击者指定一个身份向量 Ｉ，挑战者通过调用

私钥提取算法为该身份创建私钥，但并不直接发送给攻击者，

而是将该私钥添加到集合 Ｓ中，将集合 Ｓ的索引发送给攻
击者。

ｂ）Ｄｅｌｅｇａｔｅ。攻击者指定集合 Ｓ中的某个私钥 ｓｋ，并发送
给挑战者一个身份Ｉ′。挑战者运行私钥分发算法生成新的私
钥，并将其添加到集合Ｓ中，将更新后的索引发送给攻击者。

ｃ）Ｒｅｖｅａｌ。攻击者指定集合Ｓ中的某个私钥，挑战者把该
私钥发送给攻击者，并从集合Ｓ中删除该私钥。对某私钥进行
ｒｅｖｅａｌ询问后，将不再对该私钥进行ｄｅｌｅｇａｔｅ询问，因为攻击者
可以运行私钥分发算法。

挑战：攻击者发送挑战消息Ｍ０、Ｍ１和挑战模式Ｐ给挑战

者；挑战者随机选取ｂ∈｛０，１｝，加密消息 Ｍｂ和 Ｐ，并把生成
的密文发送给攻击者。

阶段２　攻击者重复阶段１的询问。
猜测：攻击者输出一个猜测值ｂ′∈｛０，１｝。当 ｂ＝ｂ′时，攻

击者赢得游戏。

定义攻击者Ａ赢得游戏的优势为
ＡｄｖＡ＝Ｐｒ［ｂ ＝ｂ］－１／２
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　改进的双系统加密技术

在Ｗａｔｅｒｓ的双系统加密技术中，私钥和密文均有两种结
构：标准态和半功能态。半功能态的私钥和密文只在安全性证

明中使用。其中私钥和密文之间的相互关系如图１所示。一
个标准私钥可以解密标准态或半功能态密文，同时一个标准密

文可以被标准态或半功能态私钥解密。但是，当半功能态私钥

解密一个半功能态密文时，解密算法无条件报错，因为私钥和

密文中的半功能元素能通过一组随机的交互作用伪装盲化

因子。

在Ｗａｔｅｒｓ的双系统加密技术的基础上，Ｌｅｗｋｏ等人［７］提出

一个新的概念———象征性（ｎｏｍｉｎａｌｌｙ）半功能态私钥。Ｌｅｗｋｏ
改进后的双系统加密技术中私钥和密文之间的相互作用如图
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２所示。象征性半功能态私钥与半功能态私钥有相同的分布，
但它能与半功能态密文发生交互作用，这样当一个象征性半功

能私钥解密一个半功能密文时，两者的半功能成分的交互作用

就会抵消，因此解密成功。

#

　新方案的构造

#


"

　具体方案构造

在ＬｅｗｋｏＨＩＢＥ方案基础上，本文设计了一个新的带通配
符的分级加密方案，新方案由以下五个算法组成：

ａ）系统建立。混合阶数双线性群 Ｇ的阶数为 Ｎ＝ｐ１ｐ２ｐ３，
令Ｌ为 ＷＩＢＥ的最大级数。随机选取 ｇ，ｈ，ｕ１，…，ｕＬ∈Ｇｐ１，
Ｘ３∈Ｇｐ３和α∈ＺＮ，公共参数 ｐｋ＝（Ｎ，ｇ，ｈ，ｕ１，…，ｕＬ，Ｘ３，ｅ（ｇ，

ｇ）α），主密钥为α。
ｂ）私钥提取。首先随机选取 ｒ∈ＺＮ和 Ｒ３，Ｒ′３，Ｒｋ＋１，…，

ＲＬ∈Ｇｐ３，则身份Ｉ＝（Ｉ１，…，Ｉｋ）对应私钥 ｓｋＩ｜ｋ＝（Ｋ１，Ｋ２，Ｅｋ＋１，
…，ＥＬ）的计算过程为

Ｋ１＝ｇｒＲ３

Ｋ２＝ｇα（ｈ∏
ｋ

ｉ＝１
ｕＩｉｉ）ｒＲ′３

Ｅｋ＋１＝ｕｒｋ＋１Ｒｋ＋１，…，ＥＬ＝ｕｒＬＲＬ

ｃ）私钥分发。给出第ｋ层身份Ｉ′＝（Ｉ１，…，Ｉｋ）及其相应的
私钥 ｓｋＩ｜ｋ＝（Ｋ′１，Ｋ′２，Ｅ′ｋ＋１，…，Ｅ′Ｌ），首先随机选取 ｒ′∈ＺＮ，

珘Ｒ３，Ｒ′
～
３，珘Ｒｋ＋１，…，珘ＲＬ∈Ｇｐ３，则第 ｋ＋１层身份 Ｉ＝（Ｉ１，…，Ｉｋ，

Ｉｋ＋１）的私钥生成过程为
Ｋ１＝Ｋ′１ｇｒ′珘Ｒ３

Ｋ２＝Ｋ′２（ｈ∏
ｋ

ｉ＝１
ｕＩｋｋ）ｒ′（Ｅ′ｋ＋１）Ｉｋ＋１ｕｒ′Ｉｋ＋１ｋ＋１ Ｒ′

～
３

Ｅｋ＋２＝Ｅ′ｋ＋２ｕｒ′ｋ＋２珘Ｒｋ＋２，…，ＥＬ＝Ｅ′Ｌｕｒ′Ｌ珘ＲＬ

ｄ）加密。令Ｍ为加密的消息，模式Ｐ＝（Ｐ１，…，Ｐｋ），然后
随机选取ｓ∈ＺＮ，那么计算密文Ｃ＝（Ｐ，Ｃ０，Ｃ１，Ｃ２）如下：

Ｃ０＝Ｍｅ（ｇ，ｇ）αｓ

Ｃ１＝（ｈ ∏
ｋ

ｉ＝１，ｉＷ（Ｐ）
ｕＰｉｉ ∏

ｋ

ｉ∈Ｗ（Ｐ）
ｕｉ）ｓ

Ｃ２＝ｇｓ

ｅ）解密。假设一个合法用户收到的密文 Ｃ＝（Ｐ，Ｃ０，Ｃ１，
Ｃ２）是有效的，并且与其私钥ｓｋＩ｜ｋ＝（Ｋ１，Ｋ２，Ｅｋ＋１，…，ＥＬ）相匹

配。首先计算Ｃ″１＝（ｈ ∏
ｋ

ｉ＝１，ｉＷ（Ｐ）
ｕＰｉｉ ∏

ｋ

ｉ＝１，ｉ∈Ｗ（Ｐ）
ｕＩｉｉ）

ｓ，然后计算盲因

子ｅ（ｇ，ｇ）αｓ＝
ｅ（Ｋ２，Ｃ２）
ｅ（Ｋ１，Ｃ″１）

。

#


#

　正确性

假设Ｃ＝（Ｐ，Ｃ０，Ｃ
′
１，Ｃ２）是合法密文，计算

ｅ（Ｋ２，Ｃ２）
ｅ（Ｋ１，Ｃ″１）

＝
ｅ（ｇα（ｈ∏

ｋ

ｉ＝１
ｕＩｉｉ）ｒ·Ｒ′３，ｇｓ）

ｅ（ｇｒＲ３，ｈ ∏
ｋ

ｉ＝１，ｉＷ（Ｐ）
（ｕＰｉｉ）ｓ· ∏

ｋ

ｉ＝１，ｉ∈Ｗ（Ｐ）
ｕｓＩｉｉ）

＝

ｅ（ｇ，ｇ）αｓｅ（（ｈ∏
ｋ

ｉ＝１
ｕＩｉｉ）·Ｒ′３，ｇ）ｒｓ

ｅ（ｇ，（ｈ∏
ｋ

ｉ＝１
ｕＩｉｉ）·Ｒ３）ｒｓ

＝ｅ（ｇ，ｇ）αｓ

$

　安全性证明

首先定义半功能态的私钥和密文。

ａ）半功能态密文。令ｇ２为子群Ｇｐ２的生成元，首先设置标

准密文为Ｃ′＝（Ｐ，Ｃ′０，Ｃ
′
ｉ，Ｃ

′
２），然后随机选取ｘ，ｚｃ∈ＺＮ，设置

Ｃ０＝Ｃ′０，Ｃ１＝Ｃ′１ｇｘｚｃ２ ，Ｃ２＝Ｃ′２ｇｘ２

ｂ）半功能态私钥。调用私钥提取算法生成一个标准私钥
ｓｋ′Ｉ｜ｋ＝（Ｋ′１，Ｋ′２，Ｅ′ｋ＋１，…，Ｅ′Ｌ），然后随机选取 γ，ｚｋ，ｚｋ＋１，…，
ｚＬ∈ＺＮ，设置：

Ｋ１＝Ｋ′１ｇγ２，Ｋ２＝Ｋ′２ｇγｚｋ２
Ｅｋ＋１＝Ｅ′ｋ＋１ｇγｚｋ＋１，ＥＬ＝Ｅ′ＬｇγｚＬ２

方案的安全性证明使用游戏序列（ｇａｍｅｏｒｄｅｒ）证明技术，
定义攻击者Ａ和挑战者Ｃ之间的相互游戏如下：

Ｇａｍｅｒｅａｌ，真实的ＷＩＢＥ安全游戏。
Ｇａｍｅ′ｒｅａｌ，与Ｇａｍｅｒｅａｌ相似，但要求由私钥提取算法来响应

所有的私钥询问（挑战者在一定方式下不能调用私钥分发

算法）。

Ｇａｍｅｒｅｓｔｒｉｃｔｅｄ，与Ｇａｍｅ′ｒｅａｌ相似，但限制攻击者不能对Ｐｍｏｄ

Ｎ的模式进行私钥询问，其中Ｐ为挑战模式，并将此限制运用
到随后的游戏中。

Ｇａｍｅｋ，其中０≤ｋ≤ｑ，要求攻击者Ａ获得的密文是半功能
态的，而前ｋ个私钥也是半功能态的，剩余的为标准私钥。即
Ｇａｍｅ０中所有的挑战密文均为半功能态的，Ｇａｍｅｑ中挑战密文
和所有的私钥都是半功能态的。

Ｇａｍｅｆｉｎａｌ，与Ｇａｍｅｑ相似，但要求半功能态密文是对某个随
机消息加密所得，而标准密文为对挑战消息加密所得。

通过以下五个引理来证明上述各个游戏之间是两两不可

区分的。

引理１　对于任意算法 Ａ，总是存在等式 ＧａｍｅｒｅａｌＡｄｖＡ＝
Ｇａｍｅｒｅａｌ′ＡｄｖＡ。

证明　对于任意一个身份，有两种方式为其生成私钥，一
种是运行私钥提取算法，另一种是运行私钥分发算法（需要其

上级身份的密钥）。无论运行哪个算法，其私钥都有相同分

布。从攻击者的角度无法区分上述游戏。

引理２　假设存在一个概率算法Ａ可以使Ｇａｍｅｒｅａｌ′ＡｄｖΑ－
ＧａｍｅｒｅｓｔｒｉｃｔｅｄＡｄｖΑ＝ε，那么可以构建一个算法 Ｃ，其攻破假设１
的优势至少为ε／２。

证明　输入ｇ、Ｘ３，算法Ａ以概率ε生成身份Ｉ和Ｉ，其中

Ｉ≠Ｉｍｏｄｎ，有ｐ２整除（Ｉ－Ｉ）。Ｃ通过计算 ａ＝ｇｃｄ（Ｉ－Ｉ，
ｎ），得到ｎ的一个非平凡因子。令 ｂ＝ｎ／ａ，由于 ｐ２整除 ａ，并
且有ｎ＝ａｄ＝ｐ１ｐ２ｐ３。因此可能存在两种情况：ｐ１整除 ｂ，ｐ３整
除ｂ。

至少一种可能性发生的概率大于等于 ε／２。在每种可能
性中，Ｃ打破假设１的方式如下：给定 ｇ，Ｘ３，Ｔ，Ｃ通过验证 ｇ

ｂ

是否为基元来判定ｐｉ是否整除ｂ，其中ｉ∈｛１，３｝，进而判断Ｔ
ｂ

是否为基元。如果是，则Ｔ∈Ｇｐｉ，否则 Ｔ∈Ｇｐｉｐ２。因此，Ｃ能通
过Ａ的输出来区分Ｔ的可能值。

引理３　假设存在一个概率算法Ａ使得ＧａｍｅｒｅｓｔｒｉｃｔｅｄＡｄｖＡ－
Ｇａｍｅ０ＡｄｖＡ＝ε，那么可以构建一个算法 Ｃ，其攻破假设１的优
势为ε。

·２１９１· 计 算 机 应 用 研 究 　 第２９卷



证明　算法Ｃ接收到ｇ、Ｘ３、Ｔ，然后随机选取α，ａ１，…，ａＬ，

ｂ∈ＺＮ，设ｇ＝ｇ，ｈ＝ｇ
ｂ，ｕｉ＝ｇ

ａｉ，其中１≤ｉ≤Ｌ。算法 Ｃ发送给

攻击者Ａ公共参数｛Ｎ，ｇ，ｕ１，…，ｕＬ，ｈ，ｅ（ｇ，ｇ）α｝。对于任何一
个身份Ｉ｜ｋ＝（Ｉ１，…，Ｉｋ），算法Ｃ按以下方式计算私钥：随机选
取ｒ，ｔ，ω，ｖｋ＋１，…，ｖＬ∈ＺＮ，计算私钥Ｋ１＝ｇｒＸｔ３，Ｋ２＝ｇα（ｕＩ１１ｕＩｋｋｈ）ｒ×
Ｘω３，Ｅｋ＋１＝ｕｒｋ＋１Ｘｖｋ＋１３ ，…，ＥＬ＝ｕｒＬＸｖＬ３。

攻击者Ａ发送消息 Ｍ０、Ｍ１和挑战模式 Ｐ ＝（Ｐ１，…，

Ｐｋ）给算法Ｃ。算法Ｃ随机选取 β∈｛０，１｝，然后计算密文如
下：

Ｃ０＝Ｍβｅ（Ｔ，ｇ）α，Ｃ１＝Ｔ
（∑ｋｉ＝１，ｉＷ（Ｐ）ａｉＰ

ｉ）＋（∑ｋｉ＝１，ｉ∈Ｗ（Ｐ）ａｉ）＋ｂ，Ｃ２＝Ｔ

如果Ｔ∈Ｇｐ１ｐ２，那么密文为半功能态并且满足 ｚｃ＝ｂ＋

（ ∑
ｋ

ｉ＝１，ｉＷ（Ｐ）
ａｉＰｉ）＋（ ∑

ｋ

ｉ＝１，ｉ∈Ｗ（Ｐ）
ａｉ）；如果 Ｔ∈Ｇｐ１，则为标准密文。

因此，Ｃ能通过Ａ的输出值来区分Ｔ的可能值。
引理４　假设存在一个概率算法Ａ总能使Ｇａｍｅｋ－１ＡｄｖＡ－

ＧａｍｅｋＡｄｖΑ＝ε，那么可以构建一个算法 Ｃ，其攻破假设２的优
势为ε。

证明　算法 Ｃ首先接收 ｇ、Ｘ１Ｘ２、Ｘ３、Ｙ２Ｙ３、Ｔ，然后随机选

取ａ１，…，ａＬ，ｂ∈ＺＮ，设置公共参数如下：ｇ＝ｇ，ｈ＝ｇ
ｂ，ｕｉ＝ｇ

ａｉ，

ｅ（ｇ，ｇ）α。算法Ｃ把这些公共参数发送给Ａ。当攻击者Ａ询问
身份Ｉ｜ｋ＝（Ｉ１，…，Ｉｋ）的第ｉ个私钥时分为以下几种：

ａ）如果ｉ＜ｋ，算法 Ｃ生成一组半功能态私钥。随机选取
ｒ，ｚ，ｔ，ｚｋ＋１，…，ｚＬ∈ＺＮ，计算私钥如下：

Ｋ１＝ｇｒ（Ｙ２Ｙ３）ｔ，Ｋ２＝ｇα（ｈ∏
ｋ

ｉ＝１
ｕＩｉｉ）ｒ（Ｙ２Ｙ３）ｚ

Ｅｋ＋１＝ｕｒｋ＋１（Ｙ２Ｙ３）ｚｋ＋１，…，ＥＬ＝ｕｒＬ（Ｙ２Ｙ３）ｚＬ

ｂ）如果 ｉ＞ｋ，算法 Ｃ调用私钥提取算法生成一组标准
私钥。

ｃ）如果ｉ＝ｋ，算法 Ｃ设置 ｚｋ＝（∑
ｋ

ｉ＝１
ａｉＩｉ）＋ｂ，随机选取 ｗｋ，

ｗｋ＋１，…，ｗＬ∈ＺＮ，并计算 Ｋ１ ＝Ｔ，Ｋ２ ＝ｇαＴ
ｚｋＸｗｋ３，Ｅｋ＋１ ＝

Ｔａｋ＋１Ｘｗｋ＋１３ ，…，ＥＬ＝Ｔ
ａＬＸｗＬ３。如果 Ｔ∈Ｇｐ１ｐ３，则为标准私钥；如

果Ｔ∈Ｇ，则为半功能态私钥。
然后，Ａ发送给Ｃ消息Ｍ０、Ｍ１和挑战模式 Ｐ ＝（Ｐ１，…，

Ｐｋ），Ｃ随机选取β∈｛０，１｝，然后生成密文如下：
Ｃ０＝Ｍβｅ（Ｘ１Ｘ２，ｇ）α

Ｃ１＝（Ｘ１Ｘ２）（ ∑
ｋ

ｉ＝１，ｉＷ（Ｐ）
ａｉＰｉ）＋（ ∑

ｋ

ｉ＝１，ｉ∈Ｗ（Ｐ）
ａｉ）＋ｂ，Ｃ２＝Ｘ１Ｘ２

如果Ｉｋ＝Ｉｍｏｄｐ２，则私钥询问无效，因为盲化因子被ｅ（ｇ，

ｇ）ｘγ（ｚｋ－ｚｃ）所掩盖。若 ｚｋ＝ｚｃ，继续运行解密算法。如果 Ｔ∈
Ｇｐ１ｐ３，那么算法Ｃ模拟的是游戏Ｇａｍｅｋ－１；如果Ｔ∈Ｇ，那么算法
Ｃ模拟的是游戏Ｇａｍｅｋ。因此，Ｂ可以通过 Ａ的输出来区分 Ｔ
的可能值。

引理５　假设存在一个概率算法Ａ总能使得ＧａｍｅｑＡｄｖΑ－
ＧａｍｅｆｉｎａｌＡｄｖΑ＝ε，那么可以构建一个算法Ｃ，其攻破假设３的优
势为ε。

证明　Ｃ收到 ｇ、ｇαＸ２、Ｘ３、ｇ
ｓＹ２、Ｚ２、Ｔ，然后随机选取

ａ１，…，ａＬ，ｂ∈ＺＮ，设置公共参数如下：ｇ＝ｇ，ｈ＝ｇ
ｂ，ｕｉ＝ｇ

ａｉ，

ｅ（ｇ，ｇ）α＝ｅ（ｇαＸ２，ｇ），算法Ｃ把这些公共参数发送给Ａ。当 Ａ
发起对身份 Ｉ｜ｋ的私钥询问时，算法 Ｃ随机选取 ｃ，ｒ，ｔ，ｗ，ｚ，
ｚｋ＋１，…，ｚＬ，ｗｋ＋１，…，ｗＬ∈ＺＮ，生成半功能态私钥如下：

Ｋ１＝ｇｒＺｚ２Ｘｔ３，Ｋ２＝ｇαＸ２Ｚｃ２（ｈ∏
ｋ

ｉ＝１
ｕＩｉｉ）ｒＸｗ３

Ｅｋ＋１＝ｕｒｋ＋１Ｚｚｋ＋１２ Ｘｗｋ＋１３ ，…，ＥＬ＝ｕｒＬＺｚＬ２ＸｗＬ３

然后，Ａ发送给Ｃ消息Ｍ０、Ｍ１和挑战模式 Ｐ ＝（Ｐ１，…，

Ｐｋ），Ｃ首先随机选取β∈｛０，１｝，然后计算密文：

Ｃ０＝ＭβＴ，Ｃ１＝（ｇ
ｓＹ２）（∑

ｋ
ｉ＝１．ｉＷ（Ｐ）ａｉＰ

ｉ）＋（ ∑
ｋ

ｉ＝１，ｉ∈Ｗ（Ｐ）
ａｉ）＋ｂ

Ｃ２＝ｇｓＹ２

设置ｚｃ＝（∑
ｋ

ｉ＝１
ａｉＩｉ）＋ｂ，若 Ｔ＝ｅ（ｇ，ｇ）α

ｓ，则该密文为消息

Ｍβ的半功能态密文；若Ｔ是 ＧＴ中的随机值，则该密文为随机
消息的半功能态密文。

定理１　若假设 １～３成立，那么本文的 ＷＩＢＥ方案是
ａｄａｐｔｉｖｅＩＤ安全的。

证明　若假设１～３均成立，通过上述引理已证实真实游
戏与游戏Ｇａｍｅｆｉｎａｌ是不可区分的，因为 β值对攻击者是完全隐
藏的（信息论意义上），所以攻击者在Ｇａｍｅｆｉｎａｌ中的优势为０，从
而得知在Ｇａｍｅｒｅａｌ中攻击者的优势是可忽略的。

)

　方案比较

本文构造的带通配符的基于身份加密方案具有两点优势：

ａ）密文长度为常数，这一点无论是与基于身份分级加密方案
相比，还是与带通配符的基于身份分级加密方案相比，都不失

为可取之处；ｂ）在标准模型下可证明达到了完全安全，即ａｄａｐ
ｔｉｖｅＩＤ安全，这一特点打破了带通配符的基于身份分级加密方
案大多仅达到ｓｅｌｅｃｔｉｖｅＩＤ安全的局限。

将Ａｂｄａｌｌａ提出的两个带通配符的基于身份分级加密方案
分别简称为 ＢＢＷＩＢＥ和 ＢＢＧＷＩＢＥ。由表１可以看出，本文
方案加密算法中ｅ（ｇ，ｇ）可以预计算，不需要其他对运算，形成
的密文长度固定，只含有四个群元素且不需要身份标签的介

入，而解密算法中仅使用两个对运算，因而具有较高的运算效

率。新方案的安全性基于静态假设，在标准模型下达到 ａｄａｐ
ｔｉｖｅＩＤ安全。与以往方案相比，新方案无论在结构、效率还是
在安全性方面，均具有更大的优势。

表１　本文方案与同类方案的性能比较

方案 公钥长度 私钥长度 密文长度 对运算 假设 安全模型

ＢＢＷＩＢＥ ２Ｌ＋３ Ｌ＋１ ２Ｌ＋２ Ｌ＋１ 非静态 ｓＩＤ

ＢＢＧＷＩＢＥ Ｌ＋４ Ｌ＋２ Ｌ＋３ ２ 非静态 ｓＩＤ

本文方案 Ｌ＋４ Ｌ＋２ ４ ２ 静态 ａＩＤ

*

　结束语

本文构造了一个带通配符的基于身份加密方案，新方案在

标准模型下被证明达到 ａｄａｐｔｉｖｅＩＤ安全。本方案较突出的贡
献在于使密文长度固定，而不随密文中所含模式 Ｐ个数的变
化而变化。新方案的构造使用了混合阶双线性群，而混合阶群

中对运算的速度低于素阶群中对运算的速度。因此，本文留下

一个问题：如何在素阶群中构造简单高效的ＷＩＢＥ方案［８，９］，或

者如何把混合阶群中的方案转换成素阶群中的方案［１０］。
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　算法性能测试

为了测试 ＩＰｖ６下改进算法的性能，算法模拟实验使用
ＮＳ２平台。ＮＳ２不支持ＤＰＭ算法，需对其进行扩展，并通过相
应的补丁支持ＩＰｖ６环境。扩展功能主要是在ｈｄｒ＿ｉｐ结构中增
加标记域和在地址分类器中增加ＤＰＭ标记和重构的方法。

实验环境原理如图２所示，Ｓ１为攻击者２００１∶ｄａ８∶８００４∶
１∶∶１，采用固定速率对地址为２００１∶ｄａ８∶８００４∶３∶∶１的节点Ｄ
进行攻击，Ｒ１为受控路由器，地址２００１∶ｄａ８∶８００４∶２∶∶１。当
Ｓ１和Ｓ２发送数据到达 Ｒ１后，Ｒ１内网口收到数据包，写入入口
地址和ＭＡＣ标记信息，然后转发至Ｒ３，地址为２００１∶ｄａ８∶８００４∶３∶
∶２；Ｒ３接收数据包后，对其ＭＡＣ进行验证，通过则将入口地址写
到ＩｎｇｒｅｓｓＴｂｌ中。

实验主要通过包标记算法性能的两个基本要素，即收敛时

间和误报率来进行定量分析。

１）基本ＤＰＭ收敛时间　根据重构入口地址的概率由Ｐ＝
１－０．５ｋ计算，其期望值Ｅ（ＣＴ）为

Ｅ（ＣＴ）＝ｋ×（１ｋ＋
１
ｋ－１＋…＋１）

基本ＤＰＭ中，ｋ＞１，Ｅ（ＣＴ）＞１；算法 ＡＤＰＭｖ６中，ｋ＝１，
其期望值Ｅ（ＣＴ）＝１。仿真实验证明只需一个数据包就可得
到完整的入口地址，收敛时间大大缩短。受控情况下，节点 Ｄ
需计算ＭＡＣ认证信息，判断数据是否被窜改。实验证明，随着
攻击数目的增加，ＭＡＣ认证计算量逐渐增大导致时间增加，但
也远远小于ＤＰＭ算法。
２）基本ＤＰＭ误报率ＦＰＲ　其等于不正确的入口地址数据

包除以重构攻击源的数据包总量。仿真实验证明，ＡＤＰＭｖ６
算法通过一个数据包就可以携带完整的入口地址，不需要分片

组合和验证计算。受控情况下，未通过 ＭＡＣ认证的伪造数据
直接丢弃，因此算法的误报率为零。

)

　结束语

本文探讨了ＩＰｖ６下实现ＩＰ追踪技术中的ＤＰＭ算法，并提
出基于改进ＭＡＣ认证的 ＡＤＰＭｖ６算法。对改进后算法进行
了仿真实验测试，结果表明改进后的算法在 ＩＰｖ６下有效、适
用，并大大减少了重构时间和所需数据包数量，提高了重构攻

击路径的速度。算法只需通过改进的 ＭＡＣ验证，并从逐跳选
项中读取入口地址，无须网络拓扑，即可快速追踪攻击源。同

时对影响算法实用性的ＩＰｖ６下攻击数据包的大小进行了分析
和实验仿真。实验结果说明，ＩＰｖ６下常见攻击数据包大小不
会超过ＭＴＵ，算法具有较强的实用价值。
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