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摘　要：在已有的网络攻击图生成方法的基础上，从漏洞关联的攻击代价出发，设计了一种攻击图生成基本框
架，提出了一种基于漏洞关联攻击代价的网络攻击图的自动生成算法。该算法能有效结合漏洞之间的相关性，

科学地评估攻击代价，有效删除了攻击代价过高、现实意义不大的攻击路径，简化了攻击图，并通过实验检验了

该算法的合理性和有效性。

关键词：攻击图；攻击代价；漏洞关联；自动生成

中图分类号：ＴＰ３９１　　　文献标志码：Ａ　　　文章编号：１００１３６９５（２０１２）０５１９０７０３
ｄｏｉ：１０．３９６９／ｊ．ｉｓｓｎ．１００１３６９５．２０１２．０５．０８２

Ａｌｇｏｒｉｔｈｍｏｆａｔｔａｃｋｇｒａｐｈｇｅｎｅｒａｔｉｏｎｂａｓｅｄｏｎａｔｔａｃｋ
ｃｏｓｔｏｆｖｕｌｎｅｒａｂｉｌｉｔｙｒｅｌａｔｉｏｎｓ

ＨＥＪｉａｎｇｈｕａ，ＰＡＮＸｉａｏｚｈｏｎｇａ，ｂ

（ａ．ＫｅｙＬａｂｏｒａｔｏｒｙｏｆＮｅｔｗｏｒｋ＆ＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙｕｎｄｅｒｔｈｅＣｈｉｎｅｓｅＡｒｍｅｄＰｏｌｉｃｅＦｏｒｃｅ，Ｄｅｐｔ．ｏｆＥｌｅｃｔｒｏｎｉｃ，ｂ．ＩｎｓｔｉｔｕｔｅｏｆＩｎｆｏｒｍａｔｉｏｎ
Ｓｅｃｕｒｉｔｙ，ＥｎｇｉｎｅｅｒｉｎｇＵｎｉｖｅｒｓｉｔｙｏｆＣｈｉｎｅｓｅＡｒｍｅｄＰｏｌｉｃｅＦｏｒｃｅ，Ｘｉ’ａｎ７１００８６，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｏｎｔｈｅｂａｓｉｓｏｆｅｘｉｓｔｉｎｇａｔｔａｃｋｇｒａｐｈｓｇｅｎｅｒａｔｉｏｎｍｅｔｈｏｄｓ，ｔｈｉｓｐａｐｅｒｔｏｏｋｔｈｅａｔｔａｃｋｃｏｓｔｏｆｖｕｌｎｅｒａｂｉｌｉｔｙｒｅｌａｔｉｏｎｓ
ａｓａｐｏｉｎｔｏｆｄｅｐａｒｔｕｒｅｔｏｄｅｓｉｇｎａｂａｓｉｃｆｒａｍｅｗｏｒｋｏｆａｕｔｏｍａｔｉｃｇｅｎｅｒａｔｉｏｎｏｆａｔｔａｃｋｇｒａｐｈａｎｄｐｒｏｐｏｓｅｄａｎａｌｇｏｒｉｔｈｍｏｆａｔｔａｃｋ
ｇｒａｐｈｇｅｎｅｒａｔｉｏｎｂａｓｅｄｏｎｔｈｅａｔｔａｃｋｃｏｓｔｏｆｖｕｌｎｅｒａｂｉｌｉｔｙｒｅｌａｔｉｏｎｓ．Ｂｙｃｏｍｂｉｎｉｎｇｔｈｅｃｏｒｒｅｌａｔｉｏｎｂｅｔｗｅｅｎｖｕｌｎｅｒａｂｉｌｉｔｙ，ｔｈｉｓａｌ
ｇｏｒｉｔｈｍｍａｄｅａｓｃｉｅｎｔｉｆｉｃｅｖａｌｕａｔｉｏｎｏｆａｔｔａｃｋｃｏｓｔｂｙｅｆｆｅｃｔｉｖｅｌｙｅｌｉｍｉｎａｔｉｎｇｅｘｃｅｓｓｉｖｅａｔｔａｃｋｃｏｓｔａｎｄａｔｔａｃｋｐａｔｈｗｉｔｈｌｉｔｔｌｅｓｉｇ
ｎｉｆｉｃａｎｃｅ．Ｉｔａｌｓｏｓｉｍｐｌｉｆｉｅｄａｔｔａｃｋｇｒａｐｈａｎｄｅｘａｍｉｎｅｄｔｈｅｒａｔｉｏｎａｌｉｔｙａｎｄｖａｌｉｄｉｔｙｏｆａｌｇｏｒｉｔｈｍｔｈｒｏｕｇｈｅｘｐｅｒｉｍｅｎｔ．
Ｋｅｙｗｏｒｄｓ：ａｔｔａｃｋｇｒａｐｈ；ａｔｔａｃｋｃｏｓｔ；ｖｕｌｎｅｒａｂｉｌｉｔｙｒｅｌａｔｉｏｎｓ；ａｕｔｏｍａｔｉｃｇｅｎｅｒａｔｉｏｎ

!

　引言

随着计算机的普及、网络技术的飞速发展，社会和个人对

网络信息的依赖性也日益增长，然而人们在得益于计算机和计

算机网络的同时，也不得不面对信息安全问题带来的严峻考

验。黑客入侵、病毒困扰给各行各业带来了巨大的经济和其他

方面的损失。随着信息时代的到来，各种各样的信息战、电子

战也越演越烈，并逐渐成为了国家与国家、企业与企业、公司与

公司之间的竞争手段之一。因此，网络安全问题已经成为了影

响全国、全世界以及各行各业的重大问题。

基于上述原因，网络安全问题近年来受到了极大的重视并

以飞快的速度发展，特别是一些与之相关的，如网络攻击、入侵

检测、防火墙等技术，不断地得到了更新与提高。随着信息化

的不断推进，网络攻击手段也呈现出复杂化和多样化。是否能

够及时发现网络状态的变迁和存在的攻击序列，已经成为了确

保网络安全的一个重要环节。因此，研究人员适时提出了攻击

图的概念。网络攻击图就是一组攻击者能够使目标计算机网

络系统的特定安全属性遭受破坏的攻击预案集合。它将网络

拓扑信息考虑在网络建模工作中，通过模拟攻击者对存在安全

漏洞的网络的攻击过程，找到所有能够到达目标的攻击路径，

同时将这些路径以图的形式表示［１］。而对网络攻击图的自动

生成模型的研究，更是使得攻击图的建模和评估工作减少了人

为的主观因素影响，变得更加科学化、客观化。通常攻击图只

有一个初始状态，目标的状态可以是多样的。目标状态是由攻

击者的类型以及攻击者所要达到的目的所决定的。

攻击图是由 Ｃｕｎｎｉｎｇｈａｍ［２］于１９８５年最早提出的，其认为
攻击图是由各种通过物理的或者逻辑的方法相连的组件构成。

攻击图的边用来表示攻击者所要付出的攻击代价，也就是攻击

所要花费的费用。而最早提出生成完整攻击图方法的是

Ｋｕａｎｇ［３］，并在后来的研究工作中逐渐扩展成一种网络环
境———ＮｅｔＫｕａｎｇ系统，该系统主要是用来分析ＵＮＩＸ主机的网
络配置脆弱性。Ｓｈｅｙｎｅｒ等人［４］提出了一种基于模型检测的网

络攻击图自动生成方法，这是一种在攻击图上进行的网络安全

分析，但这种方法存在系统状态空间大且呈指数增长等问题。

Ｍａｎ等人［５］针对攻击图的生成状态复杂的问题，提出了一种

基于宽度优先搜索的全局攻击图生成算法，通过限制攻击步骤

和攻击路径的成功概率来减少攻击图的复杂性。李羋等人［６］

针对网络攻击图算法攻击路径不明确、状态空间过大等问题严

重影响到攻击图在网络攻击与网络安全分析过程中不能很好

应用的问题，提出了一种基于精简状态空间的改进算法，该算

法通过限制网络的状态空间，使得生成的路径比较明确，并且

使得攻击图的状态空间得到有效的控制。宋舜宏等人［７］根据
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网络攻击者总是希望更快地进入到网络内部，能够直接访问更

加重要的主机，从而获得更高的主机访问权限这一前提，分析

了各种攻击过程的贪心策略，构建了一种基于贪心策略网络攻

击图的生成方法。

本文从攻击者为了达到攻击目的，采取各种各样的攻击手

段所可能要经过的攻击路径和攻击状态转移的角度出发，设计

了一种攻击图的自动生成系统基本框架，并根据漏洞关联关系

和攻击时所要付出的代价，设计了一种带攻击代价的攻击图生

成算法。

"

　攻击图生成系统的基本框架

攻击图的生成是通过对攻击的模拟得出来的。在模拟时，

首先要确定攻击者的目的，不同攻击者的目的是不同的，生成

的攻击图也不同。对于一个特定系统来说，它存在的危险是一

定存在的，相比文献［８］，本文在攻击图生成系统框架中加入
了网络知识安全库，并对攻击图生成系统的基本框架进行了完

善与改进。

本文攻击系统的基本结构如图１所示。通过网络扫描器
对目标计算机和网络进行扫描并获得相关数据，如主机配置、

网络情况、系统类型等信息，添加到系统的状态队列。当攻击

图生成系统空闲时，自动从系统状态队列当中抽取一种状态信

息，送入网络知识安全库模块进行比较。网络安全知识库检验

该信息为不安全时，则分析该信息，确定漏洞特征，记录在漏洞

列表库中。攻击特征库对漏洞列表库的漏洞特征进行提取与

总结，并参考网络安全知识库，得出该信息的攻击特征，最终确

定其危害性。攻击推论引擎根据攻击特征库生成攻击图，并通

过可视化工具输出攻击图。攻击推论引擎包含了生成基本攻

击、生成攻击图两个主要部件，实现对攻击特征库信息的攻击

模拟，这些信息包括原子攻击集合、攻击者的初始状态与目标

状态、原子攻击选择策略、主机可达性以及搜索策略等。通过

建立网络知识安全库，可以加快发现主机或网络当中的不安全

因素，提高系统发现不合法信息的速度，并实现攻击的自动检

测与攻击图的自动生成。

#

　攻击图生成算法描述

网络攻击图是一种描述不同攻击之间关联性的模型，能更

好地描述攻击者所采取攻击步骤对目标资源实施的攻击行为，

因此，与只针对孤立漏洞进行扫描分析的方法相比，借助攻击

图能更准确和更有效地评估网络或系统的安全［９］。它是为发

现网络中复杂的攻击路径或者引起系统状态变迁的渗透序列，

是通过模拟攻击目标主机漏洞和网络连接关系等因素提出的，

用于描述网络安全状态的一种方法。文献［１０］提出攻击图中
包含属性节点和原子攻击节点两类。原子攻击节点代表攻击

者利用单个脆弱性进行的一次攻击。属性节点代表目标网络、

攻击者能力的条件，攻击图的每条边代表一个单一行为引起的

状态改变，行为的执行者可能是攻击者、普通用户、后门程序

等。攻击图的生成算法有两个阶段，第一阶段是进行信息收

集，它的任务是收集攻击的网络主机的配置情况、网络类型与

网络弱点等；第二阶段是对攻击行为的可能性进行模拟。目前

对于攻击图的生成方法有很多，已有一些较为成熟的攻击图生

成方法，但是它们对于攻击图的代价利害关系、漏洞与漏洞之

间的联系没有加以考虑。

漏洞是影响目标安全的一个重要因素，漏洞攻击代价主要

由困难程度Ｄ、隐蔽程度Ｃ、花费时间Ｔ和期望收益Ｉ四个特点
决定。通过结合网络部署情况、目标计算机弱点等实际环境的

具体信息，对漏洞的各个特点攻击代价进行赋值，如表１所示。
表１　漏洞的特点及赋值

漏洞特点 描述 赋值

困难程度Ｄ
困难 ９
一般 ６
容易 ４

隐蔽程度Ｃ
攻击时很难被发现 ９
攻击时可能被发现 ７
攻击时容易被发现 ２

花费时间Ｔ
较长 ８
中等 ６
较少 ３

期望收益Ｉ
高 ９
中 ６
低 ４

　　单个漏洞的攻击代价为Ｖ＝λ１Ｄ＋λ２Ｃ＋λ３Ｔ＋λ４Ｉ。其中：
λ１、λ２、λ３、λ４为对应的权值，在实际应用当中，可根据实际情
况灵活选取。不同的攻击者在取值时所考虑的因素不同，如低

水平的攻击者会更多地考虑攻击困难程度，而高水平的攻击者

会更多地考虑攻击的隐蔽程度和攻击花费时间。

本文算法通过限定最大攻击代价，可以在攻击图生成过程

中减少攻击代价过高的边，缩小攻击图的规模；而通过限定攻

击深度，可以减少攻击深度过深、攻击意义不大的攻击路径，简

化了攻击图。本文设计的算法描述如下：

算法：ｎｅｔｗｏｒｋ＿ｇｅｎｅｒａｔｅ
输入：网络扫描目标机器信息，攻击代价 Ａｔｔａｃｋ＿ｖａｌｕｅ，攻击深度

Ａｔｔａｃｋ＿ｄｅｐｔｈ。
输出：网络攻击图。

ｂｅｇｉｎ：
ＱｕｅｕｅＳｔａｔｅ＝ｎｅｗＱｕｅｕｅ；／／建立网络状态队列
Ａｔｔａｃｋ＿ｖａｌｕｅ＝Ｖ；／／攻击代价等于扫描代价
Ａｔｔａｃｋ＿ｄｅｐｔｈ＝０；／／攻击深度初始值为０
ＳｔａｔｅｅｎＱｕｅｕｅ（ｉｎｉｔｓｔａｔｅ）；／／将初始状态加入到队列当中去
ｗｈｉｌｅ（Ｓｔａｔｅｉｓｅｍｐｔｙ（））／／当队列为空时执行循环
｛

Ｎｏｗｄｏｑｕｅｕｅ（Ｓｔａｔｅ）；／／从队列中取出一组节点数据
ｉｆ（ｍａｔｃｈ（Ｎｏｗｄｏ，ｎｅｔｗｏｒｋ＿ｓｅｃｕｒｅ）
／／将信息与网络安全知识库进行比较
｛ｅｘｔｅｎｄｈｏｌｅｌｉｓｔ；／／添加到漏洞列表库
　Ｐｒｅａｔｔａｃｋ＿ｖａｌｕｅ＝Ａｔｔａｃｋ＿ｖａｌｕｅ；
　Ａｔｔａｃｋ＿ｖａｌｕｅ＝Ｖ；／／攻击代价等于扫描代价
　Ａｔｔａｃｋ＿ｖａｌｕｅ＝Ａｔｔａｃｋ＿ｖａｌｕｅ＋Ｐｒｅａｔｔａｃｋ＿ｖａｌｕｅｒｅｌａｔｉｏｎ；／当前

的攻击代价为单个漏洞攻击代价加上上一步漏洞攻击代价乘以它们的

互相关系数／
ｉｆ｛Ａｔｔａｃｋ＿ｖａｌｕｅ＜＝ｇｉｖｅｍａｒｋ；Ａｔｔａｃｋ＿ｄｅｐｔｈ＜＝ｇｉｖｅｌｅｖｅｌ｝／当攻击

的单边代价权重小于等于某一个设定值且攻击深度不大于某个深度，

进行以下操作，否则丢弃／
Ａｔｔａｃｋｄｅｐｔｈ＋＋；／／攻击深度加１，表示攻击图进一步向下扩展
Ｇｒａｐｈ．ａｄｄ（Ｎｏｗｄｏ，Ａｔｔａｃｋ＿ｖａｌｕｅ，Ａｔｔａｃｋ＿ｄｅｐｔｈ）；
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／／将当前节点添加到攻击图
｝｝

ｅｌｓｅｄｒｏｐ；
ｅｓｌｅ｛Ｎｏｗｄｏｑｕｅｕｅ（Ｓｔａｔｅ）；／／从队列中取出另一组节点数据
｝

$

　实验

$


"

　实验环境

为了验证本文算法的有效性及合理性，本文构造了一个网

络模拟实验环境，其拓扑结构如图２所示。

在模拟实验环境中共有四台主机，并且在同一网段，它们之

间通过路由器进行通信联络，整个网络通过防火墙与外界隔开。

ＩＰ０（攻击者）位于Ｉｎｔｅｒｎｅｔ中，其攻击目的是获取内网中的 ＩＰ４
主机的ｒｏｏｔ权限从而窃取存储在其上的重要资料。在内网中，
ＩＰ１主机开放了Ｔｅｌｎｅｔ服务、ＩＰ２主机运行的是ＳＭＴＰ服务器，开
放了ＦＴＰ服务；ＩＰ３主机运行ＭｙＳＱＬ数据库和开放ＨＴＴＰ服务；
ＩＰ４主机开放ＳＳＨ服务并且存储重要的资料。防火墙只允许外
部主机访问主机ＩＰ２上的ＦＴＰ服务，其他的外部访问均被阻止，
内部网络之间互访没有任何限制，也就是说网络内部主机可以

访问内部网络中存在的任何远程服务。

在实验开始时，攻击者对实验环境网络内各主机信息和存

在的漏洞进行收集，如表２所示。通过对漏洞进行分析研究，
根据实际情况进行赋值，并结合第２章的单个漏洞攻击代价生
成公式，计算得出单个漏洞攻击代价，如表３所示。每个漏洞
之间的相关系数如表４所示。
　　　　表２　主机信息　　　　　　　表３　漏洞攻击代价表

ｈｏｓｔｅｄ ｓｅｒｖｉｃｅ ｖｕｌｎｅｒａｂｉｌｉｔｙＩＤ

ＩＰ１ Ｔｅｌｎｅｔ １２４１０

ＩＰ２ ＳＭＴＰ，ＦＴＰ １１５４２

ＩＰ３ＭｙＳＱＬ，ＨＴＴＰ １１５６５，８９５２

ＩＰ４ ＳＳＨ １０８０７

ｖｕｌｎｅｒａｂｉｌｉｔｙＩＤ Ｖ
１２４１０ ４０
１１５４２ ２０
１１５６５ ６０
８９５２ ３０
１０８０７ ８０

表４　漏洞之间互相关系数

ｖｕｌｎｅｒａｂｉｌｉｔｙＩＤ ｖｕｌｎｅｒａｂｉｌｉｔｙＩＤ ｒｅｌａｔｉｖｅ ｖｕｌｎｅｒａｂｉｌｉｔｙＩＤ ｖｕｌｎｅｒａｂｉｌｉｔｙＩＤ ｒｅｌａｔｉｖｅ

１２４１０ １１５４２ ０．５ １１５４２ ８９５２ ０．５

１２４１０ １１５６５ ０．６ １１５４２ １０８０７ ０．２

１２４１０ ８９５２ ０．３ １１５６５ ８９５２ ０．１

１２４１０ １０８０７ ０．１ １１５６５ １０８０７ ０．２

１１５４２ １１５６５ ０．４ ８９５２ １０８０７ ０．１

$


#

　实验结果

为了方便实验和有效简化攻击图生成的规模，在实验验证

本文算法时限定网络攻击图的攻击深度为５，单边攻击最大代
价为１００，使用设计的攻击图生成算法生成攻击图如图３所示。

$


$

　实验分析

该算法通过对漏洞客观评价并赋值，使得攻击者可以根据

生成的攻击图对攻击所付出的攻击代价有一个客观的初步了

解，并可以根据攻击图对攻击路径进行最佳选择。根据图３的
网络攻击图，攻击者可以轻松地找到本模拟实验环境下攻击代

价最小的路径ＩＰ０→ＩＰ１→ＩＰ４，总攻击代价为１２４。通过限定单
边的最大攻击代价，可以有效减小网络攻击图的生成规模，简

化攻击图。网络安全人员也可以在对网络攻击图进行分析后，

有针对性地采取相关措施，提高网络的安全性。

%

　结束语

目前网络攻击图的研究非常广泛，它是网络安全评估和测

试的重要手段之一，网络攻击图的研究对网络安全工作有着十

分重要的意义。本文针对网络攻击图自动生成的需求，提出了

一种网络攻击图生成的基本框架，并根据漏洞关联特点，设计

了一种带攻击代价的攻击图生成算法。该算法在一定程度上

减少了网络爆炸问题，有效地去除了攻击代价大的边和节点，

简化了网络攻击图的生成。下一步研究的重点主要集中在生

成框架中网络安全知识库的优化及如何更加客观地生成算法

中的漏洞攻击代价等问题。
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