
　　收稿日期：２０１１０９１９；修回日期：２０１１１０２５　　基金项目：河南省自然科学基金资助项目（１０２１０２２１０２４２）；河南省教育厅自然科学基金
资助项目（１２Ａ５２００３４）

作者简介：何俊杰（１９８１），男，讲师，硕士，主要研究方向为信息安全（ｈｅｊｊ９９＠１６３．ｃｏｍ）；孙芳（１９８１），女，讲师，硕士，主要研究方向为信息安
全；祁传达（１９６５），男，教授，硕导，博士，主要研究方向为密码理论．

一个代理盲签名方案的安全性分析
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摘　要：对柳菊霞等人提出的一种基于离散对数的代理盲签名方案进行了安全性分析，指出方案不满足强不可
伪造性和非关联性，为此，提出了一种改进的代理盲签名方案。新方案中，在代理阶段使用授权证书，有效抵抗

了原始签名人的伪造攻击；在盲签名阶段增加盲因子，实现了非关联性。分析表明，新方案满足代理盲签名方案

的安全性要求，且具有较高的计算效率。
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　　数字签名技术作为信息安全领域的一项重要技术，在保证
信息完整性、实现网络身份认证和不可否认性等方面都有重要

应用。１９８２年，Ｃｈａｕｍ［１］为了实现不可跟踪的支付系统，首次
提出盲签名的概念。一个安全的盲签名方案一般需要满足两

条性质：ａ）盲性，即要求签名人在不知道被签文件的具体内容
的情况下对文件进行签名；ｂ）非关联性，即在签名公布后，签
名人不能跟踪消息的拥有者。由于盲签名具有盲性和匿名性，

能有效地保护用户的隐私，被广泛地应用于匿名电子支付系

统、匿名电子投票系统等场合。为适应不同的需求，各种盲签

名方案陆续被提出，如群盲签名［２］、部分盲签名［３，４］、基于身份

的盲签名［５］等。１９９６年，Ｍａｍｂｏ等人［６］首次提出代理签名的

概念。在代理签名中，原始签名人可以将其签名的权利授予一

个他指定的人或群体，即代理签名人，代理签名人根据原始签

名人的意图代替原始签名人行使签名权。一个好的代理签名

方案一般需要满足以下安全性要求：ａ）可验证性，即通过代理
签名，验证者能够确信原始签名人确实授权代理签名人对文件

进行了有效的签名；ｂ）可区分性，即任何人都可以区分代理签
名和一般签名的不同；ｃ）强可识别性，即任何人能够从代理签
名中确认代理签名人的身份；ｄ）强不可否认性，即代理签名人
不能否认其生成的有效代理签名；ｅ）强不可伪造性，即只有指
定的代理签名人能够产生有效的代理签名，原始签名人和任何

第三方都不能产生有效的代理签名；ｆ）防滥用性，即代理签名

人不能签署未经授权的信息；ｇ）可注销性，即原始签名人可以
注销其委托给代理签名人的签名权利。

２０００年，Ｌｉｎ等人［７］提出了第一个代理盲签名方案，这种

方案既具有盲签名的性质又具有代理签名的性质。２００２年，
Ｔａｎ等人［８］在Ｓｃｈｎｏｒｒ盲签名的基础上，结合代理签名提出了
一种基于离散对数的代理盲签名方案，但 Ｓｕｎ等人［９］指出该

方案是不安全的，容易受到伪造攻击，且具有关联性。随后，大

量基于不同数学难题、具有不同特性的代理盲签名方案被提

出［１０，１１］。２０１０年，柳菊霞等人［１２］对Ｔａｎ等人的方案［８］进行了

改进，提出一个新的基于离散对数的代理盲签名方案，声称可

以抵抗原始签名人和签名接收者的一般性伪造攻击，同时具有

非关联性。

本文对文献［１２］所提出的代理盲签名方案进行了安全性
分析，指出方案存在以下安全缺陷：ａ）原始签名人可以伪造代
理签名密钥，与消息拥有者交互生成有效的代理盲签名，即方

案不满足强不可伪造性；ｂ）签名公布后，代理签名人可以通过
保留的相关中间结果对消息拥有者进行跟踪，即方案具有关联

性。为此，本文给出了一种改进方案。
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　柳菊霞等人［
"#

］的代理盲签名方案回顾

"


"

　系统参数

设ｐ，ｑ是两个大素数且满足 ｑ｜（ｐ－１）；ｇ∈Ｚｑ，且 ｇ的阶
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为ｑ，即ｇｑ≡１（ｍｏｄｐ）。系统中 Ａ为原始签名人，Ｂ为代理签
名人，Ｒ为消息拥有者；ｘＡ，ｘＢ∈Ｚｑ 分别为 Ａ、Ｂ的私钥，相应
的公钥分别为ｙＡ＝ｇ

ｘＡｍｏｄｐ和 ｙＢ＝ｇ
ｘＢｍｏｄｐ；ｍ为待签名的

消息；Ｈ（）为无碰撞的哈希函数。
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#

　代理阶段

ａ）原始签名人 Ａ选择随机数 珋ｋ∈ＲＺｑ，计算 珋ｒ＝ｇ
珋ｋｍｏｄｐ，

珋ｓ＝（ｘＡ珋ｒ＋珋ｋ）ｍｏｄｑ；
ｂ）Ａ通过安全信道将（珋ｒ，珋ｓ）传送给代理签名人Ｂ；
ｃ）Ｂ收到（珋ｒ，珋ｓ）后，首先验证等式ｇ珋ｓ＝珋ｒｙ珋ｒＡｍｏｄｐ是否成立，

如果成立，接受委托并计算 ｓ′＝珋ｓ＋ｘＢｍｏｄｑ，并把 ｓ′作为其代
理私钥，ｙｐ＝珋ｒｙ

珋ｒ
ＡｙＢｍｏｄｐ为对应的代理公钥。
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$

　签名阶段

ａ）Ｂ随机选择ｋ∈ＲＺｑ，计算ｔ＝ｇ
ｋｍｏｄｐ，并把（珋ｒ，ｔ）发送给

消息拥有者Ｒ。
ｂ）Ｒ收到（珋ｒ，ｔ）后，选择随机数 ａ，ｂ∈ＲＺｑ，计算 ｒ＝ｔ

ｔｇａｙｂｐ
ｍｏｄｐ，ｅ＝Ｈ（ｒ‖ｍ）ｍｏｄｑ，ｅ ＝（ｂ－ｅ）ｍｏｄｑ。如果ｒ＝０，重复
ｂ），直到ｒ≠０，并将ｅ发送给Ｂ。

ｃ）Ｂ收到ｅ后，计算ｓ″＝（ｋｔ＋ｅｓ′）ｍｏｄｑ，然后将 ｓ″发送
给Ｒ。

"


%

　签名提取阶段

Ｒ收到ｓ″后，计算ｓ＝（ａ＋ｓ″）ｍｏｄｑ，这时（ｍ，ｓ，ｅ）就是消
息ｍ的代理盲签名。

"
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　签名验证阶段

签名验证者验证等式ｅ＝Ｈ（ｇｓｙｅｐｍｏｄｐ‖ｍ）ｍｏｄｑ是否成

立，如果等式成立，证明（ｍ，ｓ，ｅ）是消息 ｍ的有效签名；否则，
视签名无效。

#

　柳菊霞等人［
"#

］的代理盲签名方案的分析

柳菊霞等人在验证方案的正确性后，进一步对方案进行了

安全分析，指出方案能够抵抗原始签名人和签名接收者的一般

性伪造攻击，且方案具有非关联性。本文对柳菊霞等人提出的

方案进行分析，指出方案不具备非关联性，同时原始签名人可

以伪造代理签名密钥。
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"

　原始签名人的伪造攻击［
"$

］

不诚实的原始签名人 Ａ随机选择 ｃ∈Ｚｑ，计算 珋ｒ＝

ｇｃｙ－１Ｂ ｍｏｄｐ，珓ｓ′＝（ｘＡ珋ｒ＋ｃ）ｍｏｄｑ，珓ｓ′就是一个有效的代理签名密
钥，相应的公钥为 珓ｙｐ＝珋ｒｙ

珋ｒ
ＡｙＢｍｏｄｐ。事实上，珓ｙｐ＝珋ｒｙ

珋ｒ
ＡｙＢｍｏｄｐ＝

ｇｃｙ－１Ｂ ｙ
珋ｒ
ＡｙＢｍｏｄｐ＝ｇ

ｘＡ珋ｒ＋ｃｍｏｄｐ＝ｇ珓ｓ′ｍｏｄｐ。原始签名人可以使
用上述方法伪造代理签名私钥珓ｓ′与签名接收者交互作用就可
以生成代理盲签名，并声称是由Ｂ签名的。

#


#

　恶意消息拥有者对代理密钥的攻击

在柳菊霞等人的代理盲签名方案中，代理签名人Ｂ虽然选
取的是随机数ｋ，但在盲签名方程中实际出现的却是ｋｔ，其中ｔ＝
ｇｋｍｏｄｐ。同时，消息拥有者Ｒ在盲化消息时，ｒ的因子ｔｔ可以表
示成ｇｋｔ。Ｂ可以直接将ｋ′＝ｋｔｍｏｄｑ当做消息密钥，把ｇｋ′ｍｏｄｐ
＝ｇｋｔｍｏｄｐ＝ｔｔｍｏｄｐ发送给Ｒ，也能完成签名过程。柳菊霞等人
用这种方式处理随机数，期望方案具有非关联性，但实际上这样

做不但增加了不必要的计算量，而且降低了签名方案的安全性。

利用ＥｌＧａｍａｌ型数字签名方案对两个不同的消息签名时，
如果选择了相同的随机数，攻击者就可以计算随机数的值，进

而计算出私钥。在柳菊霞等人的代理盲签名方案中，即使代理

签名人对不同的消息选取不同的随机数进行签名，也会存在暴

露代理密钥的危险。设对两个消息选择不同的随机数 ｋ１、ｋ２，
满足ｋｋ１１≡ｋ

ｋ２
２（ｍｏｄｐ），即ｇ

ｋ１ｔ１≡ｇｋ２ｔ２（ｍｏｄｐ），其中ｔｉ＝ｇ
ｋｉｍｏｄｐ

（ｉ＝１，２），进而可知ｋ１ｔ１≡ｋ２ｔ２（ｍｏｄｑ）。设两盲签名方程分别
为ｓ″１＝（ｋ１ｔ１＋ｅ１ｓ′）ｍｏｄｑ，ｓ″２＝（ｋ２ｔ２＋ｅ２ｓ′）ｍｏｄｑ，两式相减，
可得ｓ″１－ｓ″２＝（ｅ１ －ｅ２）ｓ′ｍｏｄｑ，若（ｅ１ －ｅ２）≠０ｍｏｄｑ，则可
以计算出代理签名私钥ｓ′＝（ｅ１ －ｅ２）

－１（ｓ″１－ｓ″２）ｍｏｄｑ。

#


$

　方案具有关联性

假设代理签名人Ｂ保留了所有签名的中间结果。当签名
接收者Ｒ公布签名（ｍ，ｓ，ｅ）后，Ｂ针对每一组中间结果（ｋ，ｔ，
ｅ，ｓ″），通过等式ｅ ＝（ｂ－ｅ）ｍｏｄｑ和 ｓ＝（ａ＋ｓ″）ｍｏｄｑ计算
出ｂ＝ｅ ＋ｅｍｏｄｑ和ａ＝（ｓ－ｓ″）ｍｏｄｑ。验证等式ｅ＝Ｈ（ｔｔｇａｙｂｐ
ｍｏｄｐ‖ｍ）ｍｏｄｑ，若成立，则说明该签名就是选择的（ｋ，ｔ，ｅ，
ｓ″）所对应的代理签名，进而达到跟踪消息ｍ的拥有者。因此，
方案具有关联性。

$

　柳菊霞等人［
"#

］的代理盲签名方案的改进

针对柳菊霞等人代理盲签名方案中存在的安全隐患，本文

提出了一个改进方案。改进的代理盲签名方案在代理授权阶

段引入授权证书ｍｗ，以抵抗原始签名人的伪造攻击；在盲签名
阶段使用三个随机数进行消息盲化，以达到增强方案的安全性

的同时使方案具有非关联性的目的。

$


"

　方案描述

$


"


"

　系统初始化
ｐ，ｑ，ｇ，ｘＡ，ｘＢ，ｙＡ，ｙＢ，ｍ，Ｈ（）与１１节相同。ｍｗ是原始

签名人Ａ将其签名权力委托给代理签名人 Ｂ的授权证书，一
般包含原始签名人和代理签名人的身份以及授权期限、可签消

息范围等信息。
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#

　代理阶段
ａ）原始签名人 Ａ选择随机数 珋ｋ∈ＲＺｑ，计算 珋ｒ＝ｇ

珋ｋｍｏｄｐ，
珋ｓ＝（珋ｋ·Ｈ（珋ｒ‖ｍｗ）＋ｘＡ）ｍｏｄｑ；

ｂ）Ａ通过安全信道将（珋ｒ，珋ｓ）传送给代理签名人Ｂ；
ｃ）Ｂ收到（珋ｒ，珋ｓ）后，首先验证等式 ｇ珋ｓ＝珋ｒＨ（珋ｒ‖ｍｗ）ｙＡｍｏｄｐ是

否成立，如果成立，接受委托并计算ｓ′＝珋ｓ＋ｘＢｍｏｄｑ，并把ｓ′作
为其代理签名的私钥。

$
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　签名阶段
ａ）Ｂ随机选择ｋ∈ＲＺｑ，计算ｔ＝ｇ

ｋｍｏｄｐ，并把（ｍｗ，珋ｒ，ｔ）发

送给消息拥有者Ｒ；
ｂ）Ｒ收到（ｍｗ，珋ｒ，ｔ）后，选择随机数 ａ，ｂ，ｃ∈ＲＺｑ，计算 ｒ＝

ｔｃｇａ（ｙＡｙＢ珋ｒ
Ｈ（珋ｒ‖ｍｗ））ｂｍｏｄｐ，ｅ＝Ｈ（ｒ‖ｍ）ｍｏｄｑ，ｅ ＝ｃ－１（ｂ－ｅ）

ｍｏｄｑ，如果ｒ＝０，重复ｂ），直到ｒ≠０，并将ｅ发送给Ｂ；
ｃ）Ｂ收到ｅ后，计算 ｓ″＝（ｋ＋ｅｓ′）ｍｏｄｑ，然后将 ｓ″发送

给Ｒ。
$


"


%

　签名提取阶段
Ｒ收到ｓ″后，计算ｓ＝（ｃｓ″＋ａ）ｍｏｄｑ，这时（ｍ，ｍｗ，ｓ，ｅ，珋ｒ）

就是消息ｍ的代理盲签名。
$


"


&

　签名验证阶段
签名验证者验证等式 ｅ＝Ｈ（ｇｓ（ｙＡｙＢ珋ｒ

Ｈ（珋ｒ‖ｍｗ））ｅｍｏｄｐ‖ｍ）

ｍｏｄｑ是否成立，如果等式成立，则（ｍ，ｍｗ，ｓ，ｅ，珋ｒ）是消息 ｍ的
有效签名；否则，视签名无效。事实上，若（ｍ，ｍｗ，ｓ，ｅ，珋ｒ）为合
法签名，则
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ｇｓ（ｙＡｙＢ珋ｒＨ（
珋ｒ‖ｍｗ））ｅ≡ｇｃｓ″＋ａ（ｇｘＡｇｘＢｇ珋ｋＨ（珋ｒ‖ｍｗ））ｅ≡

ｇｃ（ｋ＋ｅｓ′）＋ａ（ｙＡｙＢ珋ｒＨ（
珋ｒ‖ｍｗ））ｅ≡

ｇｃｋｇａｙｅ＋ｃｅｐ ≡ｒｃｇａｙｂｐ≡ｒ（ｍｏｄｐ）

说明验证过程正确。

$


#

　方案分析

$


#


"

　安全性分析
１）可验证性　签名验证者得到代理盲签名（ｍ，ｍｗ，ｓ，ｅ，珋ｒ）

后，可以通过验证方程 ｅ＝Ｈ（ｇｓ（ｙＡｙＢ珋ｒ
Ｈ（珋ｒ‖ｍｗ））ｅｍｏｄｐ‖ｍ）ｍｏｄ

ｑ来验证代理盲签名的合法性。
２）可区分性　有效的代理盲签名中包含有授权证书 ｍｗ，

任何人都能区分出代理盲签名和一般盲签名的不同。

３）强可识别性　代理盲签名中含有授权证书 ｍｗ，其中包
含了代理签名人的身份信息，任何人都可以确定代理签名人的

身份。

４）强不可伪造性
ａ）方案能够有效抵抗第三方的伪造攻击。第三方没有原

始签名人和代理签名人的密钥，也没有原始签名人对授权证书

ｍｗ的签名（珋ｒ，珋ｓ），进而不可能伪造代理签名密钥ｓ′。盲签名阶
段是基于Ｓｃｈｎｏｒｒ签名体制设计的，由Ｓｃｈｎｏｒｒ签名体制的安全
性可知，在没有原始签名人的私钥和代理签名人的私钥的情况

下，第三方无法冒充原始签名人生成普通盲签名，也无法冒充

代理签名人生成代理盲签名。

ｂ）方案能够抵抗原始签名人的伪造攻击。恶意的原始签
名人Ａ要想伪造出消息 ｍ的合法签名，需要构造一个有效的
代理签名密钥珓ｓ′。设原始签名人Ａ随机选择ｃ∈Ｚｑ，令珋ｒ＝ｇ

ｃｕ
ｍｏｄｐ，即 珋ｋ＝（ｃ＋ｌｏｇｇｕ）ｍｏｄｑ，则

珓ｓ′＝（珋ｋＨ（珋ｒ‖ｍｗ）＋ｘＡ＋ｘＢ）ｍｏｄｑ＝

（（ｃ＋ｌｏｇｇｕ）Ｈ（ｇｃｕ‖ｍｗ）＋ｘＡ＋ｘＢ）ｍｏｄｑ＝

（ｃＨ（ｇｃｕ‖ｍｗ）＋Ｈ（ｇｃｕ‖ｍｗ）ｌｏｇｇｕ＋ｘＡ＋ｘＢ）ｍｏｄｑ

为了伪造 珓ｓ′，可以令 ｃＨ（ｇｃｕ‖ｍｗ）＋ｘＢ≡０（ｍｏｄｑ）或

Ｈ（ｇｃｕ‖ｍｗ）ｌｏｇｇｕ＋ｘＢ≡０（ｍｏｄｑ），即ｙＢｇ
ｃＨ（ｇｃｕ‖ｍｗ）≡１（ｍｏｄｐ）

或ｙＢｕ
Ｈ（ｇｃｕ‖ｍｗ）≡１（ｍｏｄｐ），想解出ｕ，会遇到离散对数难题和哈

希函数求逆运算。所以原始签名人无法使用２．１节的攻击方法
伪造代理签名密钥，从而保证了代理签名人的合法权益。

５）强不可否认性　盲签名过程中用到了代理签名的私钥
ｓ′，而代理签名的私钥只有代理签名人 Ｂ才能产生，因此代理
签名人不可能否认自己产生的代理盲签名。

６）非关联性　假设代理签名人Ｂ保留了所有签名的中间
结果（ｋ，ｔ，ｅ，ｓ″），当消息拥有者Ｒ公布签名（ｍ，ｍｗ，ｓ，ｅ，珋ｒ）后，
Ｂ通过等式ｅ ＝ｃ－１（ｂ－ｅ）ｍｏｄｑ和ｓ＝（ｃｓ″＋ａ）ｍｏｄｑ无法计
算出三个随机数 ａ、ｂ、ｃ及它们的线性组合，也就不能通过 ｒ＝
ｔｃｇａｙｂｐｍｏｄｐ计算出ｒ。因此，新方案具有非关联性。
７）防滥用性　授权委托证书 ｍｗ中包含授权时间和代理

的有效期限、可签消息范围等信息，可以限制代理签名人将代

理权限用于其他未授权的签名中，防止代理权限的滥用。

８）可注销性　如果原始签名人Ａ想收回代理签名人Ｂ的
代理签名权，那么他可以在系统内公布消息，宣布授权证书ｍｗ
和签名信息珋ｒ无效，使得代理签名的验证公钥 ｙＡｙＢ珋ｒ

Ｈ（珋ｒ‖ｍｗ）ｍｏｄ
ｐ无效，从而达到注销Ｂ所拥有的代理密钥ｓ′的目的。
$


#


#

　计算效率分析
令Ｔｅ、Ｔｉ和Ｔｍ分别表示一次模幂、模逆和模乘运算所需

的时间。将新方案与柳菊霞等人［１２］的方案和Ｔａｎ等人［８］的方

案在计算效率上进行比较，结果如表１所示。由于引入了授权

证书，使得在盲签名阶段和签名验证阶段，消息拥有者和签名

验证者需要分别生成代理签名的公钥 ｙＡｙＢ珋ｒ
Ｈ（珋ｒ‖ｍｗ）ｍｏｄｐ，增加

了两次模乘运算和一次模幂运算。可以看出，本文方案比柳菊

霞等人方案的时间复杂度稍高，但比Ｔａｎ等人方案的计算效率
高很多。

表１　三个方案的时间复杂度比较

比较项 本文方案
柳菊霞等人［１２］

的方案

Ｔａｎ等人［８］

的方案

授权阶段 ３Ｔｅ＋２Ｔｍ ４Ｔｅ＋４Ｔｍ ３Ｔｅ＋２Ｔｍ
盲签名阶段 ５Ｔｅ＋Ｔｉ＋６Ｔｍ ４Ｔｅ＋５Ｔｍ ８Ｔｅ＋４Ｔｉ＋７Ｔｍ
验证阶段 ３Ｔｅ＋３Ｔｍ ２Ｔｅ＋Ｔｍ ３Ｔｅ＋Ｔｉ＋３Ｔｍ
小计 １１Ｔｅ＋Ｔｉ＋１１Ｔｍ １０Ｔｅ＋１０Ｔｍ １２Ｔｅ＋５Ｔｉ＋１２Ｔｍ

%

　结束语

本文分析了柳菊霞等人提出的改进的代理盲签名方案，指

出该方案存在安全隐患，不能应用于电子现金、电子投票等领

域。针对该代理盲签名方案存在的不足，提出了一种改进的方

案，新方案能够有效地防止原始签名人的一般性伪造攻击，并

满足非关联性。
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