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基于本地安全关联的移动网络接入认证机制
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摘　要：为减少网络移动中身份认证对性能的影响，提出了一种基于本地安全关联的接入认证机制。该机制通
过认证消息携带地址注册信息，整合认证和绑定更新过程，采用本地移动性管理策略，通过建立本地安全关联，

实现了域内切换流程本地化，保护了地址注册信息，避免了隧道嵌套。性能分析表明，该机制在实现双向认证的

同时能够抵抗重放等多种攻击，相比其他方案，该机制减小了计算开销，缩短了切换时延。
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　　随着移动自组织网络、无线传感器网络和移动热点等技术
的发展，越来越多的无线设备形成一个相对稳定的整体进行移

动，如部署在汽车、火车、飞机等交通工具上的车载网络，由人

体周围无线设备组成的个域网络等。上述应用需求的出现使

得ＩＰ的移动性不仅需要支持单个终端，更需要支持网络移动
性（ＮＥＭＯ）。为此，ＩＥＴＦ提出了 ＮＥＭＯ基本支持协议（ＮＥＭＯ
ｂａｓｉｃｓｕｐｐｏｒｔｐｒｏｔｏｃｏｌ，ＮＢＳＰ）［１］。

为实际部署运营 ＮＥＭＯ，认证、授权、计费（ＡＡＡ）技术必
不可少。目前结合移动 ＩＰｖ６的 ＡＡＡ技术，设计了若干针对
ＮＥＭＯ的解决方案［２～５］，但是，认证过程产生的开销和时延影

响了 ＮＥＭＯ性能。本文提出了基于本地移动性管理的
ＮＥＭＯＡＡＡ网络架构，设计了一种基于本地安全关联的认证
机制（ａｕｔｈｅｎｔｉｃａｔｉｏｎｍｅｃｈａｎｉｓｍｂａｓｅｄｏｎｌｏｃａｌｓｅｃｕｒｉｔｙａｓｓｏｃｉａ
ｔｉｏｎｓ，ＡＭＬＳＡ）。该机制具有以下主要优点：ａ）较高的安全
性，在实现双向认证的同时保护了地址注册信息的真实性和

完整性，有效地提升了ＮＥＭＯ的安全性；ｂ）较低的切换时延，
域内切换过程能够在本地执行，无须家乡网络参与，改善了

ＮＥＭＯ的切换性能；ｃ）较小的计算开销，采用对称密钥加解
密，计算复杂度低，适用于计算能力较弱的 ＮＥＭＯ环境；ｄ）较
少的隧道封装，在认证过程中采集路径信息，避免了数据包

被两层封装。
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　基于本地移动性管理的
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网络

切换流程的本地化是减少切换时延的有效手段，涉及身份

认证和地址注册两个方面。为实现域内切换地址注册过程本

地化，提出基于本地移动性管理的ＮＥＭＯＡＡＡ网络架构。
ＮＥＭＯ内的节点称为移动网络节点（ｍｏｂｉｌｅｎｅｔｗｏｒｋｎｏｄｅ，

ＭＮＮ），ＭＮＮ由本地固定节点、本地移动节点、访问移动节点
（ｖｉｓｉｔｉｎｇｍｏｂｉｌｅｎｏｄｅ，ＶＭＮ）组成，即移动路由器（ｍｏｂｉｌｅｒｏｕｔｅｒ，
ＭＲ）可以为其他域中的节点服务。因此，ＮＥＭＯ中存在着 ＭＲ
对ＭＮＮ的鉴别和信任问题，由于本地节点可以与 ＭＲ预先配
置信任关系，身份认证方式相对简单。下面主要讨论ＶＭＮ。

"


"

　本地移动性管理策略

按照ＮＢＳＰ协议，当 ＮＥＭＯ移动到外地链路时，ＭＲ根据

外地网络地址前缀获取或配置转交地址（ｃａｒｅｏｆａｄｄｒｅｓｓ，
ＣｏＡ），向其家乡代理（ｈｏｍｅａｇｅｎｔ，ＨＡ）发送绑定更新（ｂｉｎｄｉｎｇ
ｕｐｄａｔｅ，ＢＵ）消息注册ＣｏＡ，ＨＡ绑定ＭＲ的家乡地址（ｈｏｍｅａｄ
ｄｒｅｓｓ，ＨｏＡ）和 ＣｏＡ。ＨＡ与 ＭＲ之间建立双向隧道，保证了
ＨｏＡ的全局可达性。

借鉴层次移动ＩＰｖ６的思想［６］，引入移动锚点（ｍｏｂｉｌｉｔｙａｎ
ｃｈｏｒｐｏｉｎｔ，ＭＡＰ）负责管理域内所有ＭＲ和ＶＭＮ的位置更新和
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数据包转发，如图１所示。为描述方便，将ＭＲ和ＶＭＮ统称为
移动节点（ｍｏｂｉｌｅｎｏｄｅ，ＭＮ）。ＭＡＰ将 ＭＮ的 ＣｏＡ记为本地转
交地址（ｌｏｃａｌＣｏＡ，ＬＣｏＡ）；当 ＭＮ初次进入某个域中时，ＭＡＰ
为它们额外分配一个区域转交地址（ｒｅｇｉｏｎａｌＣｏＡ，ＲＣｏＡ），并
代替ＭＮ向ＨＡ注册ＲＣｏＡ。当ＭＮ在域内移动时，ＲＣｏＡ保持
不变，通过更新ＬＣｏＡ完成位置管理。ＶＭＮ是具有移动能力的
节点，其ＬＣｏＡ是根据 ＭＲ网络地址前缀配置的，不能标志当
前ＶＭＮ的正确拓扑位置，ＭＡＰ使用源路由转发以 ＶＭＮＬＣｏＡ
为目的地址的数据包。
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#

　认证协议与信任模型

在该架构中，用户和服务提供者之间的身份认证采用ＰＡ
ＮＡ（ｐｒｏｔｏｃｏｌｆｏｒｃａｒｒｙｉｎｇａｕｔｈｅｎｔｉｃａｔｉｏｎｆｏｒｎｅｔｗｏｒｋａｃｃｅｓｓ）协
议［７］，网络接入服务器（ｎｅｔｗｏｒｋａｃｃｅｓｓｓｅｒｖｅｒ，ＮＡＳ）与 ＡＡＡ服
务器之间交互采用 Ｄｉａｍｅｔｅｒ协议［８］。ＰＡＮＡ由 ＰＡＮＡ客户端
（ＰＡＮＡｃｌｉｅｎｔ，ＰａＣ）、ＰＡＮＡ认证代理（ＰＡＮＡａｕｔｈｅｎｔｉｃａｔｉｏｎａ
ｇｅｎｔ，ＰＡＡ）、增强点（ｅｎｆｏｒｃｅｍｅｎｔｐｏｉｎｔ，ＥＰ）、认证服务器（ａｕ
ｔｈｅｎｔｉｃａｔｉｏｎｓｅｒｖｅｒ，ＡＳ）等四个功能实体组成，如图２所示。ＭＲ
和接入路由器（ａｃｃｅｓｓｒｏｕｔｅｒ，ＡＲ）作为 ＮＡＳ，部署有 ＰＡＡ、ＥＰ，
ＥＰ使用加密或者非加密的过滤器对数据包进行选择，实现接
入控制功能。

基于本地移动性管理的ＮＥＭＯＡＡＡ网络信任模型如图３
所示。ＡＡＡ服务器之间、ＡＡＡ服务器与域内的接入路由器、
ＭＡＰ和ＨＡ之间存在预配置的安全关联（ｐｒｅｅｓｔａｂｌｉｓｈｅｄｓｅｃｕｒ
ｉｔｙａｓｓｏｃｉａｔｉｏｎｓ，ＰＳＡ）。ＭＮ与其 ＨＡＡＡ之间存在的 ＰＳＡ是身
份认证的基础，使得ＭＮ能够与 ＬＡＡＡ建立本地安全关联（ｌｏ
ｃａｌＳＡｓ，ＬＳＡ），并与上层路由器建立移动安全关联（ｍｏｂｉｌｉｔｙ
ＳＡｓ，ＭＳＡ）。

#

　基于本地安全关联的认证机制

文献［２］实现了对 ＭＲ的本地认证，降低了切换时延，但
接入权限容易被伪造，缺乏对 ＶＭＮ的支持。文献［５］统一了

ＮＥＭＯ的身份认证和移动注册过程，减少了信令数量和认证时
延，但是切换过程需要与家乡网络交互，时延依然较大，且该方

案没有给出具体的认证方法。在整合上述两种思路的基础上

加以改进，ＭＮ第一次进入某个域时，与 ＬＡＡＡ建立起 ＬＳＡ，
ＭＡＰ建立ＲＣｏＡ和ＬＣｏＡ的绑定关系；之后当 ＭＮ在域内移动
时，切换过程能够在本地执行，无须家乡网络参与。

#


"

　认证结构

假定ＭＮ用全球唯一网络访问标志符（ｎｅｔｗｏｒｋａｃｃｅｓｓ
ｉｄｅｎｔｉｆｉｅｒ，ＮＡＩ）来标志身份，每个域拥有唯一的域名；ＡＡＡ服
务器与 ＮＡＳ间信任关系通过 Ｄｉａｍｅｔｅｒ协议维护，ＮＡＳ及其
ＡＡＡ服务器之间的链路是安全的；ＡＡＡ服务器拥有 ＭＮ的配
置文件，这些配置文件包含ＭＮ拥有的接入权限和服务能力；
ＡＡＡ服务器与ＭＮ共享一个长期密钥 ＫＡＡＡ，并假设该长期密
钥不会被第三方获知；路由器通告消息或其他二层消息含有

域名信息，ＭＲ同时通告家乡网络的域名和当前服务网络域

名，ＭＮ在检测到切换时可以据此判断当前是域内切换还是
域间切换。

#


#

　域间切换认证过程

２２１　ＭＲ域间切换认证过程
当ＮＥＭＯ进入一个新的服务域时，ＭＲ发起域间切换认证

过程。ＭＲ作为ＰａＣ向拥有ＮＡＳ功能的ＡＲ请求接入。ＭＲ域
间切换认证过程的信息流如图４所示。
１）ＭＲ检测到切换后，发出包含Ｍ１、ＮＡＩＭＲ、ＲＰＩ、ＢＵ以及域

间切换标志的服务请求消息（ＡＲｅｑ）到服务提供者ＡＲ。其中
Ｍ１＝ＥＫＡＡＡ（Ｒ１）‖Ｈ（Ｒ１‖ＮＡＩＭＲ‖ＲＰＩ‖ＢＵ） （１）

其中：ＥＫ（）是使用密钥 Ｋ的加密函数；Ｒ１是 ＭＲ生成的随机
数；ＲＰＩ是重放保护指示（ｒｅｐｌａｙｐｒｏｔｅｃｔｉｏｎｉｎｄｉｃａｔｏｒ）；Ｈ（）是单
向ｈａｓｈ函数（如ＳＨＡ５１２［９］）；ＢＵ为绑定更新消息，包含 ＭＲ

的ＬＣｏＡ；ＲＰＩ为时间戳或序列号。
２）ＡＲ收到ＡＲｅｑ消息后，检查 ＢＵ消息中的 ＣｏＡ是否合

法，并将其转换为Ｄｉａｍｅｔｅｒ协议中的认证请求（ＡＲＲ）消息，发
送到ＬＡＡＡ。

３）ＬＡＡＡ接收到 ＡＲＲ消息后，将 ＢＵ、ＮＡＩＭＲ、域间切换认
证标志转发至ＭＡＰ。
４）ＭＡＰ将ＢＵ中的 ＣｏＡ存储为 ＭＲ的 ＬＣｏＡ，为 ＭＲ分配

一个ＲＣｏＡ，然后以ＲＣｏＡ为ＣｏＡ生成 ＢＵＭＡＰ消息，将 ＢＵＭＡＰ和

对ＢＵ的响应 ＢＡ一起发回至 ＬＡＡＡ，建立 ＮＡＩＭＲ、ＲＣｏＡ与
ＬＣｏＡ三者的对应关系。
５）ＬＡＡＡ将 ＢＵＭＡＰ添加到 ２）中的 ＡＲＲ消息，向 ＭＲ的

ＨＡＡＡ转发该消息。
６）ＨＡＡＡ使用ＫＡＡＡ解密 Ｍ１，比较 Ｈ（Ｒ１‖ＮＡＩＭＲ‖ＲＰＩ‖

ＢＵ）是否与消息中的值一致。如果一致，ＭＲ就被成功认证。
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之后，ＨＡＡＡ转发ＢＵＭＡＰ至ＨＡ。
７）ＨＡ收到ＢＵＭＡＰ后按照 ＮＢＳＰ协议处理。绑定 ＲＣｏＡ与

ＭＲ的网络前缀，向ＨＡＡＡ回送ＢＡＭＡＰ。
８）ＨＡＡＡ生成ＭＲ与ＬＡＡＡ之间的共享密钥ＫＬ：

ＫＬ＝Ｈ（Ｒ１‖ＮＡＩＭＲ‖ＤＬ） （２）

其中：ＤＬ为ＬＡＡＡ所在网络的域名，ＫＬ用于建立 ＬＳＡ。式（２）
表明了 ＬＡＡＡ可以协助 ＭＲ认证 ＶＭＮ身份的授权方法。
ＨＡＡＡ向 ＬＡＡＡ发送包含 Ｍ２、ＫＬ、ＳＭＲ、ＢＡＭＡＰ的认证应答
（ＡＲＡ）消息，其中：

Ｍ２＝ＥＫＡＡＡ（Ｒ１‖ＳＭＲ）‖Ｈ（Ｒ１‖ＳＭＲ） （３）

ＳＭＲ指明了与ＭＲ存在服务关系的域名列表，以及 ＭＲ的接入
权限和服务能力。

９）ＬＡＡＡ将 ＢＡＭＡＰ转发到 ＭＡＰ，通知 ＭＡＰ认证成功。
ＭＡＰ开始为ＭＲ提供数据转发服务。
１０）ＬＡＡＡ存储ＳＭＲ，根据ＳＭＲ和ＡＲ的服务能力，鉴权得到

ＳＭＲＬ，生成随机数Ｒ２以及ＡＲ与ＭＲ的会话密钥ＫＳ。
ＫＳ＝Ｈ（Ｒ２‖ＮＡＩＭＲ‖ＮＡＩＡＲ） （４）

将包含Ｍ２、Ｍ３、ＫＳ、ＳＭＲＬ、ＢＡ的ＡＲＡ消息发送到ＡＲ，通知
ＡＲ认证结果，其中：

Ｍ３＝ＥＫＬ（Ｒ２‖ＳＭＲＬ‖ＮＡＩＡＲ）‖Ｈ（Ｒ２‖ＳＭＲＬ‖ＮＡＩＡＲ‖ＢＡ）（５）

１１）ＡＲ接收到ＡＲＡ消息后，获知ＭＲ已被认证。ＡＲ发出
包含Ｍ２、Ｍ３的认证响应（ＡＲｅｐ）消息，通知 ＭＲ认证结果。
ＭＲ检查Ｒ１和消息的完整性，计算ＫＬ、ＫＳ。ＭＲ利用ＫＬ建立与
ＬＡＡＡ之间的 Ｄｉａｍｅｔｅｒ会话，从而 ＬＡＡＡ可以协助 ＭＲ认证
ＶＭＮ身份。

２２２　ＶＭＮ域间切换认证过程
ＶＭＮ作为ＰａＣ向拥有 ＮＡＳ功能的 ＭＲ请求接入 ＮＥＭＯ，

如果这是在该域中的首次认证，则执行域间切换认证过程。认

证过程与ＭＲ不同的部分作如下说明：
ａ）ＭＲ收到ＡＲｅｑ消息后，将ＡＲＲ消息直接转发至ＬＡＡＡ，

而非ＨＡＡＡ＿ＭＲ。
ｂ）在ＬＡＡＡ发往ＭＡＰ的“３．ＡＭＲ”消息中增加ＮＡＩＭＲ。

ｃ）ＭＡＰ将ＢＵ中的ＣｏＡ存储为ＶＭＮ的ＬＣｏＡ，为ＶＭＮ预
分配 ＲＣｏＡ，根据 ＮＡＩＭＲ建立经过 ＬＣｏＡＭＲ到 ＬＣｏＡＶＭＮ的路径
（图１）。

ｄ）ＬＡＡＡ获知ＶＭＮ身份被 ＨＡＡＡ验证后，根据 ＳＶＭＮ和存
储的ＳＭＲ鉴权得到ＳＶＭＮＬ，并存储ＳＶＭＮ。

#
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　域内切换认证过程

２３１　ＭＲ域内切换认证过程
当ＭＥＭＯ在域内整体切换时，ＭＲ执行域内切换认证过

程，信息流如图５所示。
１）ＭＲ发出包含Ｍ１、ＮＡＩＭＲ、ＲＰＩ、ＢＵ以及域内切换标志的

ＡＲｅｑ消息，其中：
Ｍ１＝ＥＫＬ（Ｒ１）‖Ｈ（Ｒ１‖ＮＡＩＭＲ‖ＲＰＩ‖ＢＵ） （６）

２）同２２１节中的第２）步。
３）ＬＡＡＡ接收到 ＡＲＲ消息后，使用 ＫＬ解密 Ｍ１，认证 ＭＲ

身份。之后，ＬＡＡＡ将ＢＵ、ＮＡＩＭＲ、本地更新标志转发至ＭＡＰ。
４）ＭＡＰ根据ＮＡＩＭＲ使用ＢＵ中的ＣｏＡ更新ＭＲ的ＬＣｏＡ以

及ＭＲ下ＶＭＮ的路径，完成ＮＥＭＯ拓扑位置的整体更新，之后
ＭＡＰ回送ＢＡ。
５）ＬＡＡＡ根据存储的 ＳＭＲ和 ＡＲ的服务能力鉴权得到

ＳＭＲＬ，生成ＡＲ与ＭＲ的会话密钥ＫＳ。
ＫＳ＝Ｈ（Ｒ１‖ＮＡＩＭＲ‖ＮＡＩＡＲ） （７）

将包含Ｍ２和ＫＳ的ＡＲＡ消息发送到ＡＲ，通知ＡＲ认证结
果。其中：

Ｍ２＝ＥＫＬ（Ｒ１‖ＳＭＲＬ‖ＮＡＩＡＲ）‖Ｈ（Ｒ１‖ＳＭＲＬ‖ＮＡＩＡＲ‖ＢＡ）（８）

６）ＡＲ接收到 ＡＲＡ消息后，获知 ＭＲ已被认证，授权 ＭＲ
接入。ＡＲ发出包含等参数的ＡＲｅｐ消息，通知 ＭＲ认证结果。
ＭＲ检查Ｒ１和消息的完整性，计算ＫＳ。

２３２　ＶＭＮ域内切换认证过程
ＶＭＮ的域内切换认证过程与 ＭＲ类似，不同的部分作如

下说明：

ａ）ＭＡＰ收到“３．ＡＭＲ”消息后，根据ＮＡＩＭＲ、ＮＡＩＶＭＮ、ＢＵ更
新到ＶＭＮ的路径信息。

ｂ）ＬＡＡＡ依靠ＬＳＡ验证ＶＭＮ身份后，根据存储的 ＳＶＭＮ和
ＳＭＲ鉴权得到ＳＶＭＮＬ。

#
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　数据传输机制

数据包传输过程如图６（ｂ）所示。按照上述认证过程，ＨＡ
建立了ＨｏＡ和ＲＣｏＡ的绑定关系，ＭＡＰ建立了 ＬＣｏＡ和 ＲＣｏＡ
的绑定关系。ＭＡＰ与 ＨＡ之间建立双向隧道，ＭＡＰ与 ＭＮ建
立双向隧道。以ＭＮ的ＨｏＡ为目的地址的数据包被ＨＡ封装，
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转发至ＲＣｏＡ。ＭＡＰ解封装，并隧道至 ＬＣｏＡ。由于 ＶＭＮ的
ＬＣｏＡ被直接路由，ＭＡＰ对以ＶＭＮＬＣｏＡ为目的地址的数据包
执行源路由。

反方向的数据包被ＭＮ封装后，源地址为ＬＣｏＡ，目的地址
为ＨＡ，ＭＡＰ接收到数据包后，解封装，并以对应的 ＲＣｏＡ为源
地址，目的地址不变，重新封装并转发数据包。为确保ＭＡＰ可
以接收到以ＨＡ地址为目的的数据包，ＭＲ和 ＡＲ都将目的地
址不在本子网内的数据包向 ＭＡＰ方向转发。由图６可以看
出，ＡＭＬＳＡ与ＮＢＳＰ相比，ＶＭＮ数据包不需要两层嵌套封装，
且不必通过ＨＡ＿ＭＲ转发。

$

　性能分析

$
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　安全性能

下面分析ＡＭＬＳＡ拥有的安全特性。
１）双向认证　任何第三方都无法获得密钥ＫＡＡＡ，只有ＭＮ

和ＨＡＡＡ能够解密 Ｍ１和 Ｍ２，因此 ＭＮ和 ＨＡＡＡ能够相互认
证。进而通过ＨＡＡＡ与ＬＡＡＡ之间的ＰＳＡ，ＭＮ与访问网络之
间可以完成双向认证。

２）抗窜改攻击　由于Ｈ（）函数具有单向性，给出值ｘ，容易
计算出Ｈ（ｘ），而给出Ｈ（ｘ）很难计算出ｘ，ＭＮ和ＨＡＡＡ通过检查
Ｍ１、Ｍ２、Ｍ３中的Ｈ（）函数值，可以检测出消息是否被窜改。
３）抗重放攻击　认证消息中 ＲＰＩ仅能使用一次，攻击者

使用合适的ＲＰＩ无法得到合法的Ｈ（）函数值。
４）避免密钥暴露　不在不安全的链路上传递密钥，防止

密钥被窃听者截获，且ＫＡＡＡ密钥仅在首次进入域内时使用，被
破解的风险较低。

５）会话密钥生成　能够生成会话密钥，可以用于保护用
户数据和接入控制的实施。

６）保护地址注册消息　ＡＡＡ服务器通过检查 Ｈ（）函数
值验证ＢＵ，在认证 ＭＮ身份的同时保证了 ＢＵ的真实性和完
整性。

７）验证接入权限　接入权限得到 ＡＡＡ服务器验证，防止
用户伪造权限。初始认证过程中，ＭＲ的服务权限和 ＶＭＮ的
接入权限加载到了ＬＡＡＡ，ＬＡＡＡ可以在代替 ＨＡＡＡ完成接入
权限的授权。

表１给出了ＡＭＬＳＡ与ＬＭＡＭ［２］安全特征的比较。从表中
可以看出，ＡＭＬＳＡ在保护地址注册消息、验证接入权限方面优

于ＬＭＡＭ。文献［９］指出 ＮＥＭＯ大多数安全威胁来源于未经
保护的地址注册消息，因此 ＡＭＬＳＡ在一定程度上提升了
ＮＥＭＯ的安全性。

表１　安全特征比较

比较项 ＡＭＬＳＡ ＬＭＡＭ
双向认证 是 是

抗窜改攻击 是 是

抗重放攻击 是 是

避免密钥暴露 是 是

会话密钥生成 是 是

保护地址注册消息 是 否

验证接入权限 是 否

$


#

　计算开销

定义计算开销为每次认证过程中所有实体的计算总开销。

相关参数定义如表２所示。
表２　计算开销相关符号定义

符号 意义

Ｃｈ 计算一次单向ｈａｓｈ函数的开销
Ｃｓｙｍ 使用对称密钥加密或解密一次的开销

Ｃｒａｎｄ 生成一次随机数的开销

Ｃａｓｙｍ 使用非对称密钥加密或解密一次的开销

　　ＡＭＬＳＡ机制域间切换认证过程计算了１０次单向 ｈａｓｈ函
数，使用对称密钥加解密六次，两次生成随机数，该过程的计算

开销为

ＣＡＭＬＳＡＩ＝１０Ｃｈ＋６Ｃｓｙｍ＋２Ｃｒａｎｄ （９）

ＡＭＬＳＡ机制域内切换认证过程的计算开销为
ＣＡＭＬＳＡＨ＝８Ｃｈ＋４Ｃｓｙｍ＋２Ｃｒａｎｄ （１０）

ＬＭＡＭ、ＬＲＡＫＥ［４］、ＬＩＭ［３］机制的计算开销分别为
ＣＬＭＡＭ＝８Ｃｈ＋６Ｃｓｙｍ＋２Ｃｒａｎｄ （１１）

ＣＬＲＡＫＡ＝１２Ｃｈ＋５Ｃａｓｙｍ＋２Ｃｒａｎｄ （１２）

ＣＬＩＭ＝８Ｃｈ＋２Ｃａｓｙｍ （１３）

其中：Ｃａｓｙｍ是Ｃｓｙｍ的１００～１０００倍
［２］，则从式（９）～（１３）可以看

出，ＬＲＡＫＥ和ＬＩＭ机制计算开销远大于 ＡＭＬＳＡ和 ＬＭＡＭ。
ＡＭＬＳＡ域间切换认证过程的计算开销比 ＬＭＡＭ稍大，而域内
切换认证过程的计算开销较小。

$
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　切换时延

定义切换时延为ＭＮ发出认证请求到完成认证的时间间隔。
ＡＭＬＳＡ机制下ＭＲ域间切换时延为

ＴＭＲＩ＝２ｔ１＋６ｔ０＋２ｔＬＲ＋ｔｐｒｏｃ （１４）

ＶＭＮ域间切换时延为
ＴＶＭＮＩ＝４ｔ１＋６ｔ０＋２ｔＬＶ＋ｔｐｒｏｃ （１５）

ＭＲ域内切换时延为
ＴＭＲＨ＝２ｔ１＋４ｔ０＋ｔｐｒｏｃ （１６）

ＶＭＮ域内切换时延为
ＴＶＭＮＨ＝４ｔ１＋４ｔ０＋ｔｐｒｏｃ （１７）

其中：ｔｐｒｏｃ为认证处理时延，其他参数为传输时延，如图７所示。

使用ＮＳ２进行实验仿真。网络模型如图７所示。参数设
置如下［２，３］：传输时延服从指数分布，无线链路单跳时延 ｔ１均
值为５０ｍｓ，有线链路单跳时延ｔ０均值为１０ｍｓ。ＭＮ在路由器
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内的驻留时间服从Ｇａｍｍａ分布，ＬＡＡＡ与ＭＡＰ之间、ＬＡＡＡ与
ＡＲ之间、ＨＡＡＡ与ＨＡ之间的距离设为１跳。结果是十次运
行后得到的平均值。记 ＬＡＡＡ与 ＨＡＡＡ＿ＭＲ之间的距离为
ｄＬＲ，ＬＡＡＡ与 ＨＡＡＡ＿ＶＭＮ之间的距离为 ｄＬＶ，ＨＡＡＡ＿ＭＲ与
ＨＡＡＡ＿ＶＭＮ之间的距离为ｄＲＶ。

图８给出了 ＡＭＬＳＡ、ＬＥＨＭＩＰｖ６［２］、ＤＮＡ［５］、ＬＲＡＫＥ、ＬＩＭ
五种机制下ＭＲ的切换时延。其中：ＡＭＬＳＡＨ表示域内切换，
ＡＭＬＳＡＩ表示域间切换，虚线表示的是用数学计算得出的切换
时延。实验仿真得出的结果和数学计算得出的数据基本一致。

ＡＭＬＳＡ域内切换时延不随ｄＬＲ的增加而增大，但比ＬＥＨＭＩＰｖ６
稍大，需要说明的是 ＬＥＨＭＩＰｖ６要求数据链路层提供切换触
发子以实现预切换，而ＡＭＬＳＡ不需要。

图９给出了ＡＭＬＳＡ、ＤＮＡ、ＬＲＡＫＥ、ＬＩＭ四种机制下ＶＭＮ
的切换时延（ＬＥＨＭＩＰｖ６不支持 ＶＭＮ的切换）。其中 ＡＭＬＳＡ
机制下 ＶＭＮ的切换时延最小，且不随 ｄＬＶ和 ｄＲＶ增加而增大。
在ＭＲ数量较多的环境下，ＶＭＮ在ＭＲ之间切换的次数较多，
ＡＭＬＳＡ的性能优势更为明显。

%

　结束语

本文提出了基于本地移动性管理的 ＮＥＭＯＡＡＡ网络，设
计了一种基于本地安全关联的 ＮＥＭＯ认证机制，给出了网络
实体间的交互流程、身份认证以及接入权限的授权方法。该机

制整合身份认证和地址注册过程，利用本地移动性管理策略和

本地安全关联，实现了ＭＮ域内切换时认证—注册过程的本地
化，避免了ＶＭＮ数据包嵌套封装。性能分析表明，该机制能
够实现用户和网络之间的双向认证、抗重放攻击等，保护了地

址注册信息，提升了 ＮＥＭＯ的安全性；与其他方案相比，该机
制在计算开销和切换时延方面更优。
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