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　引言

近年来，随着互联网的高速蓬勃发展，互联网内容得到极

大的丰富和发展，网络媒体、互联网信息检索、网络通信、网络

娱乐等各种新应用层出不穷；应用模式上从邮件服务、Ｗｅｂ应
用等传统应用扩展到流媒体、迅雷等基于 Ｐ２Ｐ（ｐｅｅｒｔｏｐｅｅｒ）的
新应用，但由于Ｐ２Ｐ应用极具吞噬带宽的特性，极易造成网络
拥塞，对传统应用的服务质量造成巨大的威胁。因此，对互联

网的典型应用，尤其是对 Ｐ２Ｐ应用进行识别研究不仅可确保
各应用的服务质量，也是网络带宽精细管理的前提条件。当前

Ｐ２Ｐ流量识别的主要方法之一是深度流检测（ｄｅｅｐｆｌｏｗｉｎｓｐｅｃ
ｔｉｏｎ，ＤＦＩ）技术，而ＤＦＩ的关键之一在于使用合适的流统计特
征作为识别标准。目前，只有少数学者对各应用的平均包长分

布进行了初步的研究，但已有众多学者直接将包长的相关统计

量（如平均包长、包长度等）用于流量识别中，并达到了满意的

识别效果。Ｅｓｔｅ等人［１］基于信息论中互信息的相关理论对网

络数据包分析后认为，包长对互联网应用识别具有重要的意

义，特别是ＴＣＰ流的前几个数据包的包长，并且包长在各种环
境下含有的信息量相对稳定，适用于对各种应用进行识别，因

此建议始终将包长作为流量分类的统计特征之一。Ｄｅｄｉｎｓｋｉ等
人［２］对包到达的时间间隔和包长分布使用小波分析，并分别

对比了ｅＤｏｎｋｅｙ和ＦＴＰ数据流包长和控制流包长在频率分布
上的区别。Ｂｅｒｎａｉｌｌｅ等人［３］明确指出不同应用的控制流的包

长分布是有区别的。Ｂｅｒｎａｉｌｌｅ等人［４］另辟思路，提出一种通过

分析包长和建立ＴＣＰ链接时的前四个数据包的方向的流量识
别方法，该方法对已知应用的识别准确率超过９０％，对未知应
用进行识别的准确率为６０％。在对单向应用流的识别中也屡
屡出现使用包长的相关统计量的识别方法。Ｅｒｍａｎ等人［５］在

使用聚类的方法对互联网流量进行识别时，采用的统计特征中

有平均包长（ｍｅａｎｐａｃｋｅｔｓｉｚｅ），并在对流量识别时，对双向应
用流和单向应用流都进行了详细的识别分析，且在两种情况下

都获得了不错的识别结果。Ｌｉ等人［６］仅仅使用短时间窗内的

包长分布作为特征对Ｐ２ＰＴＶ应用识别，文中采用基于ＳＶＭ的
分类方法，对 ＰＰＬｉｖｅ、ＰＰＳｔｒｅａｍ、ＱＱＬｉｖｅ、ＳｏｐＣａｓｔ、ＵＵＳｅｅ五种基
于Ｐ２Ｐ的流媒体应用进行识别，并在３ｓ内获得了超过９９％的
识别准确率。因此，对互联网典型应用的平均包长进行系统的

分析不仅可以探索ＤＦＩ采用包长作为流统计特征的内在本质
原因，也可为今后的流量识别作出有意义的研究。

本文首先描述了滑动窗口模型的相关原理，进而给出了平
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均包长的计算方法，并根据实验情况将不同滑动窗口大小下的

平均包长概率分布抽象为离散随机过程，给出了离散随机过程

的均值和标准差的计算方法，最后对互联网上典型应用的平均

包长的概率分布进行系统的实验研究。本文的贡献在于从统

计学的角度总结分析了两种现象：ａ）五种应用在相同的滑动
窗口大小下，其平均包长的概率分布不同，且均值差别较大；

ｂ）随着滑动窗口大小不断增大，互联网典型业务平均包长概
率分布的均值保持稳定，其标准差逐渐减小。

"

　研究基础

"


"

　滑动窗口模型

众多学者在发表的论文中并没有对包长进行明确的定义，

但是无论是从链路层还是从网络层定义分析的数据包长度，对

研究平均包长的概率分布并无影响。本文的包长指的是从链

路层算起解析出的数据包长度的简称。

互联网的典型应用在进行数据传输前，多数需要建立ＴＣＰ
链接，在数据传输时由于链路抖动、链路拥塞等原因会造成

ＴＣＰ链接的消亡，从而又需重新建立链接。因此，在抓取的应
用数据中可能夹杂ＴＣＰ控制报文，由于 ＴＣＰ控制报文和内容
报文在包长大小上存在较大的差异，需要对控制报文的包长进

行平滑处理减少计算误差。因此，本文在对包长度处理时使用

滑动窗口模型［７］。窗口大小 ＴＷ可自定义，滑动步幅为１。使
用滑动窗口的优点是能够平滑突发数据包，并统计出更多的平

均包长值，更加真实地反映出平均包长的概率分布，因此本文

在计算平均包长时是基于滑动窗口的平均包长。

如图１所示，在互联网某典型应用接收包的个数为 Ｎ的
前提下，滑动窗口大小为５，记为Ｔ５，在第一次对平均包长进行
计算时，使用序号为１～５的数据包计算。在第二次计算平均
包长时，使用序号为２～６的数据包计算。

"


#

　基于滑动窗口的平均包长研究

有集合ｗ＝（ｗ０，ｗ１，…，ｗｍ），ｗｉ（０≤ｉ≤ｍ）是互联网中某

一典型应用，对该典型应用抓取包的个数为 Ｌ，每个包的包长
大小为Ｐｊ（１≤ｊ≤Ｍ），单位为字节。在滑动窗口为ＴＷ＝Ｎ的条
件下，第ｋ个平均包长为

Ｐｋ＝
∑
Ｎ＋ｋ

ｉ＝ｋ
Ｐｉ
Ｎ 　１≤ｋ≤Ｌ－Ｎ （１）

平均包长Ｐｋ的编号最多到Ｍ－Ｎ是由于在最后 Ｎ个数据
包时，滑动窗口已经移动到末尾。

"


$

　离散随机过程

若以Ｘｎ代表某一应用平均包长在滑动窗口大小 ＴＷ ＝ｎ

的条件下的概率分布，则｛Ｘｎ，ｎ＝１，２，…｝是一个离散随机过
程。设ｆｘ（ｘ，ｎ）为滑动窗口大小 ＴＷ＝ｎ的条件下的平均包长
概率分布，则随机过程｛Ｘｎ，ｎ＝１，２，…｝的均值为

ｍｘｎ＝Ｅ［Ｘｎ］＝∫
＋∞

－∞
ｘｆｘ（ｘ，ｎ）ｄｘ （２）

随机过程｛Ｘｎ，ｎ＝１，２，…｝的方差为

σ２ｘｎ＝Ｅ［Ｘ
２
ｎ］＝∫

＋∞

－∞
ｘ２ｆｘ（ｘ，ｎ）ｄｘ－ｍ２ｘｎ （３）

其中：σｘｎ称为标准差。

#

　实验仿真及结果分析

#


"

　数据来源

Ｍｏｏｒｅ在文献［８］中将网络流量分为Ｂｕｌｋ、Ｄａｔａｂａｓｅ、Ｉｎｔｅｒａ
ｃｔｉｖｅ、Ｍａｉｌ、Ｓｅｒｖｉｃｅｓ、ＷＷＷ、Ｐ２Ｐ、Ａｔｔａｃｋ、Ｇａｍｅｓ、Ｍｕｌｔｉｍｅｄｉａ九
类，但是从用户使用的角度出发，Ｄａｔａｂａｓｅ、Ｉｎｔｅｒａｃｔｉｖｅ、Ａｔｔａｃｋ应
用互联网终端用户较少，Ｇａｍｅｓ应用多种多样，这里不予采集
分析。因此本文从剩余的五类中选择了五种目前互联网使用

较为广泛的典型应用，数据采集点位于校园网出口处，分为四

个时间点基于Ｗｉｒｅｓｈａｒｋ进行采集，数据量大小如表１所示。
表１　五种典型应用的采集时间点和数据大小 ／ＧＢ

典型应用 ０点 ６点 １２点 １８点 ｔｏｔａｌ
ＦＴＰ ０．８１ ０．３６ ０．９６ １．０５ ３．１８
Ｆｏｘｍａｉｌ ０．４２ ０．３０ ０．５２ ０．６３ １．８７
ＷＷＷ ０．５ ０．４３ ０．７７ ２．３２ ４．０２
迅雷 ６．２１ １．９６ ５．０２ ２．１８ １５．３７
Ｅｍｕｌｅ ５．３７ ２．１３ ２．２７ ４．８９ １４．６６

#


#

　实验平台

由于处理的数据量较大，本文在实验中采用的机器配置为

４１２ＧＨｚ的Ｐｅｎｔｉｕｍ４ＣＰＵ，３８７ＧＢ的内存，５００ＧＢ硬盘。数
据处理软件使用的是Ｅｃｌｉｐｓｅ３．５和ＭＡＴＬＡＢ７９。

#


$

　实验内容与结果分析

１）不同应用的平均包长概率分布
实验中，将各应用数据分别用Ｅｃｌｉｐｓｅ和ＭＡＴＬＡＢ处理后，

设置的滑动窗口大小 ｗｉｎｄｏｗｓｉｚｅ＝３０Ｂｙｔｅ，得到图 ２（ａ）～
（ｅ），图中横坐标单位为Ｂｙｔｅ。

从图２中可以看出，（ａ）ＦＴＰ平均包长的峰值出现在１０５０
左右，但在１００时有明显概率分布，这是由于无论是 ＦＴＰ服务
器还是客户端，它们的进程都可分为控制进程和数据传送进

程，控制进程产生的数据包长集中分布在１００左右，而数据传
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送进程产生的包长集中分布在１０５０左右；（ｂ）Ｆｏｘｍａｉｌ平均包
长的峰值出现在１００左右，且平均包长落入区间［２００，１０００］的
概率分布基本一致，这是由于 Ｆｏｘｍａｉｌ是在邮件服务器和用户
代理之间基于 ＴＣＰ的可靠传输，因而 ＴＣＰ控制报文较多；（ｃ）
ＷＷＷ的平均包长的峰值出现在１０００的位置，其他点的概率
分布基本为０，这是由于 ＷＷＷ应用的请求报文较短，而响应
报文较长，分布集中在１０００左右，且响应报文的数量要远远多
于请求报文；（ｄ）迅雷平均包长的概率分布在［５００，９００］，较集
中且概率值较大，而其他值概率较小；（ｅ）Ｅｍｕｌｅ平均包长的概
率分布具有双峰值的特性，在区间［１００，８００］的概率分布较为
平稳，且概率分布最大值为００９。

在ＴＷ＝３０的条件下，各应用平均包长分布的均值和标准
差如表２所示。

表２　五种应用在ＴＷ＝３０下的均值和标准差

参数 ＦＴＰ Ｆｏｘｍａｉｌ ＷＷＷ 迅雷 Ｅｍｕｌｅ
均值 １０００．４ ４９８．７ ９２８．７ ６１９．４ ４３２．５
标准差 ３０５．８ ３４７．２ １４５．６ １８９．４ ２２６．３

　　２）窗口大小ＴＷ变化下的包长概率分布
由于滑动窗口的尺寸越大，在计算一个平均包长值时使用

的数据包会越多，平滑作用更加明显，分布越能刻画典型应用

之间的本质区别。因此，实验２针对当前互联网上较为流行的
迅雷应用，在不同的 ＴＷ下观测其平均包长的概率分布情况，
同时计算在每个ＴＷ下平均包长分布的均值和标准差，结果如
图３、４所示。

从图３和４中可以看出，随着滑动窗口尺寸增大，概率分
布趋于平滑，分布中心值两端的概率逐渐减小，总体分布趋于

稳定，因此，标准差随着ＴＷ的增加而逐渐减小。但在图３中，
在不同的窗口大小下，均值的分布一直保持稳定，仅有细微差

别，可依赖这一特性对互联网的应用进行流量识别。下面对均

值保持稳定的原因加以数学分析。

在ＴＷ＝Ｎ、抓取的包个数为Ｌ的条件下，由式（２）知，平均
包长的均值为
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由于第 ｉ个包长与第 ｊ个包长相差在有限的范围内，即
０＜｜Ｐｉ－Ｐｊ｜＜１５００，因此可将式（４）写为

Ｅ［ＸＮ］＝
２（Ｐ１＋Ｐ２＋…＋ＰＮ２）＋δ

Ｌ－Ｎ＋１ ＋

ＰＮ＋ＰＮ＋１＋…＋ＰＬ－Ｎ＋１
Ｌ－Ｎ＋１ （５）

其中：δ是将 １Ｎ（Ｐ１＋２Ｐ２＋… ＋（Ｎ－１）ＰＮ－１＋（Ｎ－１）ＰＬ－Ｎ＋２

＋…＋ＰＬ）合并为２（Ｐ１＋Ｐ２＋… ＋ＰＮ２）时的有限的误差值。

由于在抓取数据包时数据量巨大的情况下（大于 １ＧＢ），有
Ｌ→∞，可不考虑δ的影响。因此当 Ｎ值在较小范围内变化时
（如［０，１００］），有
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此时式（５）可改写为

Ｅ［ＸＮ］≈
ＰＮ＋ＰＮ＋１＋…＋ＰＬ－Ｎ＋１

Ｌ （７）

由于窗口大小 Ｎ值不同造成在取不同的 Ｎ值时，ＰＮ＋
ＰＮ＋１＋…＋ＰＬ－Ｎ＋１有微小差别，因此 Ｅ［ＸＮ］有微小差别，但由
于数据量巨大，平均包长的均值分布总体保持稳定，所以出现

图４所示的曲线。

从式（４）～（７）的数学分析中可以看出，在分析过程中没
有指定互联网应用类型，因此，对于任何一种互联网典型应用

来说，只要获取的数据量足够大，在不同的滑动窗口大小下，其

平均包长的均值是稳定的。
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　结束语

本文从实际网络数据出发，通过分析对比 ＦＴＰ、Ｆｏｘｍａｉｌ、
ＷＷＷ、迅雷、Ｅｍｕｌｅ这五种典型应用的平均包长，为在流量识
别中将平均包长作为流统计特征提供了实验依据。研究发现，

在相同的滑动窗口下，不同应用具有不同的均值和概率分布；

在不同的滑动窗口，对于迅雷应用，随着窗口大小的增加，其均

值大小稳定，标准差逐渐减小。但是，由于本文采集的采集点单

一，数据量还不够，导致在平均包长的分布上可能会出现细微偏

差。下一步将通过在不同的数据集中加大数据采集量以进一步

验证分析平均包长的概率分布情况，同时研究快速有效的基于

平均包长分布的互联网流量识别算法。 （下转第１９００页）
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内的驻留时间服从Ｇａｍｍａ分布，ＬＡＡＡ与ＭＡＰ之间、ＬＡＡＡ与
ＡＲ之间、ＨＡＡＡ与ＨＡ之间的距离设为１跳。结果是十次运
行后得到的平均值。记 ＬＡＡＡ与 ＨＡＡＡ＿ＭＲ之间的距离为
ｄＬＲ，ＬＡＡＡ与 ＨＡＡＡ＿ＶＭＮ之间的距离为 ｄＬＶ，ＨＡＡＡ＿ＭＲ与
ＨＡＡＡ＿ＶＭＮ之间的距离为ｄＲＶ。

图８给出了 ＡＭＬＳＡ、ＬＥＨＭＩＰｖ６［２］、ＤＮＡ［５］、ＬＲＡＫＥ、ＬＩＭ
五种机制下ＭＲ的切换时延。其中：ＡＭＬＳＡＨ表示域内切换，
ＡＭＬＳＡＩ表示域间切换，虚线表示的是用数学计算得出的切换
时延。实验仿真得出的结果和数学计算得出的数据基本一致。

ＡＭＬＳＡ域内切换时延不随ｄＬＲ的增加而增大，但比ＬＥＨＭＩＰｖ６
稍大，需要说明的是 ＬＥＨＭＩＰｖ６要求数据链路层提供切换触
发子以实现预切换，而ＡＭＬＳＡ不需要。

图９给出了ＡＭＬＳＡ、ＤＮＡ、ＬＲＡＫＥ、ＬＩＭ四种机制下ＶＭＮ
的切换时延（ＬＥＨＭＩＰｖ６不支持 ＶＭＮ的切换）。其中 ＡＭＬＳＡ
机制下 ＶＭＮ的切换时延最小，且不随 ｄＬＶ和 ｄＲＶ增加而增大。
在ＭＲ数量较多的环境下，ＶＭＮ在ＭＲ之间切换的次数较多，
ＡＭＬＳＡ的性能优势更为明显。

%

　结束语

本文提出了基于本地移动性管理的 ＮＥＭＯＡＡＡ网络，设
计了一种基于本地安全关联的 ＮＥＭＯ认证机制，给出了网络
实体间的交互流程、身份认证以及接入权限的授权方法。该机

制整合身份认证和地址注册过程，利用本地移动性管理策略和

本地安全关联，实现了ＭＮ域内切换时认证—注册过程的本地
化，避免了ＶＭＮ数据包嵌套封装。性能分析表明，该机制能
够实现用户和网络之间的双向认证、抗重放攻击等，保护了地

址注册信息，提升了 ＮＥＭＯ的安全性；与其他方案相比，该机
制在计算开销和切换时延方面更优。
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