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基于日志挖掘的 Ｗｅｂｓｅｒｖｉｃｅ
安全关联规则挖掘算法及应用

杭正波，杨鹤标，邹盼盼，陈锦富

（江苏大学 计算机科学与通信工程学院，江苏 镇江 ２１２０１３）

摘　要：针对传统的Ｗｅｂｓｅｒｖｉｃｅ安全性测试方法存在的低效性和盲目性，提出了一种基于 Ｗｅｂｓｅｒｖｉｃｅ日志挖
掘的安全关联规则挖掘算法，并阐述了算法的应用环境。通过该算法挖掘出正常行为的关联规则，采用错误注

入的方式对Ｗｅｂｓｅｒｖｉｃｅ注入预先设计的构造算子，并把执行后的日志与关联规则进行比较，进而发现 Ｗｅｂｓｅｒ
ｖｉｃｅ存在的安全性问题。实验结果表明，该算法较大地提高了日志挖掘的效率及覆盖率，同时应用该算法能较
好地检测出Ｗｅｂｓｅｒｖｉｃｅ的安全性问题，进一步表明提出的算法是可行有效的。
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　引言

面向服务的体系结构ＳＯＡ（ｓｅｒｖｉｃｅｏｒｉｅｎｔｅｄａｒｃｈｉｔｅｃｔｕｒｅ）已

经成为分布式系统的主要发展趋势。Ｗｅｂｓｅｒｖｉｃｅ作为ＳＯＡ体

系结构的实现，引入了一种全新的Ｗｅｂ应用开发、部署和集成

的模式［１］，Ｗｅｂｓｅｒｖｉｃｅ是一种部署在服务器上的软件构件，其

服务接口及绑定形式可以通过 Ｗ３Ｃ等国际组织制定的基于
ＸＭＬ（ｅｘｔｅｎｓｉｂｌｅｍａｒｋｕｐｌａｎｇｕａｇｅ）的标准定义、描述、检索和调

用［２］。由于Ｗｅｂｓｅｒｖｉｃｅ通常包含应用系统关键的业务，若其

安全性出现问题可能会造成重大损失和严重后果［３］。Ｗｅｂ

ｓｅｒｖｉｃｅ的安全问题成为制约其广泛应用的主要障碍［４］。Ｗｅｂ

ｓｅｒｖｉｃｅ的安全性需求包括数据的机密性、完整性、身份的可鉴

别性和不可抵赖性。Ｗｅｂｓｅｒｖｉｃｅ的安全性测试不同于其他软

件的测试，主要表现在以下方面：ａ）Ｗｅｂｓｅｒｖｉｃｅ的开发环境和

应用环境有很大的不同，在发布之前很难预测实际的运行场

景；ｂ）Ｗｅｂｓｅｒｖｉｃｅ的应用通常涉及到服务提供者、代理者和使

用者三种角色，都需要参与到测试的不同阶段；ｃ）Ｗｅｓｅｒｖｉｃｅ

对用户不提供源代码，只能进行黑盒测试；ｄ）多个 Ｗｅｂｓｅｒｖｉｃｅ

在运行时可以动态地组成一个新的Ｗｅｂｓｅｒｖｉｃｅ，需要进行集成

测试［５］。为了保证 Ｗｅｂｓｅｒｖｉｃｅ的质量，必须对其进行测试。

当前Ｗｅｂｓｅｒｖｉｃｅ安全性测试主要依靠测试人员手工生成大量

的测试用例，这种方法费时费力，且带有一定的盲目性和倾向

性，主要包括基于扩展的 ＷＳＤＬ（Ｗｅｂｓｅｒｖｉｃｅｄｅｓｃｒｉｐｔｉｏｎｌａｎ

ｇｕａｇｅ）文件来生成测试数据的方法［６］、基于合约变异的测试技

术可以有效地针对用户无法获得 Ｗｅｂｓｅｒｖｉｃｅ实现细节的缺

陷［７］、基于 ＳＯＡＰ（ｓｉｍｐｌｅｏｂｊｅｃｔａｃｃｅｓｓｐｒｏｔｏｃｏｌ）洪泛的方式进

行组合Ｗｅｂ服务拒绝服务的攻击，以发现存在的安全问题［８］。

测试数据的有效性将直接影响Ｗｅｂｓｅｒｖｉｃｅ的测试效率和

测试成本。于是传统的软件测试方法和技术难以适应 Ｗｅｂ

ｓｅｒｖｉｃｅ的测试需求，如何为 Ｗｅｂｓｅｒｖｉｃｅ选择有效的安全性测

试方法成为亟需解决的问题。针对以上问题，本文借鉴入侵检

测中对日志进行分析挖掘的思想［９～１１］，提出一种从 Ｗｅｂｓｅｒ
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ｖｉｃｅ执行日志中挖掘出隐藏在其中的安全关联规则的算法
ＷＳＬＭＡ（Ｗｅｂｓｅｒｖｉｃｅｌｏｇｍｉｎｉｎｇａｌｇｏｒｉｔｈｍ）。根据 Ｗｅｂｓｅｒｖｉｃｅ

的ＷＳＤＬ文件上描述的调用接口的特性，设计出不同的错误构
造算子，并使用错误注入的方式注入到请求者的调用文件中，

并把由此产生的日志记录和挖掘出的关联规则进行比较，据此

发现Ｗｅｂｓｅｒｖｉｃｅ的安全性问题。
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安全性测试方法的框架

Ｗｅｂｓｅｒｖｉｃｅ日志挖掘就是从Ｗｅｂ服务端产生的日志文件

中，挖掘出隐含的、有用的、尚未发现的信息，经过分析后得到

能直观地被用户看懂的、有价值的信息。日志中包含发生在系

统和网络上的不寻常和不期望活动的证据，通过查看 Ｗｅｂ
ｓｅｒｖｉｃｅ执行过程中的日志，能够发现其中不安全的漏洞。基于

以上描述，本文提出了一种Ｗｅｂｓｅｒｖｉｃｅ日志挖掘的算法，并运
用此算法进行Ｗｅｂｓｅｒｖｉｃｅ的安全性测试。该方法的框架如图

１所示。

图１框架中主要分为正常行为关联规则的挖掘、错误构造

算子的设计、安全性测试的方法三大模块。对正常行为的日志

文件采用ＷＳＬＭＡ规则提取的算法，找出正常行为的关联规

则。对Ｗｅｂｓｅｒｖｉｃｅ执行错误构造算子，把该算子执行后的日
志记录和挖掘出的正常行为的关联规则进行比较，如果不符合

规则，则Ｗｅｂｓｅｒｖｉｃｅ存在安全性的问题；否则继续执行错误构
造算子，直至 Ｗｅｂｓｅｒｖｉｃｅ所有的注入点都测试完毕。其中，

Ｗｅｂｓｅｒｖｉｃｅ日志挖掘算法是整个框架的核心。

#
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日志挖掘算法
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　日志文件中字段的选择

Ｗｅｂ服务器日志的原始标准是通用日志格式（ｃｏｍｍｏｎｌｏｇ

ｆｏｒｍａｔ，ＣＬＦ）。该标准包括七个数据元素。而扩展的通用日志

格式（ｅｘｔｅｎｄｅｄｃｏｍｍｏｎｌｏｇｆｏｒｍａｔ，ＥＣＬＦ）增加了两个元素，包

括以下信息：远程主机域或 ＩＰ地址、请求的日期和时间、方法
（如ｇｅｔ、ｐｏｓｔ等）、用户登录名、ＨＴＴＰ状态码、传输字节数、引用

页的ＵＲＬ、服务器授权用户名、用户使用的操作系统和浏览
器。为了记录更详尽的Ｗｅｂｓｅｒｖｉｃｅ执行过程信息，把ＥＣＬＦ进

行了扩展，添加了 ｔｉｍｅｆｉｎｉｓｈ、请求的参数 ｐａｒａｍｓｉｎ和返回值
ｖａｌｕｅｒｅｔｕｒｎ三个字段，其描述为完成一次服务所需的时间，调

用方法输入的参数和方法的返回值。为此，本文截取了对研究

有用的几个域，如表１所示，以便更加清晰地对日志进行分析。

表１　日志数据结构表

扩展域 描述 扩展域 描述

ｒｅｍｏｔｅｈｏｓｔ远程主机域或ＩＰ地址 ｓｔａｔｕｓ ＨＴＴＰ状态码
ｕｓｅｒｎａｍｅ 用户登录名 ｂｙｔｅｓ 传输字节数

ｄａｔｅ 请求的日期和时间 ｔｉｍｅｆｉｎｉｓｈ 完成服务所需的时间，单位ｍｓ
ｐａｒａｍｓｉｎ 请求的参数 ｖａｌｕｅｒｅｔｕｒｎ 服务的返回值

#
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　日志文件的预处理

在获得Ｗｅｂｓｅｒｖｉｃｅ的执行日志后，需要对日志进行数据

预处理。尽管使用者每次发起一个请求都会产生一个对应的

日志条目，但是Ｗｅｂｓｅｒｖｉｃｅ可能同时为成百上千或者更多的
使用者提供服务，因此特定的会话记录并不是连续的。包含一

次服务的过程可能分散在日志中，对于这种情况可以采取以下

的策略：将Ｗｅｂｓｅｒｖｉｃｅ执行日志中的记录按照ＩＰ地址和执行

时间进行排序，不同的 ＩＰ对应不同的服务请求者。对于同一

个ＩＰ地址，如果一条日志记录与下一条日志记录之间的时间

间隔不大于一个事先定义好的阈值（如１０ｍｉｎ），则表示是同

一次请求服务。如果日志中有空缺的字段，还需要对日志进行

默认值的补全。

#
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　日志关联规则的提取算法

对日志中的信息进行安全性的判断需要一个安全性的标

准，日志记录了Ｗｅｂｓｅｒｖｉｃｅ执行时的一些属性值，只有这些属
性值满足一定的规则，该次服务才是安全的。为了获得安全性

的标准，本文借鉴了数据挖掘中的顺序覆盖算法，采用直接从

训练数据中提取ＩＦＴＨＥＮ规则的方法。该训练数据就是安全

的数据执行Ｗｅｂｓｅｒｖｉｃｅ后产生的日志文件。

规则质量的度量要同时考虑到准确率和覆盖率。假定当

前的规则是Ｒ：ＩＦｃｏｎｄｉｔｉｏｎＴＨＥＮｃｌａｓｓ＝ｃ。将给定属性测试逻

辑合取到 ｃｏｎｄｉｔｉｏｎ后的新条件是 ｃｏｎｄｉｔｉｏｎ’，则 Ｒ′：ＩＦｃｏｎｄｉ

ｔｉｏｎ′ＴＨＥＮｃｌａｓｓ＝ｃ是一个可能的新规则。如何判断 Ｒ′比 Ｒ

更好，为此引入了信息增益的度量。在机器学习中，正用于学

习规则的类的元组称为正元组，而其余的元组为负元组。设

ｐｏｓ（ｎｅｇ）为Ｒ覆盖的正 （负）元组数。设ｐｏｓ′（ｎｅｇ′）为Ｒ′覆盖
的正（负）元组数，为了度量两个规则的好坏，本文选用比较常

用的计算式［１２］：

Ｒｕｌｅ＿Ｇａｉｎ＝ｐｏｓ′×（ｌｏｇ２
ｐｏｓ′

ｐｏｓ′＋ｎｅｇ′－ｌｏｇ２
ｐｏｓ

ｐｏｓ＋ｎｅｇ）

它可以计算出具有高准确率且覆盖许多正元组的规则。规则

以从一般到特殊的方式增长，从空规则开始，然后逐渐地向它

添加属性测试。添加属性测试作为规则前件当前条件的逻辑

合取。例如对Ｗｅｂｓｅｒｖｉｃｅ的日志进行规则的挖掘，可以从 ＩＦ

ＴＨＥＮｓｅｒｖｉｃｅｉｓｓｅｃｕｒｉｔｙ开始，然后考虑每个可以添加到该规则

中的可能的属性测试，这些属性从表１中查找。如果对于属性

是一种值对的形式（ｋｅｙ，ｖａｌｕｅ），可以考虑诸如 ａｔｔｒ＝ｖａｌ，ａｔｔｒ≤
ｖａｌ，ａｔｔｒ＞ｖａｌ等测试。因为选取了多个日志的字段进行挖掘，

每个属性都有可能的值，因此为了找到最优规则集，本文采用

一种贪心的深度优先策略，每当面临添加一个新的属性测试到

当前规则时，根据日志记录选择最能提高规则质量属性的测

试。假定发现ｂｙｔｅｓ在２５４～３７４Ｂｙｔｅ最大限度地覆盖了当前

日志中的记录，就将它添加到条件中，当前规则变为ＩＦｂｙｔｅｓ＞

２５４ＡＮＤｂｙｔｅｓ＜３７４ＴＨＥＮｓｅｒｖｉｃｅｉｓｓｅｃｕｒｉｔｙ。每添加一个测试
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属性到规则时，都需要计算 Ｒｕｌｅ＿Ｇａｉｎ的值，查看结果规则是
否更合适，在下一次迭代中，再次考虑可能的属性测试。对

Ｗｅｂｓｅｒｖｉｃｅ日志进行ＩＦＴＨＥＮ规则挖掘的算法 ＷＳＬＭＡ用伪
代码描述如下：

输入：日志文件中的记录集合 Ｃ、所有属性与它们可能值的集合

Ａｔｔｒｓ。

输出：ＩＦＴＨＥＮ规则。

ｒｕｌｅ＿ｓｅｔ＝｛｝；／／规则的初始集为空

ｗｈｉｌｅ（Ｃ！＝ｎｕｌｌ）｛／／日志记录不为空

ｉｆ（Ａｔｔｒｓ！＝ｎｕｌｌ）｛

／／将每个属性都加入到ｃｏｎｄｉｔｏｎ中进行判断

　　 　ｆｏｒ（ｃｌｉｎＣ）｛／／对日志的每条记录进行遍历

　　 　　ｄｌ＝ａｄｄＯｎｅＡｔｔｒ（ｒｕｌｅ）；

／／贪心的选择覆盖率最大的属性ｄｌ

ｒｕｌｅ′＝ｒｕｌｅ＋ｄｌ；

／／加入到旧规则ｒｕｌｅ中形成新规则ｒｕｌｅ′

ｇａｉｎ＝Ｒｕｌｅ＿Ｇａｉｎ（ｒｕｌｅ′，ｒｕｌｅ）；

／／每加入一个属性都要计算新规则的ｇａｉｎ

ｉｆ（ｇａｉｎ＞０）｛

／／属性加入后能覆盖更多的规则

　　　　　　　　ｒｕｌｅ＝ｒｕｌｅ′；

／／将更新后的规则ｒｕｌｅ′赋给ｒｕｌｅ

Ａｔｔｒｓ′＝Ａｔｔｒｓｄｌ；

／／下次从剩下的属性集中贪心选择

　　　　　　　　　　　｝

ｒｕｌｅ＿ｓｅｔ＝ｒｕｌｅ＿ｓｅｔ＋ｒｕｌｅ；

／／把符合条件的ｒｕｌｅ加入到规则集中

从日志Ｃ中删除ｒｕｌｅ覆盖的记录

　　　　｝／／ｅｎｄｆｏｒ

　　　　　　｝／／ｅｎｄｗｈｉｌｅ

　　　　　　／／直到找不到合适的规则

函数ａｄｄＯｎｅＡｔｔｒ是采用贪心算法选择能够最大覆盖日志
记录的属性，其描述如下：

ｆｕｎｃｔｉｏｎａｄｄＯｎｅＡｔｔｒ（ｒｕｌｅ）｛

ｆｏｒ（ｄｌｉｎＡｔｔｒｓ）｛

／／对属性集中的每个属性

　　ｆｏｒ（ｃｌｉｎＣ）｛

　　／／对日志中的每条记录

　　　　　ｉｆ（ｃｌｃｏｎｔａｉｎｓｄｌ）｛

　　　　　／／如果记录ｃｌ中包含属性ｄｌ

　　　　　ｎｕｍ［ｄｌ］＋＋；

　　　　　／／属性ｄｌ覆盖日志记录的数目加１

　　　　　｝｝｝

返回ｎｕｍ数组中覆盖日志记录最多的属性

｝

算法的时间复杂度分析如下：

ｍ为属性集中属性的个数；ｎ为Ｗｅｂｓｅｒｖｉｃｅ中日志记录的
条数。

关联规则提取算法的时间复杂度≤ｍａｘ（ｍ×ｎ２）≤Ｃｎ２，故
算法的时间复杂度为Ｏ（ｎ２）。

#


.
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安全性测试的方法

定义１　错误构造算子Γｉ是指针对错误注入点生成测试

用例的规则，对任意的错误注入点 αｉ都可以选用适当的构造

算子Γｉ，生成测试用例集。

设计错误构造算子的关键是根据错误注入点的特性来构

造最有效的测试用例，使其能够尽可能地引发 Ｗｅｂｓｅｒｖｉｃｅ的

安全漏洞。Ｗｅｂｓｅｒｖｉｃｅ描述语言（ＷＳＤＬ）是 Ｗｅｂｓｅｒｖｉｃｅ技术

重要组成部分，它描述了分布在网络环境中服务操作的抽象定

义接口和服务的具体实现端口。通过对 ＷＳＤＬ特性的分析和

对各种Ｗｅｂｓｅｒｖｉｃｅ安全漏洞的分析，以及对攻击者利用漏洞

入侵系统的各种手段的研究，可以归纳出对 Ｗｅｂｓｅｒｖｉｃｅ有效
的错误构造算子。错误构造算子如表２所示。

表２　错误构造算子
算子 生成规则 例子描述

Γｓｅｑ 打乱参数传递顺序 对于规定的参数顺序（ｐ１，ｐ２，ｐ３，…，ｐｎ），执
行（ｐ１，ｐ３，ｐ２，…，ｐｎ）等。

Γｓｑｌ 在数据中加入ｓｑｌ语
句

“ｎａｍｅ’ＯＲ ‘ａ＝ａ”）；ＤＥＬＥＴＥ ＦＲＯＭ
Ｕｓｅｒｓ；等

Γｃｏｍ 在数据中加入系统

命令

“；ｒｍｒｆ／”“ｌｓｕｓｅｒ．ｔｘｔ”等

Γｌｏｎ 超长字符串 构造超长字符串“ＡＡＡ…（２５６、５１２、１０２４
个等）”

Γｎｅｔ 修改网络属性 对ＩＰ地址、域名等的格式和内容进行修改

Γｒｅｐ 暴力猜测 对跳转的ＵＲＬ、用户名猜测等

Γｘｐａ 在数据中加入Ｘｐａｔｈ
查询

‘ＯＲ１＝１ＯＲ‘’＝’

Γｂｏｕ 参数边界值变异 ｍｉｎ、ｍａｘ、ｍａｘ＋１、ｍｉｎ－１等

Γｎｕｌｌ 将节点 ｎ的值设置
为ｎｕｌｌ

传递ｎｕｌｌ值

　　运用表２中的错误构造算子，可以针对ＷＳＤＬ的各种不同

的注入点来构造错误注入测试用例集。通常对一个错误注入

点要根据其特性综合运用不同的错误构造算子来生成测试用

例集，以保障测试的充分性。在运行完测试用例集后，查看

Ｗｅｂｓｅｒｖｉｃｅ的日志文件，把日志文件中的记录信息和挖掘出

来的ＩＦＴＨＥＮ规则集进行比较，如果该日志记录符合规则集

中的规则，则说明不存在安全问题，反之则存在安全性问题。

测试算法的步骤如下：

输入：构造出的测试用例，Ｗｅｂｓｅｒｖｉｃｅ程序。

输出：安全性缺陷个数ｎ。

ａ）初始设置ｎ为０。

ｂ）查找Ｗｅｂｓｅｒｖｉｃｅ中的所有注入点，计算总数为ｍ。

ｃ）处理任一注入点，查找表２，判断该注入点的具体类型。

ｄ）根据错误注入点的具体类型构造测试用例。

ｅ）注入测试用例。

ｆ）查看日志中记录的信息，与ＩＦＴＨＥＮ规则集进行比较，判断是否

存在安全问题，若存在安全问题，设置ｎ＝ｎ＋１。

ｇ）判断该注入点是否还可以构造其他测试用例，如果可以，则重复

步骤ｃ）～ｇ），否则进行下个注入点的处理。

ｈ）输出安全性缺陷的个数ｎ，评价Ｗｅｂｓｅｒｖｉｃｅ的安全性。

-

　实验分析

实验以一个模拟比较两家航空公司票价差异的 Ｗｅｂｓｅｒ

ｖｉｃｅ作为测试对象。该Ｗｅｂｓｅｒｖｉｃｅ包括模拟查询航空公司 Ａ
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的票价（ｓｅａｒｃｈＰｒｉｃｅＡ）、航空公司 Ｂ的票价（ｓｅａｒｃｈＰｒｉｃｅＢ）和比

较两家航空公司票价（ｃｏｍｐａｒｅＰｒｉｃｅｓ）的三种方法，其状态转换

如图２所示。使用代码可用跨平台的 Ｊａｖａ语言编写 Ｗｅｂｓｅｒ

ｖｉｃｅ，然后将服务部署到 Ｔｏｍｃａｔ服务器上，这样就能够利用浏

览器访问服务器端所提供的 Ｗｅｂｓｅｒｖｉｃｅ。使用自动测试工具

进行业务流程完备测试，并把每次服务的执行情况记录在日志

文件中，产生了３６３８Ｋ的日志记录，对日志记录进行预处理

后剩下３１９４Ｋ的日志记录，将预处理后的日志记录作为实验

数据集。实验进行的环境为 Ｉｎｔｅｌ Ｐｅｎｔｉｕｍ ＤｕａｌＥ２１８０＠

２００ＧＨｚＣＰＵ／１．００ＧＢ／ＷｉｎｄｏｗｓＸＰＳＰ３。将本文实验与文

献［１１］所提出的ＰＥＲＩＯ算法进行测试比较。

-


"

　算法效率分析

为了测试算法的效率，本文进行了算法执行时间的比较实

验，比较的方法是对不同数目的日志记录分别运行ＷＳＬＭＡ和

ＰＥＲＩＯ算法，统计出相应的执行时间，结果如图３所示。另外

还进行了算法准确性的实验比较，比较的方法是从日志记录中

随机抽取部分记录作为训练集，然后采用两种算法进行处理，

并根据算法结果和手工统计结果计算相应的准确度，结果如图

４所示。

图３是算法执行时间的测试结果。从图中可以看出，ＷＳ

ＬＭＡ算法的执行时间要低于 ＰＥＲＩＯ的执行时间，同时随着数

据量的增多，本文算法ＷＳＬＭＡ执行时间曲线的上升趋势比较

缓慢，说明ＷＳＬＭＡ算法具有较好的扩展性。图４说明 ＷＳＬ

ＭＡ的准确性要优于ＰＥＲＩＯ算法，并且随着日志记录的增多效

果越明显。

-


#

　算法覆盖率分析

图５是针对算法对日志覆盖率的测试结果。从图中可以

看出，ＷＳＬＭＡ算法对日志的覆盖率高于 ＰＥＲＩＯ算法，同时随

着数据量的增多，本文算法ＷＳＬＭＡ日志覆盖率曲线的下降趋

势比较缓慢，说明ＷＳＬＭＡ具有较高的覆盖率。

-


-
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安全性测试的效果

为了检测算法对 Ｗｅｂｓｅｒｖｉｃｅ安全性测试的效果，对实验

中Ｗｅｂｓｅｒｖｉｃｅ的三个操作分别用预先设计的测试用例进行注
入测试，并把执行后的日志记录和利用ＷＳＬＭＡ算法挖掘出的
关联规则进行比较。对实验中的Ｗｅｂｓｅｒｖｉｃｅ进行安全性测试
的结果如表３所示。

表３　发现Ｗｅｂｓｅｒｖｉｃｅ安全性问题的情况

方法名

测试用例数为１０、

２０、３０下的缺陷数

１０　　　２０　　　３０
ｓｅａｒｃｈＰｒｉｃｅＡ １ ２ ４
ｓｅａｒｃｈＰｒｉｃｅＢ １ １ ３
ｃｏｍｐａｒｅＰｒｉｃｅｓ ２ ４ ５

　　从表３可以看出，采用ＷＳＬＭＡ算法进行Ｗｅｂｓｅｒｖｉｃｅ安全
性测试的方法能较好地检测出Ｗｅｂｓｅｒｖｉｃｅ的安全性问题。测

试用例的个数越多，对Ｗｅｂｓｅｒｖｉｃｅ的安全性测试就越准确。

.

　结束语

本文提出的Ｗｅｂｓｅｒｖｉｃｅ日志挖掘算法能较好地挖掘出隐

藏在其中的关联规则，并使 Ｗｅｂｓｅｒｖｉｃｅ安全性测试过程程序
化、系统化、独立化，减少了安全性测试过程对测试人员个人能

力的依赖，降低了测试结果的不确定性。实验结果表明，与其

他算法相比，其挖掘效率和覆盖率均有较大提高。但是本文算

法适用于标准日志格式的数据集，对非标准日志格式数据集的

安全性分析有待于进一步的探讨和研究。
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