
　　收稿日期：２０１１１０２６；修回日期：２０１１１１２８　　基金项目：国家自然科学基金资助项目（９０７２８１４０）
作者简介：谷海红（１９７５），男，副教授，主要研究方向为可信软件、云计算（ｄｉｎｇｓｈｕａｉ．ｈｆｕｔ＠ｇｍａｉｌ．ｃｏｍ）；李苗在（１９７６），女，河南鹤壁人，

讲师，硕士，主要研究方向为可信软件、软件工程．

基于客观赋权法的嵌入式软件可信性评估方法研究

谷海红，李苗在

（鹤壁职业技术学院 电子信息工程系，河南 鹤壁 ４５８０３０）

摘　要：以基于证据推理方法的嵌入式软件可信性评估理论为基础，分析需求驱动的嵌入式软件可信性评估过
程，并针对评估过程中存在的可信指标间相对权重难量化问题，提出一种基于可信证据熵的客观权重计算方法，

用以改进传统方法中常用的主观判断方式。算例分析验证了该方法的合理性和有效性。
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　　纵观嵌入式软件的发展历史，由于软件系统失效或故障引
起的重大安全事故屡见不鲜。１９９６年６月，欧洲阿丽亚娜５
型火箭因内部惯性参考系统软件的数据转换异常，导致其在发

射４０ｓ后爆炸；２００３年８月，因为控制系统软件问题导致美国
和加拿大出现历史上最大规模的停电事故；２００４年１２月，美
国某空军实验基地的一架 Ｆ２２战斗机，因软件发生故障在起
飞过程中失控坠毁，进而导致该型战斗机的延迟交付。嵌入式

软件的可信性问题已经成为人们关注的焦点。

与传统的软件质量度量技术不同，嵌入式软件的可信性评

估问题既要反映出软件实体自身的客观实际，又要体现出用户

对软件可信任程度的主观认识。可信性评估模型可以提供描

述、量化及综合多种软件质量度量的功能，可以实现对复杂嵌

入式软件系统可信性评估推理过程的一致性建模。Ａｎｎｅ等
人［１］分析了开源构件部署时存在的构件质量难认证问题，有

针对性地给出了开源构件的可信性评估和测试模型。Ｓｈｉ等
人［２］运用模糊理论建立了软件可信性评估模型，实现了对评

估过程的不确定性建模。由于在不确定性度量方面具有较高

的灵活性和更清晰的融合推理机制，且可以将精确数据与主观

评价在统一识别框架下进行相容合成，证据推理（ｅｖｉｄｅｎｔｉａｌ
ｒｅａｓｏｎｉｎｇ，ＥＲ）方法也已经被应用于处理复杂的嵌入式软件可
信性评估问题［３］。

可信指标间相对权重的合理估算对软件可信性评估模型

的精确性具有直接影响。但在已有的可信性评估模型中，可信

指标间相对权重的确定主要是采用专家群体决策的方式进行

主观估计，专家评价的随意性和盲目性将会直接影响 ＥＲ方法

在嵌入式软件可信性评估过程中的实际应用效果。此外，可信

性评估过程需要对多源可信证据进行多次合成，而每一次可信

证据的合成皆需专家参与以确定相对权重，这也就限制了可信

性评估模型的自适应求解能力。为此，本文以熵权法［４］和证

据推理方法为理论基础，通过分析嵌入式软件的可信性评估过

程提出一种新颖的客观赋权方法，利用可信证据熵和区分度综

合度量隐藏在可信证据体内的客观信息。

"

　嵌入式软件可信性评估过程

开放动态环境下，需求驱动的嵌入式软件可信性评估过程

设计是可信性模型构建和失信因素分析的基础。而不同的嵌

入式软件可能具有不同的可信需求，也即要求决策者建立满足

不同应用需求的可信性评估指标系统，以实现对不同应用背景

下嵌入式软件可信性的准确刻画。为此，从软件行为可信的角

度，以基于ＥＲ理论的嵌入式软件可信性评估方法［３］为基础，

给出如图１所示的嵌入式软件可信性评估过程抽象。
从图１不难看出，可信证据间权重的计算是保证评估结果

准确性的关键。而传统的权重确定方法，通常是采取群决策的

模式对专家给出的主观判断进行集结。人为因素的过分依赖

将会造成权重的计算不够客观、准确，需要研究更为客观的可

信指标赋权方法。

#

　可信证据熵

在基于ＥＲ方法的嵌入式软件可信性评估过程中，通过定
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量度量、主观评价、代码分析与测试等方式获得的原始评估数

据都可以被统一转换为基本信度分配函数（ｂａｓｉｃｐｒｏｂａｂｉｌｉｔｙ
ａｓｓｉｇｎｍｅｎｔ，ＢＰＡ），又称做可信证据［５］。

定义１　令 Ω＝｛Ｈ１，…，ＨＮ｝是统一识别框架，Ｈｎ（ｎ＝
１，…，Ｎ）是一组完备的评价等级，βｎ、βΩ分别是分配到单基焦
元Ｈｎ和Ω上的信度，可信证据 ｍ被定义为 ｍ＝｛（Ｈｎ，βｎ），
（Ω，βΩ）　ｎ＝１，…，Ｎ｝，其中，βｎ≥０且βΩ＋∑ｎβｎ＝１。

基于效用的定量或定性数据统一转换技术参见文献［５］。
受篇幅限制，这里简要介绍定量数据到可信证据的转换过程。

例如，令Ｍ为待评嵌入式软件，ΩＭ＝｛Ｈ１，… ，Ｈ５｝是统一
识别框架，平均失效时间是 Ｍ的一个定量评估指标，ｖ（Ｈ）＝
｛１２ｈ，７２ｈ，１４４ｈ，２９６ｈ，５３０ｈ｝是由评估专家对该指标给
出的效用等级函数，采取软件模型预测的方式，获得Ｍ在平均
失效时间上的评估信息ｖｍｔｔｆ＝３２５ｈ，则对应的可信证据ｍｍｔｔｆ＝
｛（Ｈｎ，βｎ），（Ω，βΩ），ｎ＝１，…，５｝计算为

β１＝β２＝β３＝βΩ＝０
β４＝（５３０－３２５）／（５３０－２９６）＝０．８７６１
β５＝（３２５－２９６）／（５３０－２９６）＝０．１２３９

即ｍｍｔｔｆ＝｛（Ｈ４，０．８７６１），（Ｈ５，０．１２３９）｝。
在信息科学领域，熵被用做是信息的度量，表示平均信息

量。如果熵最大，表明信源的不确定性最大，被传送的信号寄

载的信息自然就最少。因此，给出可信证据信息熵（简称可信

证据熵）的概念，用以度量可信证据的全局不确定性或隐含信

息量。

定义２　令ｍ＝｛（Ｈｎ，βｎ），（Ω，βΩ），ｎ＝１，…，Ｎ｝是统一
识别框架Ω上的可信证据，则ｍ的可信证据熵定义为

Ｈ（ｍ）＝－βΩｌｏｇβΩ－∑βｎ≠０
βｎｌｏｇβｎ （１）

可信证据熵越大，表示该可信证据所呈现出的不确定性越

大，其隐含的信息量就越少。例如，ｍ１＝｛（Ｈ４，０．６２），（Ｈ５，
０．２６），（Ω，０．１２）｝和ｍ２＝｛（Ｈ３，０．１１），（Ｈ４，０．４６），（Ｈ５，
０．３），（Ω，０．１３）｝是 Ω下的两条可信证据，则可信证据熵 Ｈ
（ｍ１）＝０．３９１３＜Ｈ（ｍ２）＝０．５３２６，表明可信证据ｍ１比 ｍ２
的平均不确定性要大，即所包含的信息更多。虽然此时还无法

量化在证据合成过程中二者的相对重要性程度，但由熵的定义

易知，对合成的结果而言，ｍ１将会比ｍ２贡献更大。

-

　基于可信证据熵的客观赋权方法

与基于群决策的主观赋权方法不同，客观赋权方法更关注

于从证据体内挖掘隐藏的信息，采取定量度量的方式发现不同

证据间存在的客观差异，有利于克服决策专家的主观随意性。

嵌入式软件可信性评价的期望是相对权重可以唯一反映

出可信证据的重要性程度，而可信证据熵函数在某些条件下并

不满足单调性条件，也即意味着在定义域内可能存在非唯一

解，这将会给决策者作出唯一判断造成障碍。依据可信证据中

信度分配结构的不同，给出如下定理及其证明。

定理１　若可信证据ｍ中存在βｎ＝βΩ且βΩ≠０时，Ｈ（ｍ）
是非单调函数。

证明　设Ｈ（ｍ）是ｍ的可信证据熵，且βΩ≠０，则Ｈ（ｍ）＝
－βΩｌｏｇβΩ－∑βｎ≠０

βｎｌｏｇβｎ。令ｙ＝Ｈ（ｍ），ｘｉ＝βｎ，１－∑ｘｉ＝βΩ得

ｙ＝－∑ｘｉｌｏｇｘｉ－（１－∑ｘｉ）ｌｏｇ（１－∑ｘｉ） （２）

由定义１及假设条件可知，ｘｉ∈［０，１），１－Σｘｉ∈（０，１］。
对ｘｉ求偏导得

ｙ
ｘｉ
＝－ｌｏｇｘｉ－１－

（（１－∑ｘｉ）ｌｏｇ（１－∑ｘｉ））
ｘｉ

＝

－ｌｏｇｘｉ－１＋ｌｏｇ（１－∑ｘｉ）＋１＝

－ｌｏｇ
ｘｉ

（１－∑ｘｉ）

当且仅当ｘｉ＝（１－∑ｘｉ）时，ｙ／ｘｉ＝０。
式（２）所示函数为非单调函数ｘｉ使ｘｉ＝（１－∑ｘｉ）。
若可信证据 ｍ中存在 βｎ＝βΩ且 βΩ≠０时，Ｈ（ｍ）是非

单调函数。证毕。

定理２　若可信证据ｍ中存在βｎ＝ｅ
－１且βΩ＝０时，Ｈ（ｍ）

是非单调函数。

证明　设Ｈ（ｍ）是ｍ上的可信证据熵，且βΩ＝０，则Ｈ（ｍ）＝
－∑
βｎ≠０
βｎｌｏｇβｎ。令ｙ＝Ｈ（ｍ），ｚｊ＝βｎ，得到

ｙ＝－∑ｚｊｌｏｇｚｊ （３）

由定义１及假设条件可知，ｚｉ∈［０，１］。对ｚｊ求偏导得
ｙ
ｚｊ
＝－ｌｏｇｚｊ－１

当且仅当ｚｊ＝ｅ
－１时，ｙ／ｘｉ＝０。

式（３）所示函数为非单调函数ｚｊ使得ｚｊ＝ｅ
－１。

若可信证据ｍ中存在 βｎ＝ｅ
－１且 βΩ＝０时，Ｈ（ｍ）是非

单调函数。证毕。

由上述两个定理易知，可信证据熵函数在某些条件下并不

满足单调性，也就无法保证解的唯一性。因此，下面将给出区

分度的概念对这一局限进行修正。

定义３　令ｍ＝｛（Ｈｎ，βｎ），（Ω，βΩ），ｎ＝１，…，Ｎ｝是统一
识别框架Ω上的可信证据，则 ｍ相对于其他可信证据的区分
度定义为

Ｑ（ｍ）＝
１－ Ｈ（ｍ）
ｌｏｇ（ｎ＋２）　βｎ≤σ

０ βｎ＞
{ σ

（４）

其中：ｎ是可信证据ｍ包含焦元的个数；σ是容忍阈值，用于限
定可信证据允许的最高未知程度，通常设为０．５。若 βｎ高于
该阈值，直接判定区分度为０。在此基础上，对可信证据的区
分度进行归一化处理，给出定义４。

定义４　设待评可信指标 ｅ上的可信证据集为｛ｍｉ，ｉ＝１，
…，Ｉ｝，可信证据ｍｉ的区分度为Ｑ（ｍｉ），则合成过程中ｍｉ的相
对权重为

ｗｉ＝
Ｑ（ｍｉ）

∑Ｉｉ＝０Ｑ（ｍｉ）
（５）

显然有ｗｉ∈［０，１］，∑
Ｉ
ｉ＝０ｗｉ＝１。

结合定义３，若可信证据所包含的未知程度大于容忍阈
值，即βｎ＞σ，则可认定其客观权重为０，这样就可以有效减少
可信性评估系统的风险，提供系统抵御高不确定性风险带来的

威胁。

在合成多源可信证据时，可信指标间客观权重是通过估算

隐藏在证据体内的信息量而直接得到，不需要主观拟定。与传
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统的方法相比，基于可信证据熵的权重计算改进了过去常用的

主观判断方法，也可改善由于专家多次参与而导致的模型自适

应性不强的问题。

.

　案例分析

在前面的研究工作中，通过案例分析阐明了ＥＲ方法在解
决嵌入式软件可信性评估问题时的计算过程［３］。为了验证所

提出客观赋权方法的有效性，本文将继续以某自主研发的嵌入

式软件系统为案例研究对象。该嵌入式软件是一种服务于金

属模具铸造现场的质量控制软件，主要包括 ＲＦＩＤ读写控制、
金属成分分析、模具质量管理、铸造智能决策等核心模块，可以

实时采集工业现场数据、分析并预警可能发生的铸造事故，亦

可通过人工干预或预定自修正方案的方式及时调整模具铸造

计划，实现对金属模具铸造过程的全周期质量监管。

通过调查走访，建立如图２所示的可信性评估指标系统。

设Ω＝｛Ｈ１，…，Ｈ５｝为统一识别框架，Ｕ（Ｈ）＝｛０，０２５，
０５，０７５，１｝为决策专家给出的效用函数，经效用转换后的
初始可信证据如图３所示。其中，ｅｌ１～ｅｌ１４为待评嵌入式软件
的１４个底层可信指标，β３、β４和 β５为初始可信证据中底层可
信指标在Ω上的信度分配。

以底层可信指标 ｅｌ９（设计规范性）为例，简要说明该嵌入
式软件可信证据的获取过程。ｅｌ９是一个定性评估指标，需要
以专家主观决策的方式给出，规定的评价等级为｛Ａ１，Ａ２，Ａ３，
Ａ４｝，各等级效用为｛０，０．３３，０．６７，１｝。通过分析相关的需求
分析文档、概要设计与详细设计文档、用户使用手册等，评估专

家给出了该软件在ｅｌ９上的评价｛（Ａ３，０．４６），（Ａ４，０．３５）｝。
运用文献［５］中提出的基于效用的定性数据转换技术，计

算该软件在 ｅｌ９上的可信证据 ｍ＝｛（Ｈｎ，βｎ），（Ω，βΩ），ｎ＝
１，…，５｝。其中：

β１＝β２＝０
β３＝０．４６×（０．７５－０．６７）／（０．７５－０．５）＝０．１４７２
β４＝０．４６×（０．６７－０．５）／（０．７５－０．５）＝０．３１２８
β５＝０．３５；βΩ＝１－β１－β２－β３－β４－β５＝０．１９

运用式（１）和（４）分别求解底层可信指标上可信证据熵 Ｈ
（ｍ）和区分度Ｑ（ｍ），如图 ４所示。对区分度进行归一化处
理，计算出ｅｌ１～ｅｌ１４上的客观权重ｗ２，如图５所示。与文献［３］
中基于群决策方法获得的主观权重 ｗ１相比，客观赋权方法侧
重于以可信证据体内隐含的信息量估计其在合成时的相对重

要程度。

结合客观权重ｗ２，使用ＥＲ算法对底层指标上可信证据进
行一次合成，求得待评嵌入式软件在 ｅｍ１～ｅｍ５上的可信证
据；在此基础上，使用同样的方法估算 ｅｍ１～ｅｍ５上的客观权
重，并进行二次合成，获得软件的综合可信性评价；最后，使用

式（６）的效用估算模型：
ｕ（ｍ）＝∑ｎβｎｕ（Ｈｎ）＋βΩｕ（Ω）＝

∑ｎβｎｕ（Ｈｎ）＋∑βｎ≠０
βΩｕ（Ｈｎ）
ｍ （６）

对综合可信性评价及ｅｍ１～ｅｍ５上的可信证据进行量化，
求得确定性综合评价结果ｕ２（ｍ）（图６），其中综合可信性评估
值为ｕ２（ｔｒｕｓｔ）＝０．７０１４。

相同实验条件下，采用基于主观赋权的ＥＲ方法进行可信
性评估的仿真计算，对比实验结果如图６中的 ｕ１（ｍ）。与 ｕ１
（ｍ）相比，基于可信证据熵的客观赋权方法的合理应用，保证
了嵌入式软件可信性评估结果的准确性与客观性。

/

　结束语

本文方法的提出有利于消除主观人为因素对可信指标权

重及可信性评估推理过程的影响，对于增强可信性评估模型的

自适应性也具有一定实际意义。在我国，于２００８年启动的《可
信软件基础研究》重大研究计划中，软件可信性的度量、建模

与预测是一个核心科学问题，需要重点研究面向复杂软件，特

别是嵌入式软件的多维可信属性的多尺度量化指标系统、度量

和评估机制及软件在环境和自身演化下可信性的演化规

律［６］。下一步笔者将结合已有的研究成果，重点研究软件演

化或需求变更背景下的嵌入式软件可信性评估问题。
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