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摘　要：针对现阶段电子商务协议形式化分析的处理比较混乱、表述精确度不高且通用性较差、存在一些不合
理的假设等问题，运用现代模态逻辑理论，结合知识与信念，提出了一种分析电子商务协议的模型：知识与信念

模型。该模型主要包含安全环境、知识集、信念集、能力集、切入点和知识化等因素。知识与信念模型很好地解

决了上述问题，能够细致、精准地对各种电子商务协议进行形式化描述，并为不同的分析方法提供了模型支持。
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　引言

近年来电子商务活动发展迅速，已经成为日常消费行为和

国家经济活动的重要组成部分。如何保证电子商务的安全，如

何保证所采用的电子商务协议的安全可靠，成为当今研究的热

门课题。

目前分析安全协议的方法大体可以概括为四类：

ａ）移植分析通用协议的形式化技术和验证方法，对安全
协议进行建模处理和分析验证，此方法不是专门针对安全协议

而设计的，可以分析部分协议的部分性质，但对安全协议不具

有通用性。

ｂ）在协议设计过程中同步进行的安全性分析，协议设计
者通过设计专门的验证方案来验证所设计的安全协议，此方法

仅针对于特定的安全协议。

ｃ）基于密码学系统的代数特性对协议进行形式化分析，
侧重对协议的算法安全。

ｄ）基于模态逻辑对协议进行形式化分析，侧重协议的逻
辑安全。电子商务协议分析是由安全协议分析发展而来的，在

认证协议和密钥交换协议的基础上对协议进行分析。基于模

态逻辑的分析方法主要有 ＢＡＮ类逻辑、串空间和 ＳＰＩ演算［１］

等。ＢＡＮ逻辑主要是对协议主体所拥有的信念进行推理，主

体信念单调递增，协议运行结束时，各方达到最终信念，但不考

虑知识和不诚实的协议主体［２］；串空间是用图的形式表达协

议的执行过程，协议的一个丛就是协议的一个并发运行，协议

安全性质通过所有丛保持的性质来刻画。ＳＰＩ演算是利用 ＰＩ
演算来描述和分析基于密码学的安全协议分析方法，给每个通

道和消息赋予类型，将协议安全性的达到归结为协议执行过程

中类型的保持，类型的破坏将导致安全性的丧失。

Ｋａｉｌａｒ和卿斯汉等人对电子商务协议的分析作出了重大
贡献。Ｋａｉｌａｒ逻辑提出了一种可以用来分析电子商务协议可
追究性的方法，完善了公理系统和推理过程的概念。卿斯汉等

人在分析Ｋａｉｌａｒ逻辑的基础上，指出其三个缺陷并对其进行改
进，进一步优化Ｋａｉｌａｒ逻辑的分析方法。

电子商务协议的建模处理研究不多，多数电子商务协议的

分析方法仅进行了粗糙的初始化假设，对于协议的描述不够精

确，同时也存在一些不合实际情况的假设。在安全协议分析方

面有ＤＹ模型、ＧＳＰＭ［３］等。ＤＹ模型在分析过程中引入攻击
者的概念，为分析协议的安全性作出了重要贡献。ＧＳＰＭ的分
类思想使得对协议的形式化表述更加精确，但是这些模型对电

子商务协议不具有通用性，不能分析电子商务协议的可追究

性［４］、公平性［５］、隐私性等性质。

本文在现有方法的基础上，通过对电子商务协议的深入研
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究，提出了电子商务协议的知识与信任模型。

"

　电子商务交易体系

电子商务交易体系是一个包含买卖双方、网络金融服务机

构、网络认证机构、电子支付工具和网上银行等各方的网络交

易体系（图１）。要进行电子商务交易一般需要经过以下过程：
ａ）基础设施建设。首先要建立一套安全可靠的 ＰＫＩ信用

体系，用于用户的注册和认证；其次银行应具有网络支付和结

算能力，通过支付网关及安全可靠的银行网络，确保银行之间

的安全结算；最后必须要有基础的Ｉｎｔｅｒｎｅｔ网络服务。
ｂ）用户注册。各个协议主体要通过 ＰＫＩ注册成为合法用

户，ＰＫＩ为各个主体提供身份证书、公钥和私钥。一般需要注
册的主体有交易双方、提供公众服务的可信第三方、各银行。

ｃ）银行开户。主要指参与交易的双方向银行提出开通电
子账户的申请，银行根据交易方的实际账户接受申请，并为用

户提供支付工具和结算工具。这里银行专指具有网上资金交

易和结算功能的机构。

ｄ）交易流程。各协议主体根据需要通过 ＰＫＩ相互验证各
方身份的合法性：第一步，买方向卖方发送订单，提出交易请

求；第二步，卖方验证请求的有效性，反馈确认信息；第三步，买

方根据银行提供的支付工具向卖方发送付款信息；第四步，卖

方将付款信息转发给银行；第五步，银行验证资金的有效性，并

将信息反馈给卖方；第六步，卖方接收到有效信息后发货，买方

向银行发送支付指令，银行间完成资金的结算。电子商务交易

体系交易流程图如图２所示。

#

　知识与信念模型

知识与信念模型是采用现代模态逻辑理论，以电子商务交

易体系为基础提出的一种用于分析电子商务协议的模型。

#


"

　模型实体

电子商务是基于计算机网络的利用计算机技术、网络技术

和远程通信技术等信息技术实现交易过程中信息流、资金流和

数字流的电子化、数字化与网络化的商务活动。

在电子商务交易体系中（图３）一般认为具有以下实体：买
方Ｐ、卖方Ｓ、阴谋者Ｉ、可信第三方Ｔ、银行Ｂ、Ｉｎｔｅｒｎｅｔ网络。合
法用户是指协议中明确定义、始终按照协议规定进行执行的诚

实用户。其中，阴谋者Ｉ为非法用户。
买方Ｐ与卖方Ｓ是交易构成中最主要的两个实体，双方进

行信息与资金的交流，以完成交易活动。其他协议规定实体都

是为双方能够安全公平地完成交易服务。

阴谋者Ｉ是分析电子商务协议时主要考虑的实体，要验证
一个电子商务协议是否安全可靠，就是要验证阴谋者Ｉ的目的
是否能够达成，包括窃取交易信息、账户信息等机密、干扰协议

执行。

可信第三方Ｔ是一类机构的统称，包含ＰＫＩ信用体系以及
其他提供公共服务的机构。银行由于其直接参与资金交易的

特殊性，单列为一类主体，代指一切与银行有关的机构，包含银

行支付网关、各银行实体和银行网络。

Ｉｎｔｅｒｎｅｔ网络作为实现信息交换的渠道，在电子商务中占
有重要的地位。除了银行间的信息交换在银行专用网络上进

行以外，其他交易信息都是通过Ｉｎｔｅｒｎｅｔ网络来完成的，这是电
子商务安全的薄弱环节，也是阴谋者常选的攻击环节。

#


#

　安全环境

根据电子商务交易体系，电子商务协议的环境包含以下四

个方面：买方／卖方环境、Ｉｎｔｅｒｎｅｔ网络环境、ＰＫＩ环境、银行网
络环境。

银行网络采用 ＶＰＮ、防火墙、内网专线等安全技术，理论
及实际应用都证实了这是一种十分安全的网络，因此在分析电

子商务协议时，默认银行网络环境为完备的安全环境。同样也

认可ＰＫＩ环境是一种完备的安全环境。Ｉｎｔｅｒｎｅｔ网络环境的主
要作用是基于ＴＣＰ／ＩＰ等协议进行交易信息的传输，是一个比
较复杂的环境。由于其环境的多变性和不可控制性，经常成为

阴谋者首选的攻击点。

买方／卖方环境是基于计算机终端主机的一种比较复杂的
单机环境，客户通过本地计算机环境对协议的客户端进行操

作。基于本地计算机环境的信息窃取一般利用操作系统和应

用软件的漏洞和后门、ｈｏｏｋ、进程注入和内存注入等黑客技术
直接窃取计算机用户的信息，对电子商务安全产生巨大威胁。

买方／卖方环境的安全是电子商务协议能够发挥作用的基础，
是其必备的前提条件。据此，将电子商务协议的运行环境分为

三个安全层次，即理想环境、自然环境和攻击环境。

１）理想环境　理想环境是一种高度理想化的环境，在现
实情况下一般不会存在，但可以作为设计电子商务协议的简单

初步模型。在理想环境下，参与协议的各个主体都是协议本身

规定的合法用户，没有进行窃取和偷听的攻击者和非法第三

方；Ｉｎｔｅｒｎｅｔ网络环境安全可靠，能够及时准确地传输用户的信
息和数据，不会在传输过程中泄密；各个协议主体不进行私下

传输信息的共谋行为，但不禁止协议单方的伪造、抵赖和终止

协议的行为。

２）自然环境　自然环境是电子商务协议在实际运行时所
遇到的一般环境。若协议在自然环境下能够可靠运行就算是

一个成功的设计。在自然环境中，没有进行阴谋破坏的攻击

者，但包含不法的窃听者；Ｉｎｔｅｒｎｅｔ网络能够完成传输用户的信
息和数据的功能，但不能保证信息的及时性，并且有泄露信息

的可能性；各个协议主体不进行私下传输信息的共谋行为，但

不禁止协议单方的伪造、抵赖和终止协议的行为。

３）攻击环境　攻击环境是协议运行时的极端恶劣的环
境。电子商务协议由于其自身的特殊性，必须要具有在极限下

的安全可靠性。在攻击环境中，除协议规定的合法用户外，还

存在阴谋破坏的攻击者［６］。Ｉｎｔｅｒｎｅｔ网络能够完成传输用户的
信息和数据的功能，但不能保证信息的及时性，并且有泄露信

息的可能性。攻击者对 Ｉｎｔｅｒｎｅｔ网络具有完全的掌控能力，具
体表现为以下两个方面：一是攻击者具有截获通过 Ｉｎｔｅｒｎｅｔ的
信息和任意阻断通信的能力，造成信息传输的延迟或者中断，

特殊的，若攻击者阻断通信并且没有进行伪造或修改转发信
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息，造成接收者无法收到信息，协议将终止；二是攻击者具有对

截获的信息进行读取、修改、存储和转发的能力，攻击者可以根

据自已掌握的信息来对截获的信息进行部分解密或完全解密，

依据自身信息对截获的信息进行添加、删除和修改的操作，还

可以将修改后的信息发送给原接收者或其他接收者。攻击者

除了对Ｉｎｔｅｒｎｅｔ网络的控制能力外，还可以作为合法用户出现，
发起与任意协议主体的合法对话。协议主体可以进行单方的

伪造、抵赖和终止协议的行为，并可以进行共谋欺骗。电子商

务协议的分析是在攻击环境下进行的。

#


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　协议语句的语义

电子商务协议分析首先要对协议进行简单的形式化表述，

即协议语句的理解［７］。根据协议语句的功能，将电子商务协

议语句分为两大类：ａ）处理信息的语句，包含身份认证、信息
匹配、字符串处理和加解密操作等；ｂ）交换信息的语句，即通
过网络向对方发送信息。在本模型中，将处理信息的语句视为

该协议主体的一种处理信息的能力，并作为该协议主体下一条

交换信息语句的执行条件。因此将协议视为由一系列有序的

交换信息的语句构成。

对于协议主体处理信息的能力，用能力集和信息集来表

示。能力集是指协议主体对信息进行处理时可采用方法的集

合，是协议设计者在设计阶段所规定的，不随协议语句的执行

而变化；信息集是指协议主体所占有的全部信息的集合，用知

识集Ｋｓ和信念集Ｆｓ来表示。信息集是影响协议主体能力的
主要方面，随着协议的进行，知识集和信念集不断变化，协议主

体的能力也不断变化。因此，协议的执行过程可以抽象成在分

布式环境中运行计算的一个分布式算法。每一句协议语句的

执行都会对协议各主体的能力产生不同的影响，协议的执行过

程就是分布的各协议主体能力不断变化的过程。电子商务协

议的执行如图４所示。

同时，协议的执行过程还有一个重要的特性，即可中断性。

协议主体可以拒绝执行协议规定的自身当前操作，使协议终

止。可信第三方ＴＴＰ是协议中的一个特殊存在，总是按照协
议规定执行当前的所有操作，不会主动终止协议的执行，被其

他各方所共同信任。

为方便表示，将协议的语句记为 Ｐｓ，协议的第一句记为
Ｐｓ１，协议的第ｉ句记为Ｐｓｉ。协议Ｐ即可以记为

Ｐ＝｛Ｐｓ１，Ｐｓ２，…，Ｐｓｉ，…｝

协议Ｐ的第ｉ步语句Ｐｓｉ：Ａ向Ｂ发送信息Ｍ，表示为
Ｐｓｉ：Ａ→Ｂ：｛Ａ，Ｂ，Ｍ｝，｛ｌｉｍｉｔ｝

其中：Ａ、Ｂ为参与协议的任一主体；｛ｌｉｍｉｔ｝为执行条件。
将协议的状态记为Ｔ，协议的初始状态为Ｔ０，协议语句Ｐｓｉ

执行完成后，协议状态转换为Ｔｉ。

#
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　知识与信念

电子商务协议中包含有多种类型的信息，为了对协议进行

更精确的描述，将协议中的信息分为以下两类：

ａ）原子信息 Ａｍ，即不可进行分解的信息，包含公开密钥
Ｅｋ、私密密钥Ｄｋ、对称密钥Ｓｋ、临时变量ＴＶ、明文ｍ。

ｂ）复合信息Ｃｍ，即由原子信息 Ａｍ经过拼接、删减、加密
等操作合成的信息。Ｃｍ是网络中传输的正式信息，包含 Ａｍ、
Ｍ┆ｍ、Ｋ（Ｍ）、ｈａｓｈ（Ｍ）等。Ｍ┆ｍ表示原子信息和复合信息
的相互拼接；Ｋ（Ｍ）表示对原子信息或复合信息的加密变换；
ｈａｓｈ（Ｍ）表示对原子信息或复合信息的哈希变换。

定义１　对电子商务协议主体Ａ所占有的信息集Ｍ＝｛ｍ｜
ｍ∈Ａ｝，将满足ｍ∈Ａｍ的信息归为集合Ｋｓ，即Ｋｓ＝｛ｍ｜ｍ∈Ｍ
且ｍ∈Ａｍ｝，则Ｋｓ就叫做协议主体Ａ的知识集，并将集合Ｍ中
的其余信息归为另一类Ｆｓ，即Ｆｓ＝｛ｍ｜ｍ∈Ｍ且ｍＡｍ｝，则
Ｆｓ就叫做协议主体Ａ的信念集。

知识集是由一系列原子信息构成的信息集合，信念集是由

一系列复合信息构成的信息集合。任何一个协议主体的信息

集都是由其知识集和信念集构成，随着协议语句Ｐｓ的执行，Ｋｓ
和Ｆｓ都不断变化，协议主体的能力也不断增强，最终达到协议
设计的目的。

定义２　某协议主体对任一信息 ｍ依据自身处理信息的
能力，通过解密、拼接、删减等操作得到新信息的集合 Ｆｔ＝
｛ｍ１，ｍ２，…｝，且集合 Ｆｔ中的任一元素 ｍｉ不能通过其余元素
的拼接、删减、加密等复合操作来构成，则将信息 ｍ到集合 Ｆｔ
的转换过程称为因子化，并将集合Ｆｔ称为信息ｍ的全因子。

若信息ｍ的全因子 Ｆｔ中的任一元素都不能再进行因子
化，则称集合Ｆｔ为信息ｍ的最简全因子。

若ＦｔＫｓ，即 Ｆｔ中所有元素都是原子信息，则称集合 Ｆｔ
为信息ｍ的全质因子。

若信息ｍ的全因子Ｆｔ能够依据协议主体自身处理信息的
能力，通过其中元素的拼接、删减、加密等复合操作，还原成为

ｍ，则称ｍ到Ｆｔ＝｛ｍ１，ｍ２，…｝的过程为完全因子化。
协议主体因子化的能力与该主体处理信息的能力有着直

接的关系。协议主体处理信息的能力由能力集和信息集共同

构成，其中能力集固定不变，信息集不断变化。因此，协议主体

因子化的能力随着协议语句的执行以及协议主体的知识集 Ｋｓ
和信念集Ｆｓ的变化而不断变化。

定理１　在协议主体的固定Ｋｓ和Ｆｓ环境下，信息ｍ的最
简全因子Ｆｔ的中元素组成是唯一的。

证明　设该协议主体为 Ａ，信息 ｘ、ｙ不能进行因子化，存
在一种Ａ能够处理的运算，构成信息ｘｙ。

因为Ａ的Ｋｓ、Ｆｓ都是固定的，Ａ所能够处理的运算的集

合是固定的；因为对于信息 ｘｙ，当对其进行因子化必然存在
唯一的最简全因子形式｛ｘ，ｙ｝，所以根据递推原理可得，信息ｍ
的最简全因子Ｆｔ的中元素组成是唯一的。

定义３　将信念集中的信息依据自身的能力进行因子化，
此过程中新生成的原子信息并入知识集，新生成的复合信息并

入信念集，若完全因子化则将此复合信息从信念集中删除，这

一过程叫做知识化。对所有信息进行知识化处理后，新生成的

知识集称为最大知识集，新生成的信念集称为最简信念集。一

般地，当谈及知识集Ｋｓ时即指最大知识集，信念集 Ｆｓ即指最
简信念集。

定义４　信息Ｍ为最简信念集 Ｆｓ中的一个信息，Ｆｔ为信
息Ｍ的完全因子化后的全质因子，定义集合 Ｉｓ＝｛ｍ｜ｍ∈ Ｆｔ
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且ｍＦｓ｝为信息Ｍ的索引因子。
协议开始执行时，按照协议的规定，每个协议主体对自身

的知识集和信念集进行初始化。一般地，对于拥有ＰＫＩ的体系
结构，根据ＰＫＩ的功能可知知识集 Ｋｓ包含所有协议主体的公
开密钥、自身的私密密钥，信念集合为空。

在协议执行过程中，主体通过发送或者接收取得信息 Ｍ
时，进行以下操作：

ａ）对信息Ｍ进行因子化得到 Ｍ的最简全因子 Ｆｔ＝｛ｍ１，
ｍ２，…｝。

ｂ）对Ｆｔ中的信息进行分类：Ｆｔ１＝｛ｍ｜ｍ∈Ｆｔ且ｍ∈Ａｍ｝；
Ｆｔ２＝｛ｍ｜ｍ∈ Ｆｔ且ｍＡｍ｝。

ｃ）生成新的知识集和信念集：Ｋｓ＝Ｋｓ∪Ｆｔ１；Ｆｓ＝Ｆｓ∪Ｆｔ２。
ｄ）对于新生成的信念集Ｆｓ，对其中的元素按照 Ｆｔ＝｛ｍ１，

ｍ２，…｝检索索引因子进行最简因子化。若存在一个信息 Ｍ′
可以进行因子化，则重复步骤 ｃ）；若完全因子化将 Ｍ′从信念
集Ｆｓ中删除；若不存在，则操作终止。

ｅ）重复上述过程直至信念集Ｆｓ中的所有元素都不能进行
因子化。

#
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　主体能力

协议主体的能力具体体现为协议主体处理信息的能力，在

本模型中通过信息集和能力集来描述。信息集体现了协议主

体占有信息的情况，能力集体现了协议主体在处理信息时所能

够采用的方法。在模型中能力集由三种基本能力和一种扩展

能力—切入点构成。

１）基本能力
在协议设计的过程中，设计者使用了许多不同的安全策

略，同时也对协议主体的动作和行为进行了详细的规定，协议

主体具有多种特有的能力，如对信息进行拼接修改、加密解密、

数字签名、身份认证、哈希运算等。

由于不同的电子商务协议所使用的安全技术各不相同，为

了增强模型的通用性，在此将协议主体所具有的对信息处理的

能力归纳为以下三类：

ａ）不可逆操作Ｈｓ（）。主要包含生成信息摘要，加盖时间
戳等操作。

ｂ）同因子可逆操作 Ｓｋ（）。这一类操作是可逆的，且变化
和逆变换所使用的因子是相同的，对称加解密算法是典型的例

子。类似地，将对字符串的添加、删除、修改等一般字符变换也

归为此类，变换因子为所操作的字符串。

ｃ）异因子可逆操作Ｅｋ／Ｄｋ（）。此类操作主要是公开密钥
加密算法。

在分析电子商务的过程中，借鉴 ＤＹ模型的假设，认为协
议中所采用的安全算法都是具有强可靠性的完美密码体制，即

在截获密文而不知道密钥的情况下，无法通过暴力破解、猜测

攻击等破解手段获得明文。忽略安全算法的内部计算，能更加

关注协议的结构以及由此产生的安全问题，而不是纠缠于所使

用的安全算法本身，使分析更具有目的性和针对性。

２）切入点
除去上述三种基本操作，根据协议语句的功能引入切入点

Ｔｆ的概念。
定义５　切入点是协议主体设计的一种特定功能，是由与

协议主体相关的前后相联系的一个接收信息语句和紧接其后

的一个发送语句抽象而得的多元参数函数。函数的输入集为

当前接收语句所包含的信息；执行条件为当前主体所进行的信

息处理；输出集为当前发送语句所包含的信息。

ｔｆ＝

｛ｌｉｍｉｔ｝．Ａ　　　执行条件

Ｉｎ（ｆｔ（ｍ））．Ａ 函数的输入信息集

ｏｕｔ（Ｍ）．Ａ
{

函数的输出信息集

其中：ｆｔ（ｍ）表示输入信息的全因子的集合。
协议主体的上述四类功能是协议达成既定的安全目的的

必须的功能，同时也为攻击者留下了攻击方式，作为攻击者的

一种能力而存在。

#
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　攻击实例

下面就ＤＹ模型所提及的攻击实例，用切入点进行简单
分析。

实例中具有两方Ａ和Ｂ，Ａ发送信息Ｍ给Ｂ，Ｂ反馈给Ａ一
个信息证明自己已经接收到该信息Ｍ。协议的具体步骤如下：

ａ）Ａ向Ｂ发送信息（Ａ，Ｂ，ＥＢ（ＥＢ（Ｍ）┆Ａ））；
ｂ）Ｂ应答Ａ，回应（Ｂ，Ａ，ＥＡ（ＥＡ（Ｍ）┆Ｂ））。
进行形式化转换，以使协议内容更加清晰，并利于后面的

分析处理。该协议可进行如下表述：

Ｐ＝｛Ｐｓ１，Ｐｓ２｝

Ｐｓ１：Ａ→Ｂ：｛Ａ，Ｂ，ＥＢ（ＥＢ（Ｍ）┆Ａ）｝

Ｐｓ２：Ｂ→Ａ：｛Ａ，Ｂ，ＥＡ（ＥＡ（Ｍ）┆Ｂ）｝

在攻击者Ｉ存在时，ＤＹ给出的攻击模式过程如下：
ａ）Ａ和Ｂ正常通信，执行协议语句Ｐｓ１。
ｂ）Ｐｓ１经过Ｉｎｔｅｒｎｅｔ网络，攻击者Ｉ截获信息ＥＢ（ＥＢ（Ｍ）┆

Ａ），并构造信息Ｍ′＝ＥＢ（ＥＢ（ＥＢ（Ｍ）┆Ａ）┆Ｉ）。
ｃ）Ｉ向Ｂ发起新的会话，执行协议语句 Ｐｓ１，发送信息 Ｍ′，

即执行Ｐｓ１：Ｉ→Ｂ：｛Ｉ，Ｂ，ＥＢ（ＥＢ（ＥＢ（Ｍ）┆Ａ）┆Ｉ）｝。
ｄ）Ｂ收到Ｉ的信息后应答，执行：Ｐｓ２：Ｂ→Ｉ：｛Ｂ，Ｉ，ＥＩ（ＥＩ

（ＥＢ（Ｍ）┆Ａ）┆Ｂ）｝。
ｅ）在过程ｃ）ｄ）中，Ｉ作为合法用户存在，有自己的公钥和

私钥，Ｉ接收到信息ＥＩ（ＥＩ（ＥＢ（Ｍ）┆Ａ）┆Ｂ）后，利用自己的私
钥进行解密：

ＥＩ（ＥＩ（ＥＢ（Ｍ）┆Ａ）┆Ｂ）
Ｄ
→
Ｉ
ＥＩ（ＥＢ（Ｍ）┆Ａ）┆Ｂ　用Ｉ的私钥ＤＩ解密

→
Ｂ
ＥＩ（ＥＢ（Ｍ）┆Ａ） 删除字符串Ｂ

Ｄ
→
Ｉ
ＥＢ（Ｍ）┆Ａ 用Ｉ的私钥ＤＩ解密

→
Ａ
ＥＢ（Ｍ） 删除字符串Ａ

ｆ）Ｉ再次发起新的会话，发送信息Ｍ″：
Ｍ″＝ＥＢ（ＥＢ（Ｍ）┆Ｉ）

Ｐｓ１：Ｉ→Ｂ：｛Ｉ，Ｂ，ＥＢ（ＥＢ（Ｍ）┆Ｉ）｝

Ｐｓ２：Ｂ→Ｉ：｛Ｂ，Ｉ，ＥＩ（ＥＢ（Ｍ）┆Ｂ）｝

ｇ）Ｉ接收到信息ＥＩ（ＥＩ（Ｍ）┆Ｂ），进行解密处理得到 Ａ和
Ｂ之间的通信信息Ｍ。

利用本文模型的方法可以简化分析过程，使逻辑推理更为

清晰，得到此类问题的通用解法。分析过程如下：

ａ）对Ｉ的知识集Ｋｓ和信念集Ｆｓ进行初始化。
Ｋｓ＝｛ＤＩ，ＥＩ，ＥＡ，ＥＢ，Ｉ，Ａ，Ｂ｝

Ｆｓ＝Ф

ｂ）经过 Ｐｓ１、Ｐｓ２，对截获到的信息 ＥＢ（ＥＢ（Ｍ）┆Ａ），ＥＡ
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（ＥＡ（Ｍ）┆Ｂ）进行知识化，可以得到
Ｋｓ＝｛ＤＩ，ＥＩ，ＥＡ，ＥＢ，Ｉ，Ａ，Ｂ｝

Ｆｓ＝｛ＥＢ（ＥＢ（Ｍ）┆Ａ），ＥＡ（ＥＡ（Ｍ）┆Ｂ）｝

ｃ）分析协议的结构，得到主体Ｂ的切入点

Ｔｆ＝

｛ｌｉｍｉｔ｝．Ｂ　　　执行条件

Ｉｎ（ｆｔ（ｍ））．Ｂ 函数的输入信息集

ｏｕｔ（Ｍ）．Ｂ
{

函数的输出信息集

对输入信息集｛Ｉ，Ｂ，ＥＢ（ＥＢ（ｍ′）┆Ｉ）｝进行因子化可得到
ｆｔ（ｍ）的另外形式｛Ｉ，Ｂ，ＥＢ，ｍ′｝；｛Ｉ，Ｂ，ＥＢ，ＥＢ（ｍ′）｝。所以
ｆｔ（ｍ）＝｛｛Ｉ，Ｂ，ＥＢ（ＥＢ（ｍ′）┆Ｉ）｝，｛Ｉ，Ｂ，ＥＢ，ｍ′｝，｛Ｉ，Ｂ，ＥＢ，
ＥＢ（ｍ′）｝｝。其中Ｍ′＝｛Ｂ，Ｉ，ＥＩ（ＥＩ（ｍ′）┆Ｂ）｝，对于攻击者 Ｉ
可以进行因子化，得到Ｍ′＝｛Ｂ，Ｉ，ＥＩ，ｍ′｝。

ｄ）对于攻击者Ｉ，由于 ＥＢ（ＥＢ（Ｍ）┆Ａ）∈Ｆｓ，因此可以利
用Ｔｆ中ｆｔ（ｍ）＝｛Ｉ，Ｂ，ＥＢ，ＥＢ（ｍ′）｝，得到 ｍ′＝ＥＢ（Ｍ）┆Ａ；对
于ｍ′进行知识化可以得到ＥＢ（Ｍ），此时知识集和信念集为：

Ｋｓ＝｛ＤＩ，ＥＩ，ＥＡ，ＥＢ，Ｉ，Ａ，Ｂ｝

Ｆｓ＝｛ＥＢ（Ｍ），ＥＡ（ＥＡ（Ｍ）┆Ｂ）｝

对于攻击者Ｉ，ＥＢ（Ｍ）∈Ｆｓ再次利用切入点 Ｔｆ，ｆｔ（ｍ）＝
｛Ｉ，Ｂ，ＥＢ，ＥＢ（ｍ′）｝可以得到ｍ″＝Ｍ。至此完全破解 Ａ与 Ｂ之
间的通信内容。

-

　协议属性分析

本文提出的知识与信念模型是一种通用模型，可以应用于

各种不同的形式化分析方法中。在此不限定具体的分析方法，

仅对该模型在协议的安全性、可追究性、公平性、隐私性方面作

出简单的判定。

-
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　安全性

安全性［８］是电子商务协议首要考虑的内容。在知识与信

任模型中采用了类似的攻击者模型来验证。攻击者依据自身

占有的知识集和信念集，运用基础能力对信息进行修改处理，

运用合法身份通过切入点完成对协议的攻击。

定理２　若协议Ｐ是安全的，则对于任一主体Ａ对信息集
知识化后，除自身私钥ＤＡ外的任意私钥都不包含与 Ａ的知识
集Ｋｓ，即不存在集合ＤＸ｛Ｘ｜ＡＸ｝中的Ｘ，使得ＤＸ∈Ｋｓ成立。

证明　设某协议主体Ｄ，其私钥为ＤＸ，若协议主体Ａ的知
识集Ｋｓ满足ＤＸ∈Ｋｓ，则协议主体 Ａ具有通过 ＤＸ处理信息的
能力，如破解某些密文信息、伪造 Ｄ的签名等，所以该协议不
满足安全性要求。

因此，若协议Ｐ是安全的，则不存在集合 ＤＸ｛Ｘ｜ＡＸ｝中
的Ｘ，使得ＤＸ∈Ｋｓ成立。

定理３　若协议Ｐ是安全的，则对于阴谋者 Ｉ经过信息知
识化后，信息ｍＫｓ。

证明　设对于阴谋者Ｉ，其知识集Ｋｓ存在ｍ∈Ｋｓ，则表示Ｉ
已经获得了通信双方的信息，密文已经被破解明文信息泄露，

所以该协议不满足安全性要求。

因此，若协议Ｐ是安全的，则对于阴谋者 Ｉ经过信息知识
化后，信息ｍＫｓ。

-


#

　可追究性

可追究性是电子商务协议纠纷处理的重要组成部分。在

交易双方产生纠纷时，各方都能证明另一方对该信息的发送或

接收负责［９］，主要通过发送方非否认证据 ＰＯＯ和接收方非否

认证据ＰＯＲ来实现的［２］。发送方非否认证据是由接收方占有

的用于证明发送方曾经向接收方发送过信息Ｍ的一种信息字
段；接收方非否认证据是由发送方占有的用于证明接收方已经

接收信息Ｍ的一种信息字段。
定义６　若协议Ｐ是可追究的，那么交易双方Ａ和Ｂ进行

知识化后必然都满足：对于发送方 Ａ有 ＰＯＲ∈Ｆｓ；且对于接收
方Ｂ有ＰＯＯ∈Ｆｓ。

-


-

　公平性

公平性是指在电子商务执行的任意阶段，交易双方都处于

公平的地位，都不会优先占有信息或提前作出承诺。一方占有

信息必然导致另一方也占有对应的信息，一方作出承诺另一方

也必然作出等价的承诺，可以存在时间的先后，但是当一方的

行为发生时，必然出现另一方的相应行为［１０］。

与事件发生概率密切相关的是协议的可中断性，涉及买卖

双方、阴谋者和可信第三方。买卖双方可以拒绝执行协议规定

的自身的当前操作，使协议终止；阴谋者可以阻断交易双方的

通信，致使接收方无法收到信息，协议终止；可信第三方 ＴＴＰ
是协议中的一个特殊存在，总是按照协议规定执行当前的所有

操作，不会主动终止协议的执行，被其他各方所共同信任。由

于可信第三方的可靠性，认为ＴＴＰ总会将信息发送给接收者，
而不会被阴谋者始终阻断。

定义７　若协议Ｐ是公平的，那么交易双方Ａ和Ｂ进行知
识化后必然满足：当发送方 Ａ发生 ＰＯＲ∈Ｆｓ时接收方 Ｂ发生
ＰＯＯ∈Ｆｓ的概率为１；或当接收方Ｂ发生ＰＯＯ∈Ｆｓ时发送方Ａ
发生ＰＯＲ∈Ｆｓ的概率为１。

-


.

　隐私性

由于商业机密和个人隐私需求，在电子商务交易活动中，

协议主体不希望暴露自己的身份、交易信息等，因此隐私性也

是电子商务协议应该考虑的一个重要方面。

定义８　在协议Ｐ中，对于任意协议主体Ａ，进行信息的知
识化后，若存在 ｍ∈Ｋｓ，则称在协议 Ｐ中信息 ｍ对协议主体 Ａ
不具有隐私性；若ｍＫｓ，则称在协议Ｐ中信息 ｍ对协议主体
Ａ隐私。

.

　结束语

知识与信念模型基于现代模态逻辑，通用性强，对协议环

境、协议实体、信息字段和主体能力都作了详细分析，并且根据

实际进行了分类处理。首创性地提出了知识集、信念集、知识

化、全因子、切入点等概念，对电子商务协议进行了清晰、合理、

完善的形式化描述。三层安全环境的提出，明确了各安全级别

分析所需面对的问题。将协议主体的能力定义为占有信息的

能力和处理信息的能力。占有信息的能力由知识集和信念集

构成，通过知识化处理信息，更加精确地形式化了该能力，并且

有效地解决了状态爆炸问题。能力集中切入点的提出，为攻击

者的攻击问题提供了一般通用解决办法，不必再依赖现有的已

知攻击模式。该模型细致、精准地对各种电子商务协议进行形

式化的描述，并且为多种分析方法提供了理论的模型支持。

随着电子商务协议所采用的安全技术不断发展，新的技术

会逐渐引入到电子商务协议中来，该模型的基础能力集会逐渐

发生变化。因此模型的基础能力集应当依据安全技术的发展

作进一步的更新和分类的细化。另外，本模型 （下转第１７１２页）
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第一组实验参数设置为：种群规模 Ｎ＝３０，ｗｍａｘ＝０９，ｗｍｉｎ＝

０１，认知因子ｃ１＝ｃ２＝２，安全性惩罚函数权值 ａ１＝３，最短性

惩罚函数的权值ａ２＝１，最大迭代次数为１００，初始种群的速度

随机产生。如图３所示，环境较简单，但是局部最优的情况较

多。由于本文算法在搜索前期自我学习的能力强，每个粒子在

自身周围进行了充分的搜索，一定程度上避免了陷入局部最优

的可能性。

第二组实验的环境比较复杂，但一样取得了较好的规划效

果，如图４所示。实验参数设置为：种群规模 Ｎ＝３０，ｗｍａｘ＝

０９，ｗｍｉｎ＝０．１，认知因子ｃ１＝ｃ２＝２，最大迭代次数为５００，初始

种群的速度随机产生。

最后对文献［２］所提出的算法进行了编程仿真，并与本文

算法进行了对比。实验结果表明，在寻优效果方面两者没有太

大差别；在寻优时间上，本文提出的解决方案要比文献［２］少

四个参量，所以在初始化粒子以及更新粒子阶段比文献［２］所

用的时间短。本文方法相对于文献［２］在总的优化时间上可

以降低２％～３％。

.

　结束语

本文提出了一种结合利用 Ｂｅｚｉｅｒ曲线描述路径和改进粒
子群优化算法的路径规划方法。利用Ｂｅｚｉｅｒ曲线描述路径，把
路径规划问题转换为生成Ｂｅｚｉｅｒ曲线的点的位置优化问题，易
于实现，并且相对于利用三次 Ｆｅｒｇｕｓｏｎ样条描述路径的方法，
在满足路径平滑性的情况下，粒子参数的个数有所减少，寻优

时间有所降低。此外，所提出的具有指数变化的认知因子的粒

子群优化算法，在初始搜索时，能够在各个粒子最优位置附近

较充分地搜索，一定程度上避免了粒子的早熟问题，降低了粒

子群陷入局部最优的可能性。实验表明，本文算法是一种有效

的路径规划方案。
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