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摘　要：针对传统实时协同系统中各站点之间无约束操作的缺点，提出采用权限分工的方式来支持不同团队之
间的文档管理。给出了支持权限管理的层次结构文档的形式化定义，描述了用户角色设置过程，定义了权限及

权限操作格式，讨论了站点ＩＤ的设置及初始化过程，并提出采用改进的地址空间转换算法来保证权限操作在各
分布式站点的正确执行。分析了改进算法的效率提升，并通过其在ＣｏＡｕｔｏＣＡＤ中的应用证实了策略的有效性。
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　　在ＣＡＤ领域中，用户已经习惯于使用各种类型的编辑工
具（如ＡｕｔｏＣＡＤ、３ＤＭａｘ、ＳｏｌｉｄＷｏｒｋ、Ｉｎｖｅｎｔｏｒ等）来将构思及草
图转换为实体、对象和模型。但是这些工具无一例外都会碰到

多个用户编辑同一个文档或者不同领域的用户使用不同的工

具来编辑同一个产品的不同部分的问题［１］，这就对共享文档

群编辑提出了新的要求。传统的协同工具（如文件共享、Ｎｅｔ
Ｍｅｅｔｉｎｇ、ＩＭ、ｅｍａｉｌ、版本控制等）［２，３］依靠设计人员自身来解决
由于设计约束存在而产生的冲突，仅能提供异步协同和部分粗

粒度的分模块协同的支持，存在诸如响应时间差、并发度低、冲

突解决困难等缺点，对细粒度的实时交流和共享的支持非常

有限。

实时协同采用复制式架构在各分布式站点之间构建 Ｐ２Ｐ
连接［４～７］。在全复制式架构中，每个协同站点上都有一份共享

数据对象的文档副本。操作的本地站点产生后，会立即在其本

地文档副本上得到执行，操作效果直接反馈给用户，从而确保

群件系统具有与单用户应用程序同等的本地操作响应速度。

实时协同系统通常采用操作转换（ｏｐｅｒａｔｉｏｎｔｒａｎｓｆｏｒｍａｔｉｏｎ，
ＯＴ）［５，７］或地址空间转换（ａｄｄｒｅｓｓｓｐａｃｅｔｒａｎｓｆｏｒｍａｔｉｏｎ，ＡＳＴ）［６］

等乐观并发控制技术保证各分布式站点之间的文档一致性。

由于无须采用加锁或令牌等悲观机制，实时协同具有高度的并

发度，并具有无限制协同的特征。但将该架构用于协同设计环

境来支持不同设计成员之间的协作与交流时，会产生如下问

题：ａ）由于每个用户都拥有对共享文档的对等编辑权限，会导
致不同团队之间用户的操作相互干扰（如管道设计人员对结

构设计作修改）；ｂ）将文档影射成线性文档，并在整个文档上
执行并发控制会增加一致性维护算法的复杂程度；ｃ）无法提
供对于不公开文档的保密支持。

"

　相关工作

权限管理是信息系统、网络安全等领域的研究热点。近年
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来，国内外学者就该领域中的访问控制策略（ＲＢＡＣ、ＴＢＡＣ
等）［８，９］、支撑技术（基于Ｈｉｂｅｒｎａｔｅ、基于ＳＯＡ等）［１０，１１］、通用架
构［１２］等方面作了大量研究，但这些研究大多是基于Ｃ／Ｓ或Ｂ／
Ｓ架构的，其权限的分配通常由一个或多个超级用户来完成，
无法满足复制式架构中对操作快速响应的要求及协同系统中

对细粒度实体的访问控制需求。

协同环境下权限管理的研究较少。方萃浩等人［１３］提出一

个针对协同环境下 ＣＡＤ模型的多层次动态安全访问控制模
型，该模型利用一种多层次的权限模型，以简化权限定义及其

分配过程，丰富了权限表达能力，实现了产品模型的多粒度访

问控制。然而该工作的重点在于解决工作流协同环境下产品

模型之间在上下流传递过程中的权限分配及动态迁移问题。

付喜梅［１４］提出了协同环境下基于 ＲＢＡＣ模型的访问控制策
略，该策略针对共享资源访问控制策略的授权方式复杂、授权

粒度不细致的问题，提出引入角色机制，并将角色访问并发控

制策略应用到系统中。然而，该策略需要在协同开始之前就进

行权限的预分配，其动态性较差。蒋永等人［１５］提出了用户权

限的灵活管理策略及动态分配技术，当企业组织结构、岗位人

员动态调整时能够动态调整人员权限。该策略虽然提供了动

态性，却仍然无法满足复制式架构的实时系统中对实体级的权

限动态分配要求。Ｆｅｎｇ等人［１６］提出采用 Ｌｏｃｋ机制结合 ＡＳＴ
技术实现协同编辑领域中用户编辑的语意维持，其通过加锁方

法保证部分文档不被其他用户修改，从而实现该部分文档的修

改权限控制。该策略虽然能够提供复制式架构下的访问控制，

但由于其功能简单（仅能提供修改权限管理），且仅适用于所

控实体的地址空间连续的环境中，无法适应 ＣＡＤ环境下同组
实体地址离散的特点。此外，加锁机制也降低了实时协同系统

的并发度。

笔者所在工作组曾提出支持团队分工的实时协同机制。

该机制将文档按照不同团队的编辑请求划分为互不相交的任

务区域，并通过修正本地操作执行广播过程及远程操作获取执

行过程来支持各子文档的一致性。该策略较好地满足了不同

组成员之间分工协作的需求，但该策略所处理的文档模型是线

性文档，其基于文档分割实现分工协作的方式也同样不能适用

于ＣＡＤ环境中同组实体地址离散的特点。
本文针对ＣＡＤ领域的文档模型特点，提出支持权限分工

的层次结构文档模型，通过将权限信息附加到不同粒度的对象

上，实现对层次文档各层次对象的权限控制。此外，本文提出

在权限操作中附加时间戳信息，并采用地址回溯技术保证权限

操作在各分布式站点以不中断用户操作的前提下得到正确执

行，因此不会降低实时协同系统的并发度。

#

　层次结构文档模型

实时协同领域中的操作转换及地址空间转换算法都是将

文档影射成线性结构［４～７］。这种影射模式不符合设计领域的

文档模型特点，且容易导致算法的复杂度增加（因为用户的ｉｎ
ｓｅｒｔ／ｄｅｌｅｔｅ操作会导致从其作用点之后所有文档元素的位置都
发生变化）。为此，根据 ＣＡＤ文档模型的特点，将其按层次抽
象成层次结构，如图１所示。每一个节点由若干个元素组成，
每个元素上按照时间戳向量［４，５］顺序附加一个线性的操作历

史序列。第一层上的节点元素按照其在第一层次中线性表的

位置来标志。第ｉ层的节点元素的标志方式采用〈Ｐ１，Ｐ２，…，
Ｐｉ〉（１≤ｉ≤５）的形式。其中：Ｐｊ（１≤ｊ≤ｉ－１）表示该节点元素
在第ｊ层上的祖先节点元素在本节点上的顺序号；Ｐｉ表示该节
点元素在本节点上的顺序号，即对应图１所示结构；Ｐ１表示该
节点所在的文档序号；Ｐ２表示该节点所在的图层序号；Ｐ３表示
该节点所在的图块序号；Ｐ４表示该节点所在的实体序号；Ｐ５表
示该节点所在的顶点序号。例如，图１中节点元素 Ｖ２，１，１，２，４表
示该顶点是第２个文档、第１个图层、第１个图块中第２个实
体的第４个顶点信息。

需要说明的是，节点元素的编号是与上下文有关的。不同

的文档状态中，编号互不相同。例如，如果 Ｅ２，１，１，１被执行 Ｄｅ
ｌｅｔｅ操作，那么 Ｅ２，１，１，２的编号变化为 Ｅ２，１，１，１；Ｅ２，１，１，２的子节点
Ｖ２，１，１，２，１、Ｖ２，１，１，２，２、Ｖ２，１，１，２，３、Ｖ２，１，１，２，４则变化为 Ｖ２，１，１，１，１、Ｖ２，１，１，１，２、
Ｖ２，１，１，１，３、Ｖ２，１，１，１，４。

层次结构文档中节点的定义请见定义１，层次文档的定义
请见定义２。

定义１　节点（ｎｏｄｅ）。在层次结构的文档中（图１），节点
Ｎ是ｎ个元素的有序列表｛Ｅ１，Ｅ２，…，Ｅｎ｝，表中每个元素
Ｅ＝〈ｌｅｖｅｌ，ｃｈｉｌｄＰｔｒ，ｅｎｔｉｔｙＩＤ，ｈｉｓｔｏｒｙＰｔｒ，ｍａｒｋ〉：

ａ）ｌｅｖｅｌ。节点Ｎ在文档中的层次编号，ｌｅｖｅｌ取值１、２、３、４
和５，分别表示文档、图层、图块、实体和顶点。

ｂ）ｃｈｉｌｄＰｔｒ。指向节点Ｎ中的Ｅ元素位于第ｌｅｖｅｌ＋１层上
的子节点的线性表的指针。

ｃ）ｅｎｔｉｔｙＩＤ。元素Ｅ在当前ｓｅｓｓｉｏｎ中的唯一标志符。
ｄ）ｈｉｓｔｏｒｙＰｔｒ。指向以该节点为目标对象的操作序列。
ｅ）ｍａｒｋ。用来表明当前元素是否有效，可取值 ｅｆｆｅｃｔｉｖｅ、

ｉｎｅｆｆｅｃｔｉｖｅ。
定义２　层次结构文档模型（ｌａｙｅｒｄｏｃ）。层次结构文档模

型是ｎ个节点的有限集，它或者是一个空集（ｎ＝０），或者由一
个根节点及ｋ棵互不相交的子层次文档树组成。用 ｌａｙｅｒｄｏｃ
表示ｄｏｃｕｍｅｎｔ层节点的唯一标志符，用ｌａｙｅｒｄｏｃ〈Ｐ１，Ｐ２，…，
Ｐｉ〉作为第ｉ＋１层节点的唯一标志（１≤ｉ≤４），其中 Ｐｊ（１≤ｊ≤
ｉ）表示该节点位于第 ｊ层上祖先在节点线性表中的顺序。例
如，ｂｌｏｃｋ１，２，１、ｂｌｏｃｋ１，２，２所在的节点的标志为ｌａｙｅｒｄｏｃ〈１，２〉。

关于层次结构文档模型下共享文档的一致性维护模型及

算法，本研究组已做了相关的研究工作［１７］。本文的重点不在

于共享文档的一致性维护工作上，而在于共享文档中权限分工

的设置及权限操作的意愿维持上。

-

　支持权限分工的层次结构文档模型

文档不同部分需要根据实际需求设置不同的更新模式，即

·１９６１·第５期 高丽萍，等：层次结构文档下支持权限管理的实时协同技术研究 　　　



可见／不可见、可写／只读。对于已经得到了需求确认的部分，
由于其在后续操作中允许被修改，其模式被设置成只读模式

（即不允许编辑人员再对本部分文档作修改）；另外，不同团队

之间的产品只允许互相参照，而不允许相互修改，此时也需要

将其他用户的产品设置为只读模式。此外，如果有的设计产品

是保密的，不希望被后面参与的用户看到，该部分产品应该被

设置为不可见。因此，要设置两种权限模式，即只读／可写、可
见／不可见。

首先在每个节点元素上添加 ｖｉｓｉｂｌｅ和 ｕｐｄａｔｅａｂｌｅ两个字
段，分别用来表示当前的节点元素是否可见，是否可修改（包

括可删除）。修改之后的文档节点元素结构如图２所示。

对于通过ｉｎｓｅｒｔ操作新产生的实体节点元素，根据具体的
编辑要求有三种属性设置方式：

ａ）所有站点上该实体节点元素的 ｖｉｓｉｂｌｅ和 ｕｐｄａｔｅａｂｌｅ属
性都被设置为ｔｒｕｅ，表示该实体在所有的站点都是可见的，并
且都是可以被修改的。

ｂ）只有 ｉｎｓｅｒｔ操作的 ｉｎｉｔｉａｔｏｒ站点中该实体节点元素的
ｖｉｓｉｂｌｅ和ｕｐｄａｔｅａｂｌｅ属性被设置为 ｔｒｕｅ，其他站点上 ｖｉｓｉｂｌｅ属
性被设置为ｔｒｕｅ，而ｕｐｄａｔｅａｂｌｅ属性被设置为ｆａｌｓｅ，表示该节点
元素在所有站点上都是可见的，但只有产生该实体的站点拥有

编辑权限。

ｃ）所有站点的ｖｉｓｉｂｌｅ属性设置为 ｔｒｕｅ，但只有与 ｉｎｓｅｒｔ操
作的ｉｎｉｔｉａｔｏｒ站点同组（ｔｅａｍ）的用户的ｕｐｄａｔｅａｂｌｅ属性被设置
为ｔｒｕｅ，其他工作小组用户的ｕｐｄａｔｅａｂｌｅ属性均被设置为ｆａｌｓｅ，
表示该实体能够被同组内的所有用户所修改，其他小组用户仅

拥有对该实体的查看权限。

.

　用户角色设置

无论采用何种默认权限分配方式，分配好的权限均可以通

过权限设置语句进行重分配或设置。为了支持权限设置，首先

将项目中不同的用户按照职责进行分层定义，如图３所示。

一个项目中包含一个项目总监及若干个小组负责人，每个

小组内又有若干个编辑人员。在用户角色层次表中规定：

ａ）上层的用户可以对下层的用户执行权限分配操作，如
小组负责人可以控制本组内所有用户对所有对象的权限。

ｂ）对管理同层用户的权限，提出修改的用户必须首先向
上层用户提交申请，由上层用户负责对相关用户发出权限修改

操作。例如，小组１中的参与者１希望 ｏｂｊｅｃｔ１不被小组２中
的成员所修改，则参与者１首先向小组负责人１提出申请，由
小组负责人１将此申请提交给项目总监，然后由项目总监通知

小组负责人２中的所有成员执行权限设置操作。

/

　权限及权限操作格式

根据前面的分析，定义了两种类型的权限：ｖｉｓｉｂｌｅ和 ｕｐ
ｄａｔｅａｂｌｅ。这两个参数均可取值为 ｔｒｕｅ或 ｆａｌｓｅ，所表示的含义
如下：

ｖｉｓｉｂｌｅ＝ｔｒｕｅ为可见，ｖｉｓｉｂｌｅ＝ｆａｌｓｅ为不可见（这里要注意
ｖｉｓｉｂｌｅ字段与ｅｆｆｅｃｔｉｖｅ字段的区别。Ｖｉｓｉｂｌｅ字段只是表明了所
参照的实体对象在用户界面上的可见性，而ｅｆｆｅｃｔｉｖｅ字段则表
达了实体在实际文档空间中的有效性）。

ｕｐｄａｔｅａｂｌｅ＝ｔｒｕｅ为可修改；ｕｐｄａｔｅａｂｌｅ＝ｆａｌｓｅ为不可修改，
表示该实体对象只可读，而不能修改。

权限操作分为两种：权限申请语句及权限执行语句。权限

申请语句用来由下层角色用户向上层角色用户提出权限修改

的申请；权限执行语句用来由上层角色用户向下层角色用户发

送执行权限修改的操作。权限操作的两种类型格式如下：

ａ）权限申请语句。ａｐｐｌｙ（［权限］，［对象］，［角色］，ｉｎｉｔｉ
ａｔｏｒ，ＳＶ），表示在ＳＶ状态下 ｉｎｉｔｉａｔｏｒ站点申请将［对象］上的
［权限］加载到［角色］上。其中：［权限］部分采用诸如 ｖｉｓｉｂｌｅ
＝ｔｒｕｅ，ｕｐｄａｔｅｂｌｅ＝ｆａｌｓｅ的格式；［对象］采用〈ｐ１〉的地址来描
述；［角色］采用〈ｓｉｔｅＩｄ１，ｓｉｔｅＩｄ２，…〉的格式来描述。例如，ａｐ
ｐｌｙ（ｕｐｄａｔｅａｂｌｅ＝ｆａｌｓｅ，〈１，１〉，〈１，２〉，３）表示站点３申请将第
１、２个站点上第１个文档中的第２个图层上的实体设置为只
读属性。

ｂ）权限修改语句。ｇｒａｎｔ（［权限］，［对象］，［角色］，ｉｎｉｔｉａ
ｔｏｒ，ＳＶ），表示在站点［角色］上执行［对象］的［权限］分配操
作。［权限］，［对象］，［角色］的含义与 ａｐｐｌｙ操作的一致。例
如，ｇｒａｎｔ（ｖｉｓｉｂｌｅ＝ｆａｌｓｅ，〈１，２〉，〈３〉，２）表示在站点３上执行站
点２发出的设置文档１的第２个图层不可见的操作。

权限的［对象］除了可以用站点ＩＤ值来表达外，还可以用
以下几个带有整体含义的固定词汇来表达：

ＯＴＨＥＲＳ：表示除了本地站点以外的所有其他站点。
ＴＥＡＭ＃：表示用小组＃中的所有成员（包括小组负责人和

小组成员），也可以用ＴＥＡＭ１，ＴＥＡＭ２，…等ＴＥＡＭ序列列表来
表达多个小组的成员。

0

　权限更新操作意愿维持

权限更新操作 ｇｒａｎｔ（［权限］，［对象］，［角色］，ｉｎｉｔｉａｔｏｒ，
ＳＶ）需要在相应的上下文环境下才能执行，即 ｇｒａｎｔ操作也是
有状态的。如果有与 ｇｒａｎｔ操作并发的文档修改操作（ｉｎｓｅｒｔ，
ｄｅｌｅｔｅ操作），ｇｒａｎｔ操作在执行了与之并发操作的文档状态下
执行，其［对象］参数就不能够得到正确的解释。因此，ｇｒａｎｔ操
作的执行也必须首先经过文档的 ｒｅｔｒａｃｅ过程，将文档状态回
溯到ｇｒａｎｔ操作产生时的状态，然后再在回溯后的状态下执行
相应的权限更新操作。
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算法

在层次结构的文档回溯过程中，不需要比较文档中全部实

体的地址空间，只需自顶向下回溯操作 Ｏ所在节点的祖先节
点及Ｏ所在的节点ＮＯＤＥ即可。回溯过程的目标是将层次文
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档中第１到ｌｅｖｅｌ（ＮＯＤＥ）－１层中的ＮＯＤＥ的祖先节点回溯到
当前操作的时间戳向量 ＳＶ，然后通过比较 ＳＶ及节点操作的

时间戳从而确定这些节点在时间戳 ＳＶ下是否有效。每一层
节点中只需要回溯其中一个节点线性表的状态，因此该算法比

ＡＳＴ算法提高了执行效率。回溯过程隐藏了所有与 Ｏ并发的
ｉｎｓｅｒｔ和ｄｅｌｅｔｅ操作的执行效果（ｕｐｄａｔｅ及 ｇｒａｎｔ操作不包含在

内，因为ｕｐｄａｔｅ及ｇｒａｎｔ操作不会改变线性表中实体元素的绝
对位置，也就不会改变元素的唯一标志符），仅仅保留因果前

序［４，７］与当前操作Ｏ的操作的执行效果。假设节点 Ｎ的节点

Ｅ上的操作历史列表中的插入和删除操作所对应的时间戳分

别为ＳＶｉｎｓ和ＳＶｄｅｌ，该算法根据四种情况判断节点Ｎ在时间戳

ＳＶｏ下是否有效
［５，６，１６］：

ａ）如果ＳＶｉｎｓ≥ＳＶｏ，则节点Ｎ被设置为无效。

ｂ）如果ＳＶｉｎｓ≤ＳＶｏ且无针对节点 Ｎ的删除操作，则节点
Ｎ设置为有效。

ｃ）如果ＳＶｉｎｓ≤ＳＶｏ且ＳＶｄｅｌ≥ＳＶｏ，则节点Ｎ为有效。

ｄ）如果ＳＶｉｎｓ≤ＳＶｏ且ＳＶｄｅｌ≤ＳＶｏ，则此节点Ｎ为无效。

由于节点元素的删除操作肯定在插入操作之后才能进行，

因此元素Ｅ上的插入和删除操作肯定满足 ＳＶｉｎｓ≤ＳＶｄｅｌ，所以

不会出现ＳＶｉｎｓ≥ＳＶｏ且ＳＶｄｅｌ≤ ＳＶｏ的情况。如果存在多个并

发的删除操作同时作用于节点 Ｎ，只要其中一个满足 ＳＶｄｅｌ≤
ＳＶｏ，则节点Ｎ就被置为无效。层次结构文档模型下的 ｒｅｔｒａ

ｃｉｎｇ过程１如下：

过程１　ｒｅｔｒａｃｉｎｇ＿ｌａｙｅｒｄｏｃ（ｌａｙｅｒｄｏｃ，ｌｅｖｅｌ，ＳＶｏ，Ｏ）将

ｌａｙｅｒｄｏｃ的文档状态回溯到操作Ｏ产生时的状态
／／分层次检查文档中每个节点的可见性

／／假设Ｏ．ｐｏｓ＝｛ｐ１，ｐ２，…，ｐｎ－１，ｐｎ｝

１ｉｆｌｅｖｅｌ＝＝ｌｅｎｇｔｈ（Ｏ．ｐｏｓ）

２　 ｒｅｔｕｒｎ；

３ｆｏｒｅｖｅｒｙｅｌｅｍｅｎｔＥｉｏｆｌａｙｅｒｄｏｃ｛

４　 ｓｅｔＥｉｉｎｅｆｆｅｃｔｉｖｅ；

５　 ｃｏｎｓｉｄｅｒｔｈｅｉｎｓｅｒｔＯｉｎｓｏｆＥｉ，ｉｆＯｉｎｓｉｓｔｉｍｅｓｔａｍｐｅｄｂｙＳＶＯｉｎｓａｎｄ

ＳＶＯｉｎｓ≤ ＳＶｏ｛

６　 ｓｅｔＥｉｅｆｆｅｃｔｉｖｅ；

７｝

８ｆｏｒｅａｃｈｄｅｌｅｔｅＯｄｅｌｏｆＥｉ｛

９　 ｉｆＯｄｅｌｉｓｔｉｍｅｓｔａｍｐｅｄｂｙＳＶＯｄｅｌａｎｄＳＶＯｄｅｌ≤ ＳＶｏ｛

１０　　ｓｅｔＥｉｉｎｅｆｆｅｃｔｉｖｅ；｝｝

１１从左至右计算 ｌａｙｅｒｄｏｃ中第 ｐ［ｌｅｖｅｌ］个有效元素，记为 Ｅ［ｐ

［ｌｅｖｅｌ］］；

１２ｌａｙｅｒｄｏｃ＝Ｅ［ｐ［ｌｅｖｅｌ］］．ｃｈｉｌｄＰｔｒ；

１３ｒｅｔｒａｃｉｎｇ（ｌａｙｅｒｄｏｃ，ｌｅｖｅｌ＋１，ＳＶｏ，Ｏ）；｝

0


#

　基于
DL789


=(S

的权限意愿维持算法

权限更新操作 ｇｒａｎｔ（［权限］，［对象］，［角色］，ｉｎｉｔｉａｔｏｒ，

ＳＶ）从上层站点发出后，到达本地站点时，由于并发的 ｉｎｓｅｒｔ／
ｄｅｌｅｔｅ操作存在，有可能导致ｇｒａｎｔ操作的ＳＶ滞后于本地站点

的当前状态。因此，必须首先调用 ｒｅｔｒａｃｉｎｇ过程，将文档回溯
到ＳＶ状态，在ＳＶ状态下执行ｇｒａｎｔ操作，执行完成后，再将文

档状态回溯到本地站点当前的状态。过程２描述了ｇｒａｎｔ操作
在本地站点的执行过程。图４描述了在文档状态（ａ）下执行

Ｇｒａｎｔ命令的过程。

过程２　ｅｘｅｃｕｔｅ（ｇｒａｎｔ，ｌａｙｅｒｄｏｃ，ＳＶｏ），在ＳＶｏ状态下执

行ｇｒａｎｔ操作
１ｉｆｇｒａｎｔｉｓｎｏｔｃａｕｓａｌｌｙｒｅａｄｙ｛ｑｕｅｕｅ（ｇｒａｎｔ）；｝

２ｅｌｓｅ｛

３　ｒｅｔｒａｃｉｎｇ＿ｌａｙｅｒｄｏｃ（ｌａｙｅｒｄｏｃ，１，ＳＶｏ，ｇｒａｎｔ）

４　ｅｘｅｃｕｔｅ（Ｇｒａｎｔ）；

６　ＳＶｏ［ｇｒａｎｔ．ｉｎｉｔｉａｔｏｒ］＝ＳＶｏ１［ｇｒａｎｔ．ｉｎｉｔｉａｔｏｒ］＋１；

７　ｇｒａｎｔ．ＳＶ＝ＳＶｏ；

８　ｒｅｔｒａｃｉｎｇ＿ｌａｙｅｒｄｏｃ（ｔｒｅｅｄｏｃ，１，ＳＶｏ，ｇｒａｎｔ）；｝
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　效率分析

函数ｒｅｔｒａｃｉｎｇ＿ｌａｙｅｒｄｏｃ（ｌａｙｅｒｄｏｃ，ｌｅｖｅｌ，ＳＶｏ，Ｏ）回溯层

次结构文档ｌａｙｅｒｄｏｃ的地址空间到第ｌｅｖｅｌ层的操作Ｏ的时间

戳ＳＶｏ所表示的文档状态下。每次回溯过程中不需要与层次

文档中所有的节点元素进行比较，只需要对同一层次的其中一

个节点进行比对即可。因此，该算法与 ＡＳＴ算法相比提高了

执行效率。

假设层次结构文档中节点线性表的平均长度为 ｌ，即回溯

过程每一层次上需要与ｌ个节点元素的时间戳向量进行比较，
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以确定该节点元素的有效性。假设层次结构文档每个节点元

素所对应的编辑操作数量为 ｄ，则每个节点有效／无效标记的
检查需要时间花费Ｏ（ｄ），于是回溯过程的渐进效率可以表示
为Ｏ（ｄ·ｌ）。因此，ｒｅｔｒａｃｉｎｇ过程的总效率为Ｏ（ｌ·ｌｅｖｅｌ·ｄ），
ｌｅｖｅｌ值由Ｏ所在的层次决定。

ＡＳＴ中的ｒｅｔｒａｃｉｎｇ过程需要对ｄｏｃ中的最后一层节点的所
有元素进行回溯。根据前面关于线性表平均长度的假设推断出

层次树最低层节点元素的个数为ｈｌｅｖｅｌ－１，则ＡＳＴ算法的回溯执
行效率为Ｏ（ｈｌｅｖｅｌ－１·ｄ）。显然，ＬａｙｅｒＡＳＴ的执行效率更高。

4

　站点
RA

的设置及初始化讨论

为了保证本地站点的用户能够获知自己的其他工作人员

所处的位置，以便能够准确地定义权限操作中的［对象］参数。

在每个站点中都维持有一张用户角色层次表，该表的逻辑结构

如图５所示。位于第一层次的是该项目的项目负责人运行实
例的序号及ＩＰ地址和端口号；位于第二层次的则是各小组负
责人运行实例的序号及 ＩＰ地址和端口号；位于第三层次的是
小组内成员的信息。

在该层次结构中，每个站点除了有一个用１，２，…数字信
息表达的全局顺序外，还有一个与角色有关的序号。例如 ｓｕ
ｐｅｒ１，ｓｕｐｅｒ２，…表示项目总监１、２等；ｔｅａｍ１，ｔｅａｍ２，…表示小组
负责人１、２等；ｄｅｓ１，ｄｅｓ２，…表示设计员１、２等。在协同工作
初始化时，首先由项目总监登录到ｓｅｓｓｉｏｎ管理服务器，由管理
器为总监进程分配相应的站点 ＩＤ值。在项目总监登录之后，

各小组负责人及普通设计员再依次进行登录。低层用户在登

录过程中要选择自己所在小组，并由服务管理器分配站点 ＩＤ
值和角色序号值，并构建用户角色层次树。在所有的用户完成

登录后，管理器启动协同命令，并将该ｓｅｓｓｉｏｎ中所生成的用户
角色层次树广播给所有用户。之所以采用层次登录的方法，是

为了避免角色层次树在构建过程中不断地进行调整操作，从而

减少操作时间，提高处理效率。

5

　结束语

实时协同系统中通常采用无限制协同模式，虽然其增加了

系统的并发度，但各个参与成员拥有统一的权限标准，并能够

对共享文档的任意对象执行任意编辑操作，导致权限分工的执

行只能依靠外部协议（如口头协议）。如果有用户对外部协议

不能严格执行，则会破坏整个工程的工作效率，缩小实时协同

的适用范围。本文通过构建用户角色层次表维护不同设计人

员之间的角色关系，定义支持权限分工的树型结构文档模型及

权限操作格式，讨论了站点ＩＤ的设置及系统初始化过程，并提
出通过改进的地址空间转换算法来支持权限操作的意愿维持。

权限分工策略已被应用到笔者之前所开发的 ＣｏＡｕｔｏＣＡＤ实

时协同原型中，得到了协同参与人员的认可和肯定。

进一步的工作包括将权限管理策略运用到支持团队分工

的实时协同环境中，在保证高响应度及并发度的前提下，又同

时支持不同角色设计人员的分工合作，以更好地满足协同设计

环境中用户的协同需求。
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