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摘　要：为解决现有提高重复数据消除系统吞吐量方法的局部性依赖和多节点依赖问题，提出了一种基于文件
相似性分簇的重复数据消除模型。该模型将传统平面型索引结构拓展为空间结构，并依据Ｂｒｏｄｅｒ定理仅选择少
量最具代表性的索引驻留在内存中；同时对索引进行横向分片并分布到完全自治的多个节点。实验结果表明，

该方法能有效提高大规模云存储环境下重复数据消除性能和平均吞吐量，且各节点数据负载量均衡，故该模型

可扩展性强。
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!

　引言

近年来，随着各种新兴网络应用的飞速发展，电子数据量

增长迅猛：２００７年新增的电子数据总量为２８１ＥＢ，２０１１年该数
字增长了十倍以上［１］。与此同时，对存储服务精细化和即时

性的要求也不断提高。这使得基于云存储的备份应用成为信

息存储领域的热点。

重复数据消除技术［２～４］是云存储应用中一种重要的存储

优化技术，利用数据对象之间的信息冗余，可以获得远高于传

统压缩方法及增量备份方法的空间利用率。该技术将数据对

象划分为连续的、互不交叠的分块，计算每个分块的哈希值作

为其唯一标志符，并将其存入到分块索引表中。数据对象被表

示成各分块标志符按顺序连接在一起的哈希链，并以分块为单

位进行存储。每当写入新数据对象时，用该数据对象的各分块

标志符在索引表中进行分块存在性查询，并只存储那些新的分

块及其标志符。由于重复的数据分块不再多次存储和传送，因

此可以大幅度减小存储空间占用量和远程传送时的流量负载。

根据重复数据消除是在备份数据写入磁盘之前进行还是

写入磁盘之后进行，可以分为在线和离线两种方式。在线方式

的优点是不需要额外的磁盘空间来缓存待处理的数据，但在线

重复数据消除在大规模应用环境下如果不能有效解决磁盘瓶

颈问题，会严重降低重复数据消除系统的吞吐量。现有解决该

问题的方法主要有 ｂｌｏｏｍｆｉｌｔｅｒｓ［５］、ｌｏｃａｌｉｔｙｐｒｅｓｅｒｖｅｄｃａｃｈｉｎｇ

（ＬＰＣ）［６］和ｓｐａｒｓｅｉｎｄｅｘｉｎｇ［７］，其中前两种方法被综合应用在

ｄａｔａｄｏｍａｉｎ系统［６］中，以提高系统的吞吐量。但 ｄａｔａｄｏｍａｉｎ
和ｓｐａｒｓｅｉｎｄｅｘｉｎｇ都要求数据具有很强的局部性才能获得好的
性能。而在云存储备份应用中，数据常常缺乏局部性，这种情

况下，现有方法的吞吐量或重复数据消除性能会严重降低。

为了提高重复数据消除系统的并行性，从而获得更高的整

体吞吐量，常采用ＤＨＴ方法［８，９］对分块索引分片，并将分片分

布到多个存储节点上。但该方法中，一个数据对象的重复数据

消除操作通常会涉及到多个节点，各节点不能实现自治管理。

第２９卷第５期
２０１２年５月　

计 算 机 应 用 研 究
ＡｐｐｌｉｃａｔｉｏｎＲｅｓｅａｒｃｈｏｆＣｏｍｐｕｔｅｒｓ

Ｖｏｌ２９Ｎｏ５
Ｍａｙ２０１２



为解决现有方法存在的问题，提出一种基于文件相似性分

簇的重复数据消除模型 （ＦＣＤＭ）。为后文叙述方便，提供缩
略语对照表如表１所示。

表１　缩略语对照表

缩略语 含义

ｃｈｕｎｋ 连续、互不交叠的数据分块

ｃｈｕｎｋＩＤ 分块标志符，分块内容的ＳＨＡ１值
ＨＴＩＤ 分块索引表

ＣＥＱ 分块存在性查询

ｆｉｄ（ｆｉ） 文件ｆｉ的标志符，文件内容的ＳＨＡ１值
ｒｉｄ（ｆｉ） 文件ｆｉ的代表ＣｈｕｎｋＩＤ
ｃｌｕｓｔｅｒ（ｆｉ） ｒｉｄ（ｆｉ）对应的分簇，即ｃｌｕｓｔｅｒ（ｒｉｄ（ｆｉ））
ＨＳ（ｆｉ） 文件ｆｉ的各ＣｈｕｎｋＩＤ按顺序连接而成的哈希链

"

　问题描述

"


"

　磁盘瓶颈问题

传统的重复数据消除系统中，为了实现快速的 ＣＥＱ，所有

非重复的ｃｈｕｎｋ都对应ＨＴＩＤ中一条记录，这种结构称为平面型

的ＨＴＩＤ。随着数据规模的增大，平面型ＨＴＩＤ的大小迅速增加，

使得ＨＴＩＤ不能全部装入内存，需要分页到磁盘上保存。由于
哈希函数的特性，ｃｈｕｎｋＩＤ可以看做是随机均匀分布的，因此
传统方法无法有效缓存，这就导致几乎每次 ＣＥＱ都会引发磁
盘访问，严重降低了吞吐量。

Ｄａｔａｄｏｍａｉｎ［６］用ＬＰＣ技术成批地存储和预取那些可能会
被一起访问概率很高的ｃｈｕｎｋＩＤ，并用ｂｌｏｏｍｆｉｌｔｅｒｓ技术快速判
断新ｃｈｕｎｋ。Ｓｐａｒｓｅｉｎｄｅｘｉｎｇ［７］将ｃｈｕｎｋ融合为更大的分段，量

级为１０ＭＢ左右，重复ｃｈｕｎｋ的检测在分段一级完成，检索源
仅为挑选出的与待处理分段相似程度很高的少量分段。在具

有显著局部性特征的传统备份负载下，这两种方法能够有效提

高系统吞吐量。

"


#

　数据的局部性

传统的备份负载通常是每天／每周将包含很多文件的目录
树链接为较大的备份映像文件，因此传统备份负载是由数据流

组成的，其特点是组成备份负载的数据对象较大，通常为 ＧＢ
级。由于同一目录下的文件在邻近的备份版本之间变动很小，

并且几乎是以相同的顺序出现的，因此邻近的备份数据流之间

有大段的重复数据。换而言之，如果本次备份数据流中 Ａ、Ｂ、
Ｃ三个文件的ｃｈｕｎｋ是按照该顺序出现的，那么在下一次备份
数据流中如果Ａ的ｃｈｕｎｋ出现了，随之出现Ｂ和Ｃ的ｃｈｕｎｋ的
概率非常高。传统备份负载的这一特性称为数据的局部性。

由于对服务精细化和即时性要求的提高，在很多基于云存

储的备份应用中，备份负载不再是由大的数据流组成，而是由

细粒度的文件组成，这些较小的数据对象来自于分散的源，并

且到达的顺序完全是随机的。例如多个用户随机提交的以文

件为单位的备份和恢复请求；连续数据保护应用（ＣＤＰ）中，任
何文件一旦发生改变，就立即要备份。这样，在一段时间内到

达的文件之间几乎是没有局部性可言的。

由于ｄａｔａｄｏｍａｉｎ和 ｓｐａｒｓｅｉｎｄｅｘｉｎｇ均依赖于数据的局部
性，因此在缺乏局部性的、基于细粒度数据对象的非传统备份

负载下，现有方法的吞吐量［６］或重复数据消除性能［７］会严重

降低。

#

　文件相似性快速判断算法

针对以上问题，本文提出ＦＣＤＭ模型及其算法。ＦＣＤＭ是
基于文件的相似性对ｃｈｕｎｋ进行分簇和管理的，下面先对文件
的相似性及其判断方法进行说明。

#


"

　文件相似性定义

假设Ｈ为特征提取函数，Ｈ（ｆｉ）为用Ｈ从文件ｆｉ中提取的

特征集合，根据 Ｊａｃｃａｒｄ集合相似度测量指标［１０］，将文件的相

似度规约为其特征集的相似度，定义文件ｆｉ和ｆｊ的相似度 ｓｉｍ
（ｆｉ，ｆｊ）如下：

定义１　 ｓｉｍ（ｆｉ，ｆｊ）＝
Ｈ（ｆｉ）∩Ｈ（ｆｊ）
Ｈ（ｆｉ）∪Ｈ（ｆｊ）

（１）

有多种提取文件特征的方法［１０～１２］。本文提出一种在Ｆｏｒ
ｍａｎ方法［１２］基础上改进的基于内容分块的特征提取算法，其

基本思想是：如果两个文件有大于平均分块长度的部分是相同

的，那么这两个文件至少有一个分块相同的概率很高。该算法

是基于ｍｉｎｗｉｓｅｉｎｄｅｐｅｎｄｅｎｃｅ置换族的，其定义如下［１３］：

定义２　设Ｓｎ是ｎ元集合［ｎ］上所有置换组成的 ｎ元对
称群。称置换族ＦＳｎ满足 ｍｉｎｗｉｓｅｉｎｄｅｐｅｎｄｅｎｃｅ条件是指：
对任意Ｘ＝｛ｘ１，ｘ２，…，ｘｍ｝［ｎ］和任意 ｘｉ∈Ｘ，从集合 Ｆ中随
机、均匀地选取函数 ｈ，计算 Ｈ（Ｘ）＝｛ｈ（ｘ１），ｈ（ｘ２），…，
ｈ（ｘｍ）｝，则有下式成立：

Ｐｒ（ｍｉｎ（Ｈ（Ｘ））＝ｈ（ｘｉ））＝
１
Ｘ （２）

换而言之，Ｘ中的所有元素在ｈ的作用下都有相等的概率
成为Ｈ（Ｘ）中的最小元。在实际应用中，完全满足ｍｉｎｗｉｓｅｉｎ
ｄｅｐｅｎｄｅｎｃｅ条件的哈希函数很难实现，通常使用近似满足ｍｉｎ
ｗｉｓｅｉｎｄｅｐｅｎｄｅｎｃｅ条件的。

本文提出的文件特征提取算法的主要过程为：

ａ）用基于内容的分块算法ＴＴＴＤ［１４］将ｆｉ划分为连续、互不
交叠的分块，记为ｆｉ＝｛ｃ１，ｃ２，…，ｃｎ｝。

ｂ）用哈希函数 ｈ计算各分块的 ｃｈｕｎｋＩＤ，得到特征集合
Ｈ（ｆｉ）＝｛ｈ（ｃ１），ｈ（ｃ２），…，ｈ（ｃｎ）｝，其中 ｈ是近似满足 ｍｉｎ
ｗｉｓｅｉｎｄｅｐｅｎｄｅｎｃｅ条件的。

#


#

　文件相似性快速判断

对于任意给定的ｆｉ，要从文件集合Ｆ中找出与其最相似的

文件，最简单和直观的方法是将 ｆｉ与ｆｊ∈Ｆ逐一按照定义１
计算ｓｉｍ ｆｉ，ｆ( )ｊ，并从中找出最大值。但这种方法是不可扩展

的，随着应用规模的扩大，其计算开销过大导致不可实施。

本文设计了如下快速判断文件相似性的方法：

ａ）选取Ｈ（ｆｉ）中最小的元素作为 ｆｉ的代表 ｃｈｕｎｋＩＤ，记为
ｒｉｄ（ｆｉ）＝ｍｉｎ（Ｈ（ｆｉ））。

ｂ）如果ｒｉｄ（ｆｉ）＝ｒｉｄ（ｆｊ），则认为文件 ｆｉ和 ｆｊ的相似度很
高。

Ｂｒｏｄｅｒ定理［１３］保证了上述相似性判断方法的正确性，该

定理如下：

定理１　两集合Ｓ１和Ｓ２，Ｈ（Ｓｉ）＝｛ｈ（ｘｋ）｜ｘｋ∈Ｓｉ｝，ｈ是
满足ｍｉｎｗｉｓｅｉｎｄｅｐｅｎｄｅｎｃｅ条件的哈希函数，ｍｉｎ（Ｓｉ）代表集
合Ｓｉ中的最小元，则

Ｐｒ（ｍｉｎ（Ｈ（Ｓ１））＝ｍｉｎ（Ｈ（Ｓ２）））＝
Ｓ１∩Ｓ２
Ｓ１∪Ｓ２

（３）
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证明　参见文献［１３］。
Ｂｒｏｄｅｒ定理说明当 ｈ满足 ｍｉｎｗｉｓｅｉｎｄｅｐｅｎｄｅｎｃｅ条件时，

集合Ｓ１和Ｓ２的最小哈希元相等的概率与这两个集合的 Ｊａｃ
ｃａｒｄ相似度指标相等。结合该定理和定义１可得到如下推论：

推论１ ｓｉｍ（ｆｉ，ｆｊ）＝Ｐｒ（ｒｉｄ（ｆｉ）＝ｒｉｄ（ｆｊ）） （４）

因此如果两个文件 ｆｉ和 ｆｊ的相似度很高，则它们的代表
ｃｈｕｎｋＩＤ相同的概率也非常高。

-

　基于相似性分簇的重复数据消除模型

在上述文件相似性快速判断算法的基础上，设计了如下所

述的分层索引结构并构建了基于文件相似性分簇的重复数据

消除模型。

-


"

　纵向分层
O)PNQRA

索引结构

为了解决磁盘瓶颈问题，将传统平面型 ＨＴＩＤ纵向分为两

层：代表ｃｈｕｎｋＩＤ索引（ＲＩＤＩ）和分簇ｃｈｕｎｋＩＤ索引（ＣＩＤＩ）。其
结构如图１所示。

每个文件对应ＲＩＤＩ中的一条记录，该记录保存了文件的
ｒｉｄ、创建该记录的文件的ｆｉｄ和指向ＣＩＤＩ中对应ｃｈｕｎｋＩＤ簇的
指针。ＣＩＤＩ将 ｃｈｕｎｋＩＤ按其所属文件的 ｒｉｄ分成多个簇，每个
簇中保存了具有相同 ｒｉｄ的文件的全部非重复 ｃｈｕｎｋＩＤ，以及
各ｃｈｕｎｋＩＤ对应的分块大小和存储地址等元数据信息。由于
每个文件只提取一个ｒｉｄ，故ＲＩＤＩ较小，驻留在内存；ＣＩＤＩ中存
放了所有非重复分块的元数据，故ＣＩＤＩ较大，驻留在磁盘。

-


#

　基于分簇的
O)PNQRA

检索

-


#


"

　文件写入和读出
向系统写入一个文件ｆｉ的主要过程如下：

ａ）计算ｒｉｄ（ｆｉ）和ｆｉｄ（ｆｉ），并用ｒｉｄ（ｆｉ）为条件检索ＲＩＤＩ，如
果返回ｒｉｄ域与ｒｉｄ（ｆｉ）相同的记录，转到ｂ），否则转到ｄ）。

ｂ）如果 ｆｉｄ（ｆｉ）与返回记录的 ｆｉｄ域相同，说明 ｆｉ所有的
ｃｈｕｎｋ都是重复的，转到ｅ），否则转到ｃ）。

ｃ）从ＣＩＤＩ中将ｃｌｕｓｔｅｒ（ｒｉｄ（ｆｉ））（以下简写为 ｃｌｕｓｔｅｒ（ｆｉ））
读入内存，然后用ｆｉ的所有ｃｈｕｎｋＩＤ在ｃｌｕｓｔｅｒ（ｆｉ）中进行ＣＥＱ，
仅将新的ｃｈｕｎｋＩＤ及其元数据添加到 ｃｌｕｓｔｅｒ（ｆｉ）中；当 ｆｉ的所
有ｃｈｕｎｋＩＤ都处理完后，为该文件生成哈希链 ＨＳ（ｆｉ），将 ｆｉ的
新ｃｈｕｎｋ数据、ＨＳ（ｆｉ）和更新后的 ｃｌｕｓｔｅｒ（ｆｉ）写入磁盘，转到
ｅ）。

ｄ）为ｆｉ创建一条新的 ＲＩＤＩ记录和一个新的 ｃｌｕｓｔｅｒ（ｆｉ），
并将该ＲＩＤＩ记录的指针指向该ｃｌｕｓｔｅｒ（ｆｉ）；然后将ｆｉ的所有非
重复的ｃｈｕｎｋＩＤ及其元数据添加到 ｃｌｕｓｔｅｒ（ｆｉ）中；当 ｆｉ的所有
ｃｈｕｎｋＩＤ都处理完后，为该文件生成哈希链 ＨＳ（ｆｉ），将 ｆｉ的全
部非重复的ｃｈｕｎｋ数据、ＨＳ（ｆｉ）和新的ｃｌｕｓｔｅｒ（ｆｉ）写入磁盘，转
到ｅ）。

ｅ）文件ｆｉ的写入过程结束。
从系统读出文件ｆｉ的过程相对比较简单：
ａ）从磁盘上读出ＨＳ（ｆｉ），并从中提取ｒｉｄ（ｆｉ）。
ｂ）用ｒｉｄ（ｆｉ）查询 ＲＩＤＩ，并根据查询返回记录的指针将对

应的ｃｌｕｓｔｅｒ（ｆｉ）调入内存。
ｃ）用组成ＨＳ（ｆｉ）的各ｃｈｕｎｋＩＤ查询ｃｌｕｓｔｅｒ（ｆｉ），得到组成

ｆｉ的各ｃｈｕｎｋ的地址和大小等信息，然后根据这些信息将对应
的ｃｈｕｎｋ从磁盘读出、组装后得到ｆｉ。

从以上文件的读写流程可以看出，系统中ｃｈｕｎｋＩＤ的存储
和检索都是基于分簇完成的。

３２２　ＣｈｕｎｋＩＤ分簇的优点
基于分簇对ｃｈｕｎｋＩＤ进行管理的优点主要有：
ａ）极大地减少了磁盘访问次数。分簇管理方法的磁盘访

问次数与数据规模、数据是否具有局部性无关，每个文件读写

过程中，只需要在读入对应分簇时访问磁盘一次，即可完成该

文件全部ｃｈｕｎｋＩＤ的相关检索，因此磁盘访问的开销被组成该
文件的全部ｃｈｕｎｋ摊销了；而传统检索方法由于 ｃｈｕｎｋＩＤ值的
随机分布，无法有效缓存而导致在数据规模较大时，几乎每一

次ｃｈｕｎｋＩＤ的查询就需要进行一次磁盘访问。
ｂ）有效提高了对内存的利用率。由于 ＲＩＤＩ只保存代表

ｃｈｕｎｋＩＤ，因此远远小于传统的平面型 ＨＴＩＤ，可以全部装入内
存，大大提高了检索和更新的速度；而传统平面型 ＨＴＩＤ由于非
常庞大，不能全部装入内存，再加上无法有效缓存，因此即使为

其分配较大的内存空间，仍需要在内存和磁盘之间频繁地进行

页面的换入换出，对内存的利用率非常低。

ｃ）保持了重复数据消除率。由于对每个文件，只选择一
个ｃｌｕｓｔｅｒ作为其重复ｃｈｕｎｋＩＤ的检索源，因此分簇管理方法允
许系统中存在少量的重复ｃｈｕｎｋ。换而言之，对某个 ｃｈｕｎｋＩＤ，
如果选中的ｃｌｕｓｔｅｒ中没有与之相同的，但其他 ｃｌｕｓｔｅｒ中有与
之相同的ｃｈｕｎｋＩＤ，则其对应的 ｃｈｕｎｋ会被认为是新的。但由
于ｃｈｕｎｋＩＤ是依据其所属文件之间的相似性来分簇的，因此当
新来一个文件时，Ｂｒｏｄｅｒ定理保证了选中的ｃｌｕｓｔｅｒ是与其相似
度很高的那些文件的ｃｈｕｎｋＩＤ的集合，故重复ｃｈｕｎｋ的正确检
出概率是非常高的。

综上所述，分簇管理方法通过引入少量的重复 ｃｈｕｎｋ，可
以大大提高内存利用率和减少磁盘访问，从而大幅度提高系统

的吞吐量。与传统的聚类方法不同，本文提出的分簇方法是无

状态的，在分簇时仅需要根据文件自身的内容，而不需要了解

已有分簇的额外信息。

-


-

　重复数据消除模型

３３１　ＦＣＤＭ总体架构
云存储应用环境下的 ＦＣＤＭ总体架构如图２所示。与传

统的基于数据流的备份负载不同，ＦＣＤＭ处理的是来自多个用
户节点的备份文件汇集成的文件序列，其特点是文件相对较

小，文件到达的顺序完全是随机的，局部性特征非常弱。

存储节点（ＳＤ）是ＦＣＤＭ中最基本的工作单元，它是具有
计算和存储能力的独立工作单元，其内存和磁盘分别用于存储

ＲＩＤＩ和ＣＩＤＩ。单个ＳＤ的结构如图２虚线框内部分所示。
３３２　ＣｈｕｎｋＩＤ索引的横向分片及迁移策略

在大规模应用环境下，为了进一步提高系统的整体吞吐

量，需要将数据分布到多个 ＳＤ上并行处理，因此 ＦＣＤＭ除了
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纵向将ｃｈｕｎｋＩＤ索引分为两层外，还将双层的 ｃｈｕｎｋＩＤ索引进
行横向分片，并根据一定的算法将每一分片分布到某一 ＳＤ
上，该过程称为分片路由（ＰＲＴ），如图３所示。

设系统中有Ｋ个ＳＤ（编号为１～Ｋ），ＰＲＴ过程如下：
ａ）对ｒｉｄｉ∈ＲＩＤＩ，计算ＳＤ（ｒｉｄｉ）＝ｒｉｄｉｍｏｄＫ。
ｂ）将ｒｉｄｉ对应的记录保存到编号为ＳＤ（ｒｉｄｉ）的节点的ＲＩ

ＤＩ中。
ｃ）将该记录对应的分簇ｃｌｕｓｔｅｒ（ｒｉｄｉ）保存到节点ＳＤ（ｒｉｄｉ）

的磁盘ＣＩＤＩ区中，并将该分簇对应的分块数据 ｃｈｕｎｋ（ｒｉｄｉ）和
文件哈希链 ＨＳ（ｒｉｄｉ）也分别保存到节点 ＳＤ（ｒｉｄｉ）磁盘上的
ｃｈｕｎｋ数据区和ＨＳ区。

当在系统中新增或者去掉ＳＤ，使得ＳＤ的数量变为了 Ｋ′，
此时需要重新进行ＰＲＴ。为了保证各 ＳＤ的独立和自治，采取
如下迁移策略：

ａ）对ｒｉｄｉ∈ＲＩＤＩ，计算ＳＤ′（ｒｉｄｉ）＝ｒｉｄｉｍｏｄＫ′。
ｂ）将 ｒｉｄｉ对应的记录从节点 ＳＤ（ｒｉｄｉ）迁移到节点 ＳＤ′

（ｒｉｄｉ）。
ｃ）将该记录对应的分簇 ｃｌｕｓｔｅｒ（ｒｉｄｉ）、分簇对应的分块数

据ｃｈｕｎｋ（ｒｉｄｉ）和文件哈希链 ＨＳ（ｒｉｄｉ）也一起迁移到节点 ＳＤ′
（ｒｉｄｉ）。
３３３　ＦＣＤＭ的主要工作流程

ＦＣＤＭ处理备份负载的主要工作流程如下：
ａ）ＦＣＤＭ服务器集群接收来自多个用户的备份文件序列

ｆ１，ｆ２，…，ｆｉ，…。对每一个文件ｆｉ，根据当前各存储节点的负载
情况，将其分配到某一节点ＳＤｃ。

ｂ）节点ＳＤｃ对ｆｉ进行分块和特征提取，得到ｒｉｄ（ｆｉ），然后

计算ＳＤｄ＝ｒｉｄ（ｆｉ）ｍｏｄＫ，并将ｆｉ分配到编号为 ＳＤｄ的节点进

行重复数据消除，该过程称为文件路由（ＦＲＴ）。ＳＤｃ和 ＳＤｄ很

可能是不相同的节点，即 ｆｉ很有可能是在一个节点进行分块

而在另一个节点进行重复数据消除。

ｃ）由于ＰＲＴ和ＦＲＴ算法的一致性，保证了包含ｃｌｕｓｔｅｒ（ｆｉ）

的分片也在ＳＤｄ上，即ＳＤｄ掌握了所需的全部元数据信息，可

以独立完成ｆｉ的重复数据消除。

ｄ）将ｆｉ的所有非重复的ｃｈｕｎｋ数据和 ＨＳ（ｆｉ）也保存在节

点ＳＤｄ上。

３３４　ＦＣＤＭ的优点

从上述内容可知，ＦＣＤＭ的分片方法主要具有以下特点：

ａ）ＰＲＴ和ＦＲＴ算法都是无状态的，这意味着系统在决定

将分片或文件路由到哪一个节点时，不需要任何关于现有节点

数据的额外信息，因此算法简单，路由效率高。

ｂ）各个节点是相互独立和自治的，任何一个文件的所有

相关数据，包括ｃｈｕｎｋＩＤ索引、ｃｈｕｎｋ数据以及 ＨＳ都是保存在

同一个节点上的，这极大地简化了文件的管理。例如某一文件

的恢复、删除、完整性校验、文件加密等不需要多个节点共同

参与。

ｃ）迁移策略保证了各节点的独立性和自治性，迁移前后

不会在新旧节点之间产生任何数据的依赖关系，因此当节点环

境发生了变化，重新分布数据的过程中不会造成节点之间的依

赖关系。

ｄ）一个文件的数据不被分割到多个节点保存，也提高了

可靠性，因为如果一个文件的数据被分割到多个节点保存，那

么其中任何一个节点的失效都会导致该文件的失效。

在分布式环境中，传统的提高系统并行性的方法是采用

ＤＨＴ［８，９］对ＨＴＩＤ进行横向分片。例如对每一个 ｃｈｕｎｋＩＤｉ，计算

ＳＤＤＨＴ（ＩＤｉ）＝ｃｈｕｎｋＩＤｉｍｏｄＫ，然后将该 ｃｈｕｎｋＩＤ对应的索引

记录保存到节点ＳＤＤＨＴ（ＩＤｉ）上。从上述 ＦＣＤＭ模型及其算法

的特点可知，ＦＣＤＭ相对于ＤＨＴ主要具有以下优点：

ａ）并行性更高。使用 ＤＨＴ方法时，由于 ｃｈｕｎｋＩＤ值的随

机性，在对一个文件重复数据消除的过程中，需要向多个节点

发出ＣＥＱ请求，在最坏的情况下，甚至需要向全部的节点发出

ＣＥＱ请求；而ＦＣＤＭ中，一个文件的所有ＣＥＱ请求仅需在一个

节点就可完成，因此在节点数相同的情况下，ＦＣＤＭ可同时处

理更多的文件。

ｂ）更加简单和便于扩展。ＤＨＴ方法中，同一个文件的

ｃｈｕｎｋＩＤ索引和ｃｈｕｎｋ数据是分布在多个节点上的，各个节点

不是独立的，不能自治地管理数据；而 ＦＣＤＭ中同一个文件的

ｃｈｕｎｋＩＤ索引和ｃｈｕｎｋ数据是存放在单个节点上的，各个节点

自治地管理数据，文件管理更加简单，系统的可扩展性也更强。

ｃ）资源占用更少。ＤＨＴ方法通过将 ｃｈｕｎｋＩＤ索引分布到

多个节点，使得更多的 ｃｈｕｎｋＩＤ索引能够被装入内存，从而提

高系统整体的吞吐量，但是 ＤＨＴ方法并不能减少内存占用总

量；而ＦＣＤＭ由于只需要将ｃｈｕｎｋＩＤ的很小一部分子集装入内

存，因此大大减小了内存占用总量。换而言之，在维持相同吞

吐量的情况下，ＦＣＤＭ所需要的节点数更少。
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.

　实验及分析

.


"

　实验数据及实验环境

为考察ＦＣＤＭ在非传统备份负载下的性能，本文从某台
文件备份服务器采集了２０个不同用户连续两个月的备份文件
作为实验数据集。采集的文件总数约为８．７９×１０６个，总大小
约为２ＴＢ（２０７１．３０ＧＢ），文件的平均大小约为２４７ＫＢ，这些
文件在数据集中按照到达备份服务器的时间先后排序。相对

于传统基于大数据流的备份负载，该数据集的特点是数据对象

较小，在一段时间窗口内的数据对象之间几乎没有局部性

可言。

ＦＣＤＭ基于网络与数据安全四川省重点实验室的 ＳＡＮ网
络搭建，用ＩＢＭＳｙｓｔｅｍｘ３８５０Ｘ５作为系统的服务器，用十台清
华同方ＰＣ机作为存储节点。

.


#

　实验结果

.


#


"

　重复数据消除性能
数据压缩比（数据原始大小／消除重复数据后的大小）用

来衡量重复数据消除性能。实验比较了现有主流方法和 ＦＣ
ＤＭ的压缩比，如表２所示。各方法的存储空间占用量随着文
件总数量增加的变化趋势如图４所示。从表２和图４中可以
看出：

ａ）由于ｄａｔａｄｏｍａｉｎ系统采用的是平面型的 ＨＴＩＤ，因此能
够检测出所有重复的ｃｈｕｎｋ，具有最优的重复数据消除性能。

ｂ）Ｓｐａｒｓｅｉｎｄｅｘｉｎｇ和ＦＣＤＭ由于使用全部索引的子集作为
检索源，因此都不能检测出全部重复分块。

ｃ）Ｓｐａｒｓｅｉｎｄｅｘｉｎｇ能够选出较优子集作为检索源的前提条
件是备份负载是基于流的并且具有很显著的局部性，因此对基

于细粒度文件的、缺乏局部性的备份负载而言，其重复数据消

除性能会严重降低。

ｄ）ＦＣＤＭ由于在选择检索源时不依赖数据对象的粒度及
局部性，因此能够获得接近最优的重复数据消除性能，比最优

情况下仅多占用了２０．６９ＧＢ的存储空间，仅为备份负载整体
大小的１％。

表２　重复数据消除性能比较

方法 消冗后的总大小／ＧＢ 数据压缩比

ｄａｔａｄｏｍａｉｎ １３９．７０ １４．８３∶１
ｓｐａｒｓｅｉｎｄｅｘｉｎｇ ３７３．９７ ５．５４∶１
ＦＣＤＭ １６０．３９ １２．９１∶１

.
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　内存占用
根据应用环境的复杂程度和具体实现的不同，内存中每条

索引的存储开销也不同。本实验中，设内存中每条索引的存储

开销为２００Ｂｙｔｅ。实验比较了几种方法的内存总需求量，如图
５所示。其中图５（ａ）是实验所用的 ＴＢ级数据规模得到的结
果；图５（ｂ）是根据ＴＢ级实验结果，假设在文件平均大小、平均
分块大小、压缩比等环境变量相同的情况下，预测的当数据量

为１ＰＢ时，几种方法的内存总需求量。可以看出：
ａ）Ｓｐａｒｓｅｉｎｄｅｘｉｎｇ和ＦＣＤＭ由于仅在内存中维护全部索引

的一个很小的子集，因此内存总需求量远远低于 ｄａｔａｄｏｍａｉｎ
的平面型ｃｈｕｎｋＩＤ索引。

ｂ）ＦＣＤＭ的内存总需求量是三种方法中最低的，当数据规
模达到ＰＢ级别时，仅为 ｄａｔａｄｏｍａｉｎ的１．８６％，为 ｓｐａｒｓｅｉｎｄｅ
ｘｉｎｇ的４４．４５％。这意味着在相同条件下，如果要将索引全部
装入内存，ＦＣＤＭ所需要的存储节点总数远少于其他两种
方法。

.
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　吞吐量
图６是ｄａｔａｄｏｍａｉｎ采用 ＤＨＴ［９］分片，文件在重复数据消

除过程中所需查询节点数的情况。可以看出：

ａ）当存储节点数Ｋ＝４时，有５７．４６％的文件在重复数据
消除过程中需要查询１个以上的节点；有２７．０２％的文件需要
查询全部节点。这称为ＤＨＴ方法的多节点依赖问题。

ｂ）随着存储节点数的增加，多节点依赖问题更加显著。
当Ｋ＝１０时，有８６．７５％的文件需要查询１个以上的节点；有
２３．１５％的文件需要查询全部节点。

由于ＦＣＤＭ中，每个文件重复数据消除所需的全部信息
都保存在某一个节点上，各个节点自治管理，处理每一个文件

都仅需要查询１个节点。换而言之，在其他条件相同的情况
下，ＦＣＤＭ能够同时处理的文件数量比基于 ＤＨＴ分片的系统
更多，这有利于提高系统整体吞吐量。

实验比较了索引不分片（Ｋ＝１）和分片（Ｋ＝２～１０）的情
况下，几种方法的总写入吞吐量，如图７所示。其中 ｄａｔａｄｏ
ｍａｉｎ和ｓｐａｒｓｅｉｎｄｅｘｉｎｇ采用ＤＨＴ进行分片，ｄａｔａｄｏｍａｉｎ采用了
ｂｌｏｏｍｆｉｌｔｅｒ和ＬＰＣ技术提高吞吐量。为便于比较，图中各吞吐
量均以Ｋ＝１０时，ＦＣＤＭ的吞吐量为单位进行了归一化。可以
看出：

ａ）当Ｋ＝１时，ｄａｔａｄｏｍａｉｎ的吞吐量远远低于其他两种方
法，仅为ＦＣＤＭ的１３％。这是因为 ｂｌｏｏｍｆｉｌｔｅｒ只能快速准确
断言某个ｃｈｕｎｋＩＤ的不存在，而对存在性的断言仍然需要查询
ＨＴＩＤ，因此ｂｌｏｏｍｆｉｌｔｅｒ对吞吐量的提高作用非常有限。而ｄａｔａ
ｄｏｍａｉｎ的平面型ＨＴＩＤ非常庞大，只有很小一部分能够装入内
存，因此对于缺乏局部性的备份负载，ＬＰＣ不能有效缓存
ｃｈｕｎｋＩＤ，这使得ＬＰＣ的命中率非常低，系统需要频繁地在内存
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和磁盘之间交换索引页面。

ｂ）当Ｋ＝１时，ＦＣＤＭ由于大幅度减少了随机磁盘 Ｉ／Ｏ的
数量，因此相对于 ｄａｔａｄｏｍａｉｎ有效提高了吞吐量；ＦＣＤＭ每个
文件仅需要提取一个 ｒｉｄ，并且其选取检索源的流程比 ｓｐａｒｓｅ
ｉｎｄｅｘｉｎｇ更加简化，因此其吞吐量高于ｓｐａｒｓｅｉｎｄｅｘｉｎｇ。

ｃ）当Ｋ＞１时，随着节点数量的增多，由于并行性的提高，
各方法的吞吐量都随之提高，其中 ｄａｔａｄｏｍａｉｎ的增加最为显
著。这是因为随着节点数的增多，总体而言装入内存的索引页

面增多，从而减少了磁盘Ｉ／Ｏ。但其吞吐量仍然远低于其他两
种方法。

ｄ）ＦＣＤＭ的平均吞吐量是三种方法中最高的，并且随着节
点数量的增多，与 ｓｐａｒｓｅｉｎｄｅｘｉｎｇ吞吐量的差异逐渐增大。如
Ｋ＝１时，ｓｐａｒｓｅｉｎｄｅｘｉｎｇ的吞吐量为 ＦＣＤＭ的 ９３．６８％；Ｋ＝４
时，该数值为８５．０５％；Ｋ＝８时，该数值为８２．９３％。这是因为
ｓｐａｒｓｅｉｎｄｅｘｉｎｇ受到ＤＨＴ方法多节点依赖问题的影响，抵消了
部分由于并行性提高而得到的吞吐量提升。换而言之，在多节

点环境下，ＦＣＤＭ在吞吐量方面的优势更加明显，在维持相同
吞吐量的情况下，ＦＣＤＭ所需的节点数少于其他两种方法。

.
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　负载均衡
图８是存储节点数Ｋ＝１０时，各节点的负载数据量比较，

其中无重复数据消除的系统（ｎｏｄｅｄｕｐｌｉｃａｔｉｏｎ）是根据 ｆｉｄ（ｆｉ）
ｍｏｄＫ的值将每个文件分发到对应的节点直接存储。可以
看出：

ａ）ＦＣＤＭ相对于无重复数据消除的系统大幅度减少了各
节点处理的数据负载量，各节点的平均负载量仅为无重复数据

消除系统的７．７４％。
ｂ）ＦＣＤＭ中各节点的负载很均衡，既没有负载很大的节点

成为整个系统的瓶颈，也没有负载很小的空闲节点浪费系统资

源。这一特性意味着随着数据规模的扩大，ＦＣＤＭ可以平滑地
扩展节点数量，稳步提升系统的总体负载能力。

/

　结束语

重复数据消除是减少存储开销和网络流量负载的有效方

法，如何提高重复数据消除系统的吞吐量是一个非常重要的问

题。针对现有提高吞吐量方法存在的数据局部性依赖和多节

点依赖问题，本文提出了一种基于文件相似性分簇的重复数据

消除模型ＦＣＤＭ。该模型依据 Ｂｒｏｄｅｒ定理仅抽取少量代表性
最强的索引驻留在内存中，并对索引进行横向分片和路由，显

著减少了内存占用量并实现了存储节点的自治管理。真实数

据集上的实验分析表明，ＦＣＤＭ的重复数据消除性能接近最优
值，为ｓｐａｒｓｅｉｎｄｅｘｉｎｇ的２．３３倍；平均吞吐量为 ｄａｔａｄｏｍａｉｎ的
２．９８倍，为ｓｐａｒｓｅｉｎｄｅｘｉｎｇ的１．１７倍；内存总需求量仅为 ｄａｔａ
ｄｏｍａｉｎ的１．８６％，为 ｓｐａｒｓｅｉｎｄｅｘｉｎｇ的４４．４５％。并且 ＦＣＤＭ
各节点的数据负载量均衡，可扩展性强。ＦＣＤＭ可以有效处理
云存储应用环境下基于小数据对象的、缺乏局部性特征的非传

统备份负载，适用于该环境下的海量数据备份。
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