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摘　要：软件克隆检测在软件维护、软件结构优化等方面具有重要价值和意义。综述了软件克隆的定义与分
类，对软件克隆的检测过程进行了划分和讨论，介绍了软件克隆检测领域最为活跃的代码克隆检测技术和模型

克隆检测技术。最后对软件克隆检测的研究现状和急需解决的问题进行了分析，展望了该领域未来的研究

方向。
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　引言

软件分析是对软件进行人工或者自动分析，以验证、确认

或发现软件性质（或者规约、约束）的过程或活动［１］。克隆分

析是一项重要的软件分析技术。狭义的软件克隆是指软件代

码中相同或相似的代码片段［２］；广义的软件克隆还包括软件

需求规约、软件模型等软件制品中存在的相同或相似

部分［３，４］。

软件开发实践中，由于大量“复制—粘贴—修改”操作的

存在，以及受开发人员固有思维模式和开发能力的影响等，软

件克隆现象普遍存在［５］。以代码克隆为例，据相关文献统计，

大型软件系统中约２０％～５０％的代码为克隆代码［６］。软件克

隆对于软件的可维护性具有十分明显的负面效应［７］，主要表

现如下：ａ）软件克隆增加了软件制品的长度，造成软件维护工
作量和费用的增加，同时软件运行时要求更多的资源；ｂ）若对
部分克隆实例进行了修改，而其他对应的克隆实例未进行修

改，容易造成软件行为出现不一致，导致各种软件错误的产生。

软件克隆对于软件的结构和抽象层次等同样具有明显的负面

影响，不利于软件结构的优化和抽象层次的提升［７］。

不论软件克隆的产生原因和负面影响如何，软件克隆存在

的根源在于软件的不同部分之间存在内在的语义联系［８］。因

此，对软件克隆进行检测和标志，发掘各克隆实例之间的语义

关联，特别是发掘高层的结构克隆，有利于优化软件的结构和

抽象层次，提高软件质量，同时降低软件维护的难度和成本。

软件克隆检测可广泛应用于程序理解、软件重构、抄袭检测、版

权保护、方面挖掘、产品线开发、恶意代码分析及错误预防等

领域［２，５］。

本文通过对软件克隆的定义与分类、软件克隆的检测过

程、现有的代码克隆检测技术和模型克隆检测技术等较全面的

介绍，系统地分析和梳理软件克隆检测技术的研究现状，并对

未来的发展方向进行了讨论。

"

　软件克隆的定义与分类

近年来，软件克隆的研究十分活跃，是软件工程领域最热

门的研究方向之一，ＩＣＳＥ［３］、ＩＣＳＭ［９］、ＩＥＥＥＴｒａｎｓｏｎＳＥ［６］、
ＡＣＭＴｒａｎｓｏｎＳＥ＆Ｍ［１０］等顶级学术会议和期刊都有大量相关
研究进展和成果的报告。软件克隆研究包括克隆定义与分类、

克隆检测、克隆分析、克隆管理以及相关的实例研究与工具开

发等［５］。其中，对软件克隆定义与分类的研究是对其他软件

克隆问题进行研究的出发点。

对于什么是软件克隆，至今没有一个严格的形式定义［２］。

较普遍接受的是早期Ｂａｘｔｅｒ等人［１１］从相似性角度提出的代码
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克隆定义：符合某一相似性定义的相同或相似代码片段。该定

义强调了代码克隆中存在的相似性，但对于什么是相似并没有

给出明确说明。这也是目前软件克隆领域，特别是其中的代码

克隆领域研究方法和途径众多，研究成果百花齐放的根源。模

型克隆的定义与代码克隆类似，通常模糊地定义为相同或相似

的模型片段［４］。

克隆的分类与克隆的定义密切相关。对于代码克隆，分类

方式众多，较普遍认可的是 Ｒｏｙ等人［２］分为四类的提议：第一

类指除空白和注释外完全相同的代码片段，也称为精确克隆

（ｅｘａｃｔｃｌｏｎｅ）；第二类指除空白、注释以及变量名及常量值的
变化外，语法结构完全相同的代码片段；第三类指除包含第二

类克隆所涉及差异外，还存在少量语句增加、删除、修改的代码

片段，也称为近似克隆（ｎｅａｒｍｉｓｓｃｌｏｎｅ）；第四类指具有相同的
语义，但采用不同语法形式的代码片段。前三类克隆从文本相

似的角度进行划分，第四类则从功能相似的角度划分。此外，

Ｂａｓｉｔ等人［６］为发掘代码中隐藏的设计模式，以便更利于软件

维护、程序理解等任务，将上述四类克隆统称为简单克隆（ｓｉｍ
ｐｌｅｃｌｏｎｅ），而将由简单克隆组合而成的高层粗粒度克隆称为
结构克隆（ｓｔｒｕｃｔｕｒａｌｃｌｏｎｅ）。

模型克隆研究由于刚刚兴起，除Ｐｈａｍ等人［４］将其粗略地

分为精确克隆和相似克隆（ｓｉｍｉｌａｒｃｌｏｎｅ）两类外，明确讨论其
分类体系的仅有文献［１２］。该文仿照上述代码克隆的分类，
同时结合模型克隆的特点将其分为四类。其中，第一类指结

构、内容、布局等完全相同的模型片段；第二类指除布局、注释

存在与语义无关的差异外，其他完全相同的模型片段；第二类

在第一类的基础上还存在常量值的替换；第三类指除第二类中

存在的差异外，进一步存在少量边和／或节点的增加、删除、修
改的模型片段。上述第一至三类模型克隆不存在结构的差异，

模仿代码克隆的命名方式，可统称为精确克隆，第四类模型克

隆则存在结构的差异，可称为近似克隆。

此外，Ｄｏｍａｎｎ等人［１３］对需求规格说明书中存在的克隆进

行了研究。他们把需求规格说明书看成是一个由单词构成的

序列，其克隆的定义如下：需求规格说明书中至少重复出现两

次，且长度不小于某一给定值的连续字符串。同时，将克隆组

分为相关克隆组（ｒｅｌｅｖａｎｔｃｌｏｎｅｇｒｏｕｐ）和假阳性克隆组（ｆａｌｓｅ
ｐｏｓｉｔｉｖｅｇｒｏｕｐ）两类。其中，前者中的元素既满足克隆的定义，
又在语义上相似，且属需求规格说明书中与某一系统描述对应

的字符序列；后者中的元素则仅满足克隆的定义，但语义不相

似或不具有某一较独立的语义功能。

#

　软件克隆的检测过程

不同类型软件制品的形态不同，所采用的克隆检测技术亦

具有较大的差异，但它们的整体检测过程基本相同，主要包括

预处理与规范化、匹配检测、格式化、后处理、结果展示与报告

五个阶段，如图１所示。
ａ）预处理与规范化是软件克隆检测的初始阶段，其处理

对象为原始形态的待检测软件制品。预处理对待检测软件制

品进行合理的简化、组合或分解，包括删除待检测软件制品中

与克隆检测无关的内容，如各种注释信息，将待检测软件制品

的结构进行分解等。规范化从格式、表示形式等方面对待检测

软件制品进行处理，包括按某种特定的风格对待检测软件制品

的内容进行编排，将待检测软件制品转换为某种较单一、标准

的中间形式，如将源代码转换为归一化的形符（ｔｏｋｅｎ）序
列［１４］，将模型转换为有向标记图（ｌａｂｅｌｅｄｄｉｒｅｃｔｅｄｇｒａｐｈ）［１５］

等，预处理和规范化的目的是减少各种外围噪声对克隆检测的

干扰，从而减少后阶段克隆匹配检测所需的比对次数，并降低

匹配检测的难度和复杂度。此阶段的核心问题是规范化的方

式和程度。规范化方式不同，后阶段所需采取匹配流程和技术

不同，所能检测的克隆类型也不同。对于规范化程度，若过于

规范化，容易导致检测结果中出现大量的假阳性，降低克隆检

测的精确率；若规范化程度不够，则可能导致很多克隆类，特别

是各种相似克隆类无法检测到，降低克隆检测的召回率。

ｂ）匹配检测是软件克隆检测的核心阶段，包括三个方面
的主要内容，即候选克隆片段的选取、候选克隆片段的两两比

对、克隆类的构建。候选克隆片段的选取是决定整体克隆检测

速度的关键因素之一，与待检测软件制品的形态及其规范化表

示形式密切相关。对于代码克隆的检测，可基于编程语言的语

法结构选取克隆片段，相对比较容易。而对于模型克隆的检

测，由于模型内部的结构特征通常并不明显，如何选取克隆片

段是一个需要细致研究的问题，通常引入启发式策略以规避穷

举方式所带来的复杂时空开销。候选克隆片段的比对方式也

是决定整体克隆检测速度的关键因素，同样与待检测软件制品

的形态以及其规范化表示形式密切相关。对于形符形态的源

代码规范化表示，可使用后缀树（ｓｕｆｆｉｘｔｒｅｅ）［１４］和频繁子序列
挖掘（ｆｒｅｑｕｅｎｔｓｕｂｓｅｑｕｅｎｔｍｉｎｉｎｇ）［１６］算法等进行匹配检测，对
于有向标记图形态的模型规范化表示，可使用子图同构（ｓｕｂ
ｇｒａｐｈｉｓｏｍｏｒｐｈｉｓｍ）［１５］、特征向量（ｃｈａｒａｃｔｅｒｉｓｔｉｃｖｅｃｔｏｒ）［４］等技
术进行检测。克隆类的构建相对较为容易处理，极大团覆盖算

法［１７］是较常采用的克隆聚类算法，此处稍微麻烦的是不同克

隆类之间存在重叠情形的处理，特别是元素粒度不同的重叠克

隆类还存在元素间包含关系的情形。

ｃ）格式化阶段的输入包括两类：原始的待检测软件制品
以及在待检测软件制品规范化表示形态基础上检测出的克隆

对和克隆类。本阶段首先构建待检测软件制品规范化表示到

其原始形态的映射，再基于上一阶段的检测结果在原始形态的

待检测软件制品中对相应的克隆对和克隆类进行定位。本阶

段与软件的规范化表示形成互补。

ｄ）后处理阶段对前面阶段的检测结果进行过滤和分类。
由于预处理和规范化表示阶段对待检测软件制品进行了抽象，

在此基础上获得的检测结果中可能存在某些假阳性和不相关

性，需基于克隆检测的动机与目的、所检测出克隆片段的语法
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结构与语义自含性等，设计有效的克隆对和克隆类过滤与分类

规则，对克隆检测结果进行清洗，以提高检测结果的精确率和

可用性。由于软件制品的内部结构和语义逻辑复杂，本阶段的

工作通常难以依赖计算机全部自动完成。现有的很多软件克

隆检测技术在本阶段采用半自动方式，即人工辅助方式对克隆

检测结果进行过滤。

ｅ）结果展示与报告是软件克隆检测的最后阶段。本阶段
主要关注如何以直观、易于接受与理解的形式对检测结果进行

格式化展现和报告。较常用的技术包括采用 ＨＴＭＬ构建克隆
片段间的链接关系、采用 ＸＭＬ形式对存在克隆关系的软件片
段进行描述、对克隆片段进行着色处理、以饼图／柱状图／散点
图等形式报告各类克隆片段的分布和数量等。

上述五个阶段是对软件克隆检测过程的宏观划分。在实

际的软件克隆检测过程中，受待检测软件制品类型以及各类检

测技术侧重点不同的影响，不同检测技术对检测步骤和阶段的

划分可能存在差异，所采用的技术细节也可能相差很大。

-

　代码克隆检测

代码克隆检测是软件克隆研究中成果最为丰富的研究课

题，相关的研究工作从１９９０年代末至今持续保持活跃的状态。
不同的代码克隆检测技术可从检测速度、可移植性、可检测的

克隆类型、检测结果的精确率、召回率（ｒｅｃａｌｌ）等方面进行分
析。根据预处理过程中代码所变换中间表示形式的不同，代码

克隆检测可分为如下五大类型：

ａ）基于文本（ｔｅｘｔ）的检测是最早提出的克隆检测技术，该
类检测除对文本布局、注释等进行规范化处理外，一般不对源

代码作其他形式的变换。该类检测技术具有可移植性强、精确

率高的优点，但其召回率较低，一般只能检测第一类克隆，其检

测速度则取决于所采用的比较算法。为改进此类检测技术，

２００５年，Ｍａｒｃｕｓ等人［１８］应用信息检索领域的潜在语义索引

（ｌａｔｅｎｔｓｅｍａｎｔｉｃｉｎｄｅｘｉｎｇ）算法挖掘源代码中隐含的高层概念，
可检测出部分第三类克隆。此后，Ｒｏｙ等人［１９］开发的 ＮＩＣＡＤ
应用灵活的过滤和规范化机制对文本检测进行改进，可有效检

测全部第三类克隆。２０１０年，Ｈｕｍｍｅｌ等人［９］针对源代码行基

于索引（ｉｎｄｅｘ）方式提出了一种递增、分布式的快速检测第一、
二类克隆的技术。

ｂ）基于形符的检测采用词法分析方式将源代码变换为归
一化的形符序列。该类技术具有召回率高、检测速度快的优

点，但精确率较低，其可移植性则由源代码的词法分析器决定。

２００２年，Ｋａｍｉｙａ等人［１４］开发的ＣＣＦｉｎｄｅｒ使用后缀树匹配技术
对形符序列进行克隆检测，是此类检测方式中最为经典的技

术，ＣＣＦｉｎｄｅｒ可检测第三类克隆。基于形符方式的另一经典技
术是２００６年Ｌｉ等人［１６］提出的ＣＰＭｉｎｅｒ，该技术使用频繁子序
列挖掘算法对形符序列进行检测，同样具有较好的检测效果。

２００７年，Ｌｉｖｉｅｒｉ等人［２０］将 ＣＣＦｉｎｄｅｒ扩展为用分布方式实现的
ＤＣＣＦｉｎｄｅｒ，以满足超大型系统检测的需要。２００９年 Ｊｕｅｒｇｅｎｓ
等人［２１］开发了一个基于形符的克隆检测工具ＣｌｏｎｅＤｅｔｅｃｔｉｖｅ，该
工具采用模块形式，可灵活支持克隆检测各阶段不同技术的组

合定制，为软件克隆检测的研究提供了一个友好的开放式平台。

ｃ）基于抽象语法树（ａｂｓｔｒａｃｔｓｙｎｔａｘｔｒｅｅ，ＡＳＴ）的检测采用

语法分析方式将源代码变换为抽象语法树。该类技术具有精

确度高的优点，但召回率和可移植性均较差，其检测速度同样

依赖于具体所采用的比较算法。早期经典的方法是１９９８年

Ｂａｘｔｅｒ等人［１１］基于子树匹配（ｓｕｂｔｒｅｅｍａｔｃｈｉｎｇ）算法提出的

ＣｌｏｎｅｒＤｒ。２００７年，Ｊｉａｎｇ等人［２２］开发的 ＤＥＣＫＡＲＤ为每棵子

树赋予一个数字向量，再使用位置敏感哈希（ｌｏｃａｌｉｔｙｓｅｎｓｉｔｉｖｅ
ｈａｓｈｉｎｇ）函数通过聚类方式检测相似的子树，可提高克隆检测

的召回率。２００８年，Ｆａｌｋｅ等人［２３］将 ＡＳＴ子树线性化为节点

序列，再使用后缀树算法进行检测，提高了检测的速度。此后，

２００９年，Ｅｖａｎｓ等人［２４］采用结构抽象方式改进传统的 ＡＳＴ子

树匹配机制，能有效支持第三类克隆的检测。Ｃｈｉｌｏｗｉｃｚ等

人［２５］利用哈希方式对ＡＳＴ子树构建索引，然后借助数据库技

术进行快速匹配，该方法检测速度快、简单明了。

ｄ）基于程序依赖图（ｐｒｏｇｒａｍｄｅｐｅｎｄｅｎｃｙｇｒａｐｈ，ＰＤＧ）的检
测采用静态程序分析方法将源代码变换为图形化的 ＰＤＧ，再
基于子图同构的概念对代码克隆进行检测。由于ＰＤＧ保存了
程序的语义信息，该类技术具有非常好的精确度，且能有效地

检测第四类克隆，但其召回率一般，且可移植性差。同时因子

图同构检测属ＮＰ难题，该类检测技术速度非常慢、可扩展性
低，一直难以进行实际应用。为降低检测难度，２００１年，

Ｋｏｍｏｎｄｏｏｒ等人［２６］在ＰＤＧ的子图同构检测过程中引入了程序

切片（ｐｒｏｇｒａｍｓｌｉｃｉｎｇ）技术。２００８年，Ｇａｂｅｌ等人［２７］将 ＰＤＧ中

的子图同构问题规约为子树同构问题，再利用ＤＥＣＫＡＲＤ进行

检测，以提高检测的速度和可扩展性。最近，Ｈｉｇｏ等人［２８］报告

了一种基于启发式策略的 ＰＤＧ检测技术，较好地推进了该类
技术的实用性。

ｅ）基于度量（ｍｅｔｒｉｃｓ）的检测通过提取代码的某些度量值
对代码克隆进行间接检测。该类技术支持第三类克隆的检测，

具有检测速度快、可扩展性好、精确率和召回率适中的优点，但

其与源代码的预处理方式密切相关，可移植性较差。早期

Ｄａｖｅｙ等人［２９］利用神经网络（ｎｅｕｒａｌｎｅｔｗｏｒｋ）技术探讨了基于

度量方式对代码段进行克隆检测的可行性，Ｍａｙｒａｎｄ等人［３０］则

专门研究了基于度量方式的函数克隆检测问题。２００９年，

Ｇｒａｎｔ等人［３１］将数字信号处理领域的独立分量分析（ｉｎｄｅｐｅｎ

ｄｅｎｔｃｏｍｐｏｎｅｎｔａｎａｌｙｓｉｓ）技术用于代码克隆的检测，初步结果

显示该方法具有较好的效果。２０１０年，Ｓｈａｗｋｙ等人［３２］对克隆

检测过程中各度量值的有效性进行了分析。

不同类型代码克隆检测技术各具优缺点，为扬长避短，近

年来，学术界掀起了组合上述各类检测技术的研究热潮。上文

提到的ＤＥＣＫＡＲＤ即是一种组合了抽象语法树和度量技术的
检测工具，ＮＩＣＡＤ则是一种组合了文本和抽象语法树的检测

技术。２０１０年，Ｆｕｎａｒｏ等人［３３］探讨了组合词法分析和文本分

析的克隆检测方法，Ｓｅｌｉｍ等人［３４］提出了使用中间表示形式增

强代码克隆检测能力的技术。与此同时，一些新的克隆检测思

路和方法也不断涌现，如Ｄａｖｉｓ等人［３５］提出的基于对应的汇编

语言对代码克隆进行检测等。

.

　模型克隆检测

随着模型驱动开发技术的成熟和广泛应用［３６］，模型克隆
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检测逐渐成为软件克隆检测研究的前沿［３７］。相比代码克隆检

测已取得的丰硕成果，模型克隆检测方兴未艾，已有的主要成

果如下：

２００６年，首次专门研究模型克隆检测的是北京大学Ｌｉｕ等
人［３８］，他们以ＵＭＬ顺序图模型为检测对象。其核心思想是利
用顺序图自身的特点，将二维的顺序图序列化，再基于后缀树

算法对该一维序列进行检测，可有效检测出顺序图模型中存在

的克隆。

２００８年，Ｄｅｉｓｓｅｎｂｏｅｃｋ等人［１５］对一个超过 ２万个节点的
大型ＭＡＴＬＡＢ／Ｓｉｍｕｌｉｎｋ模型进行了克隆检测。他们采用深度
优先的方式对预处理后得到的有向标记图进行搜索，为提高检

测速度，对具有多个分支的节点，基于启发式剪枝技术，仅搜索

其中最可能存在克隆的一个分支。该工作能检测模型中结构

同构的精确克隆，并首次验证了对大型模型进行克隆检测的可

行性。

２００９年，Ｐｈａｍ等人［４］以四个开源ＭＡＴＬＡＢ／Ｓｉｍｕｌｉｎｋ模型
为例，基于频繁子图挖掘算法和 Ｅｘａｓ特征向量提出了两种分
别针对精确克隆和相似克隆的检测技术，并开发了相应的检测

工具ＭｏｄｅｌＣＤ。ＭｏｄｅｌＣＤ是首个能检测模型近似克隆的工具，
在精确克隆检测方面比 Ｄｅｉｓｓｅｎｂｏｅｃｋ的工作具有更高的召
回率。

２０１０年，Ｄｅｉｓｓｅｎｂｏｅｃｋ吸取 ＭｏｄｅｌＣＤ的优点，对前期的精
确克隆检测工作进行了改进，并结合四个不同规模的实例验证

并分析了改进后的克隆检测效果［３７］。此外，Ｓｔｒｒｌｅ在２０１０年
报告了一个基于域模型对各类ＵＭＬ模型统一进行克隆检测的
初步框架［３９］。

上述面向大型模型的克隆检测技术中，Ｌｉｕ的方法通过对
图进行一维序列化处理，可充分借用代码克隆检测领域中已有

的成熟技术，但该方法与待检测模型的特性密切相关，通用性

较差。Ｄｅｉｓｓｅｎｂｏｅｃｋ的方法基于子图同构思路仅支持精确克
隆的检测。Ｐｈａｍ的方法虽通过引入特征向量思想支持近似克
隆的检测，但一方面该方法仅迭代检测由递增方式直接生成的

候选克隆，检测结果的召回率存在较大的改进空间，另一方面

对检测结果的精确率未作具体研究，在检测速度、实例分析等

方面也只报告了初步成果，有待进一步提高。此外，现有工作

中尚没有任何模型结构克隆检测方面的研究成果。

/

　软件克隆检测技术发展动态

综观软件克隆检测研究的现状和发展动态不难发现：

ａ）软件克隆检测技术已获得学术界的广泛关注和重视，
并已取得较丰硕的研究成果，特别是有关代码克隆检测技术的

研究，各具特色、形态各异的检测方法和检测工具众多。但软

件克隆检测技术总体上还未进行大规模实用，因此急需将已取

得的研究成果与现有各类软件开发与维护技术、工具等有机融

合，提升软件克隆检测技术在实际软件开发和维护过程中的价

值和作用。

ｂ）现有的软件克隆检测技术虽然在代码克隆检测方面取
得了显著的成果，但对于其他形态的软件制品，如模型、需求规

格说明书等，相关的克隆检测技术尚处于萌芽状态，还存在许

多急需解决和改进的地方，如模型克隆检测速度的提高、模型

近似克隆检测技术的改进、模型结构克隆的检测方法、大型模

型克隆检测的经验研究和实例分析、大型需求规格说明书克隆

检测的经验研究和实例分析、克隆检测结果精确率和召回率的

提高等。与此同时，代码克隆检测技术的研究亦并非尽善尽

美，如基于语义的代码克隆检测问题、大型代码库克隆检测的

速度问题等。

ｃ）软件克隆的研究除包括克隆检测外，还包括克隆分析、
克隆管理、克隆检测技术在其他领域的应用等多个方面。现有

的成果主要以各类形式的克隆检测技术为中心，缺乏对其他相

关问题的分析和讨论，软件克隆的整体研究广度有待扩宽。

0

　结束语

软件克隆检测是一种重要的软件分析技术，对于软件维

护、软件结构优化等具有重要的价值和意义，有利于提高软件

产品的质量，降低软件开发的成本。作为当前软件工程领域的

重要研究课题，软件克隆检测的研究已获得国际学术界和产业

界众多研究人员和机构的极大关注，并有望在未来的软件开发

和维护中发挥重要的实际作用。

本文从软件克隆的定义与分类、软件克隆的检测过程出

发，讨论了软件克隆检测所需解决的主要问题。通过对现有代

码克隆检测技术和模型克隆检测技术的介绍与分析，对软件克

隆检测的研究现状进行了综述，在此基础上对软件克隆检测技

术的发展趋势进行了分析和讨论。
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