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摘　要：随着云计算的广泛应用，虚拟机技术得到了复苏和长足的发展，但同时也带来了新的安全威胁，因此对
于虚拟机的安全威胁和防御的研究成为目前计算机安全界的研究热点。以目前广泛应用的虚拟机Ｘｅｎ为例，针
对虚拟机的技术特征分析了所存在的漏洞和威胁，并从计算机安全学的角度提出了相应的防御和保护方法。较

为全面地总结了目前国内外针对虚拟机安全各方面相关的研究成果，通过系统的比较分析，指出了目前存在的

问题，探讨了下一步的研究方向。
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　　虚拟化技术最早起源于２０世纪６０年代，是计算领域的一
项传统技术，虚拟化技术支持在一个单一的服务器之上运行多

个操作系统的服务器。虚拟机技术是虚拟化技术在计算机上

的一种体现，通过内存、ＣＰＵ、网络等虚拟化技术实现资源的隔
离和可靠利用。目前有很多流行的虚拟机，如 ＶＭｗａｒｅ、ＫＶＭ、
Ｘｅｎ［１，２］，通过研究分析对比，开源的Ｘｅｎ虚拟机在性能上十分
优越，被认为是未来最有前途的虚拟化解决方案之一［３］。

虚拟化技术作为云计算的关键核心技术，使得云计算成为

能够提供动态资源池、虚拟化和高可用性的下一代计算平

台［４］，给企业和用户带来了很多的益处；硬件和资源的共享既

节约了开销，也为管理带来了方便，同时也革新了许多传统 ＩＴ
技术。然而从安全角度来分析，却又带来了很多威胁，除传统

的攻击威胁之外，如隐蔽通道［５］、基于 ＶＭ的 Ｒｏｏｔｋｉｔ攻击
（ＶＭＢＲ）［６］以及新的恶意软件等也随之而来。虚拟化技术作
为云计算的核心技术，必须向其用户提供安全性和隔离保

证［７］。２００９年，在 ＩＤＣ以虚拟化技术为基础的云计算的用户
调查中就显示，安全是用户最关心的关键点［８］。

本文从虚拟机系统的原理、架构入手，从虚拟机系统的关

键技术如资源隔离、共享等方面研究系统可能存在的安全威

胁，然后，根据安全隐患提出理论上的保护方法。在总结前人

研究成果的基础上，较为全面地总结了目前国内外针对虚拟机

安全各方面相关的研究成果，指出了目前存在的问题，探讨了

下一步的研究方向。

"

　虚拟机技术

虚拟机技术最早由ＩＢＭ于２０世纪６０年代提出，被定义为
硬件设备的软件模拟实现，通常的使用模式是分时共享昂贵的

大型机。目前，虚拟机中用到的虚拟化技术主要有网络、内存、

ＣＰＵ、硬盘虚拟化技术。在虚拟机环境中，硬件层与虚拟机系
统之间存在一层虚拟机监视器（ｖｉｒｔｕａｌｍａｃｈｉｎｅｍｏｎｉｔｏｒ，
ＶＭＭ），是虚拟机的核心层，负责上层虚拟机系统的资源分配
和底层交接。

"


"

　虚拟机架构

本文将以虚拟机Ｘｅｎ为例，介绍虚拟机架构和原理。Ｘｅｎ
是由英国剑桥大学计算机实验室开发的一个开源项目［９］。

Ｘｅｎ主要由两个组成部分，一个是虚拟机监控器 ＶＭＭ，也叫
Ｈｙｐｅｒｖｉｓｏｒ。Ｈｙｐｅｒｖｉｓｏｒ层在硬件与虚拟机之间，是最先载入到
硬件的第一层。在Ｘｅｎ中，虚拟机称为Ｄｏｍａｉｎ，其中Ｄｏｍａｉｎ０
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扮演着很重要的角色，负责其他虚拟机的控制管理和硬件驱动

等，同时Ｄｏｍａｉｎ０还负责其他 Ｄｏｍａｉｎ的数据传递。Ｘｅｎ的架
构如图１所示。

在Ｘｅｎ虚拟机系统中，在安全级别上分为四个等级（０～３
ｒｉｎｇ），ＶＭＭ运行在特权模式（０ｒｉｎｇ），负责控制资源的隔离、
共享、数据处理等，为每个虚拟机虚拟一套独立于实际硬件的

虚拟硬件环境（包括处理器、内存、Ｉ／Ｏ设备等），并仲裁虚拟机
ＯＳ对底层硬件的访问。

"


#

　虚拟机安全特征

将虚拟机架构抽象化，那么虚拟机主要由硬件、ＶＭＭ、ＶＭｓ
及Ｄｏｍａｉｎ０四部分组成。下面将列出这四部分的一些关键特
征，以及在安全角度上分析其可能带来的安全影响。

"


#


"

　硬件
随着虚拟机技术的广泛应用，目前，很多硬件针对虚拟化

技术进行了拓展，如 ＡＭＤ和 Ｉｎｔｅｌ相继针对全虚拟化拓展了
ＡＭＤＶ和ＩｎｔｅｌＶＴ［１０］技术，通过多余的指令集来控制虚拟过
程。除此之外，虚拟机技术的硬件特征体现在陷进执行［１１］和

可信模块上［１２］。

ａ）陷进。在所有ｘ８６的硬件平台下，陷进执行是支持虚拟
化的重要特征，虚拟域本身并不能直接访问本虚拟域以外的物

理资源，但是虚拟域可以通过超级调用（ｈｙｐｅｒｃａｌｌ）向Ｈｙｐｅｒｖｉｓｏｒ
申请各种服务，如ＭＭＵ更新、Ｉ／Ｏ处理、对虚拟域的管理等。

ｂ）可信模块。它是可选硬件特征，目前可信计算已成为
了安全工具的一部分，而通过可信计算来确保 ＶＭＭ代码上的
完整性也是保护虚拟机系统的重要方法之一。

"


#


#

　虚拟机管理器
在虚拟机环境中，ＶＭＭ是核心。ＶＭＭ可以完成如下一些

功能：ａ）网络管理，配置网络及网络数据包的转发，而 ＶＭＭ的
这一特征也可以用于数据包过滤，如为上层的安全服务提供入

侵检测［１３］；ｂ）安全日志管理，通过监测，ＶＭＭｓ能对 ＶＭ的事
件行为进行记录，并保存在 ＶＭ的空间外，可以利用这些日志
信息对ＶＭ进行入侵分析［１３］；ｃ）认证，当 ＶＭ运行时，对 ＶＭ
的关键数据和进程进行 ｈａｓｈ存储，当 ＶＭ系统发生数据改变
或者进程调用时，可以用于认证依据。这个功能在ＶＭ完整性
保护和可信模块上可以得到很好的利用［１４］。

１２３　Ｄｏｍａｉｎ０
Ｄｏｍａｉｎ０是 ＶＭ的控制域，相当于所有 ＶＭｓ中拥有 ｒｏｏｔ

权限的管理员，其他 ＶＭ的创建、启动、挂起等操作都由 Ｄｏ
ｍａｉｎ０控制。除此之外，Ｄｏｍａｉｎ０还具有直接访问硬件的权
利，在Ｄｏｍａｉｎ０中安装了硬件的原始驱动，担任着为ＤｏｍａｉｎＵ
提供硬件服务的角色，如网络数据通信（ＤＭＡ传输除外）。Ｄｏ
ｍａｉｎ０在接收数据包后，通过虚拟网桥技术，根据虚拟网卡地
址将数据包转发到目标虚拟机系统中，因此，拥有 Ｄｏｍｉａｎ０的
控制权限就控制了上层所有虚拟机系统，这也致使 Ｄｏｍａｉｎ０

成为了攻击者的又一个主要目标。

１２４　ＶＭ
ＶＭ的ＯＳ运行与传统意义上的操作系统并无两样，但是

因为ＶＭＭ的存在，ＶＭＭ可以将ＶＭ当做软件一样进行镜像存
储和系统快照，以用于复制、备份、状态保留等。

#

　虚拟机安全分析

在前面的章节中系统地介绍了虚拟机的一些关键特征，并

且从安全角度进行了分析。本章中将从整个虚拟机的架构上

对虚拟机存在的安全威胁进行分析。

#


"

　攻击威胁

虚拟机系统比起传统的计算机系统存在更多的攻击点及

安全隐患。通过分析，得到虚拟机的攻击模型如图２所示，图
中箭头表明所受攻击威胁来源。本文只考虑虚拟机系统中存

在的安全分析，针对ＶＭ的传统攻击，诸如病毒攻击和网络攻
击等将不再细述。

２１１　ＶＭＭ的外部攻击
目前针对ＶＭＭ的外部攻击主要有两种，一种是基于 ＶＭ

的Ｒｏｏｔｋｉｔ攻击，另一种是恶意代码攻击。
ａ）ＶＭＢＲ［１５，１６］。攻击者利用 Ｒｏｏｔｋｉｔ隐藏自己的踪迹，通

过保留ｒｏｏｔ访问权限，留下后门的程序集。ＶＭＢＲ的攻击会在
ＶＭＭ的启动之前将程序代码写入内存并运行，一旦攻击者得
逞，那么所有虚拟机系统都将在攻击者的控制范围之内。目前

比较出名的ＶＭＢＲ攻击有Ｂｌｕｅｐｉｌｌ等。检测及防御 ＶＭＢＲ攻
击的方法分析如下：（ａ）通过计时的方法，有一些指令的执行
是通过虚拟出来的，所占用的ＣＰＵ周期会比真实的时间长，可
以通过这种方法来进行检测；（ｂ）通过可信模块 ＴＰＭ来进行
ＶＭＭ的保护［１７］，通过启动过程的完整监测，可以防止 Ｒｏｏｔｋｉｔ
的隐蔽插入，ＴＰＭ的设计不但可以抵御ＶＭＢＲ的攻击，同时也
可以防御其他破坏ＶＭＭ完整性的攻击。

ｂ）恶意代码。攻击者可以利用远程攻击方法，虚拟机系
统的远程管理技术大多是用 ＨＴＴＰ／ＨＴＴＰｓ来连接控制的，因
此，ＶＭＭ必须运行服务器来接受 ＨＴＴＰ连接。那么攻击者就
可以利用ＨＴＴＰ的漏洞来进行恶意代码的攻击，如 Ｘｅｎ的 Ｘｅｎ
ＡＰＩＨＴＴＰ接口就存在 ＸＳＳ（ｃｒｏｓｓｓｉｔｓｃｒｉｐｔｉｎｇ）漏洞，攻击者可
以通过浏览器执行恶意代码脚本。

２１２　ＶＭ对Ｄｏｍａｉｎ０的攻击
Ｄｏｍａｉｎ０具有管理其他ＶＭ的特权，ＶＭ到Ｄｏｍａｉｎ０的攻

击体现在 ｇｕｅｓｔｔｏｈｏｓｔ的攻击来获取 ｈｏｓｔ的特权，而 ＶＭｅｓ
ｃａｐｅ［１８］就是这种模式的攻击。ＶＭ通过应用程序，绕过 ＶＭＭ
的监控而直接访问Ｄｏｍａｉｎ０，从而获取Ｄｏｍａｉｎ０的特权，而一
旦获取到了Ｄｏｍａｉｎ０的控制权后，就可以控制所有ＶＭ。这些
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攻击是利用所发现的 ｂｕｇ来实施的，如 ＶＭｗａｒｅＷｏｒｋｓｔａｔｉｏｎ６
ＣＶＥ２００７４４９６［１９］，通过用户授权，进行内存访问和运行恶意
代码。另外，ＶＭ还可以利用共享内存通信方式对 ＶＭＭ进行
病毒分析。

２１３　ＶＭ之间的攻击
ＶＭｓ之间的攻击体现在通过共同访问的资源来进行恶意

攻击。其中隐蔽通道是一个难以解决的问题，攻击者通过进

程、内存共享或内存错误，甚至其他错误信息来进行代码的植

入和攻击［１５］，目前也尚未得到很好的解决。

#


#

　其他安全隐患

ａ）备份、快照及还原漏洞。在虚拟机中，ＶＭＭ提供了备
份、快照和还原的功能，一旦系统崩溃了，可以通过快照进行还

原，这为系统的维护带来了方便且具有实效性。然而这也导致

了新的问题发生：（ａ）这种机制使得 ＶＭｓ容易受到新的攻击，
因为许多安全攻击是依赖于线性时间的，重新访问以前的系统

状态会违反这些协议；（ｂ）还原后，系统以前存在的漏洞会全
部出现，可能没有安全补丁，或旧的安全机制（防火墙规则、反

病毒签名等），重新激活先前那些封锁的账号和密码，这都带

来了很多的安全隐患。

ｂ）ＤＭＡ攻击。在虚拟中有一种数据传输不受 ＶＭＭ控
制，这就是ＤＭＡ传输。ＶＭ通过Ｄｏｍａｉｎ０与硬件建立ＤＭＡ连
接，而后将数据控制权交由 ＶＭ进行数据传输，在数据传输的
过程中，数据将直接从网卡传输到目的 ＶＭ中，在大数据量的
传输效率上有很大的提高。然而，这也为攻击者提供了方便，

攻击者将轻而易举地利用 ＤＭＡ方式将恶意代码或者病毒文
件等传入没有安全防范的目标机中，从而达到攻击的目的。

-

　虚拟机系统研究现状

目前针对虚拟安全的研究可以分为如下几类，如图３所示。
ａ）安全 Ｈｙｐｅｒｖｉｓｏｒ。在保护 Ｈｙｐｅｒｖｉｓｏｒ的同时，保护 ＶＭｓ

资源隔离性、数据安全性、通信安全性以及代码完整性等。

ｂ）针对专门攻击的防御研究。针对特定攻击，如 ＶＭ
ＢＲ［１６］攻击、网络攻击、通信数据保护等。

ｃ）可信计算。以 ＴＰＭ为硬件基础，建立可信 Ｈｙｐｅｒｖｉｓｏｒ、
可信安全域或通过可信链确保上层安全。

ｄ）安全应用。如通过入侵检测和蜜罐等技术来进行系统
保护。

-


"

　安全
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研究

Ｈｙｐｅｒｖｉｓｏｒ是虚拟机的核心层，而虚拟机的安全研究也是
以Ｈｙｐｅｒｖｉｓｏｒ为核心。很多研究人员提出了安全Ｈｙｐｅｒｖｉｓｏｒ的
概念，目前针对安全Ｈｙｐｅｒｖｉｓｏｒ的研究较多。

ＩＢＭ研究人员Ｓａｉｌｅｒ等人［２０］提出了一种安全的Ｈｙｐｅｒｖｉｓｏｒ
架构ｓＨｙｐｅ，利用安全模型，通过访问控制模块（ａｃｃｅｓｓｃｏｎｔｒｏｌ
ｍｏｄｕｌｅ，ＡＣＭ）来控制系统进程、内存的访问，实现内部资源安

全隔离。ｓＨｙｐｅ可以实行多种安全模型，但只是针对明确数据
流进行限制，而并未过多顾虑隐蔽通道［５］威胁。Ｓａｉｌｅｒ等人［２１］

在虚拟机Ｘｅｎ上进行了ｓＨｙｐｅ架构的实现。目前在 Ｘｅｎ虚拟
机上，已经可以配置ＡＣＭ安全模块。

Ｇａｒｆｉｎｋｅｌ等人［１４］提出了基于虚拟机的可信架构 Ｔｅｒｒａ，利
用ＴＰＭ来保护Ｈｙｐｅｒｖｉｓｏｒ的启动，然后通过可信虚拟机监视器
对ＶＭ进行硬件资源隔离。这种设计保证了 Ｈｙｐｅｒｖｉｓｏｒ启动
的安全，同时可信链的存在可以对系统事件进行认证。但Ｔｅｒ
ｒａ的提出只是在理论上进行了研究分析，在实际中还未完成真
正的实现，这也是Ｔｅｒｒａ架构的一大主要问题。

Ｗａｎｇ等人［１８］提出了 ＨｙｐｅｒＳａｆｅ架构，针对代码和控制数
据的完整性保护提出了相关的模型研究。文中提到了两种技

术：ａ）Ｎｏｎｂｙｐａｓｓａｂｌｅｍｅｍｏｒｙｌｏｃｋｄｏｗｎ，是一种内存保护技术，
通过特殊位ＷＰ来控制是否能写，除了安全更新之外，其他时
间都处于保护状态，保证了执行期间的数据和代码完整性；ｂ）
Ｒｅｓｔｒｉｃｔｅｄｐｏｉｎｔｅｒｉｎｄｅｘｉｎｇ，通过将控制数据指针限制到一个自
己建立的表中进行监控。ＨｙｐｅｒＳａｆｅ能灵活地控制数据流的完
整性。

一些研究人员针对当前虚拟机中安全机制的一些漏洞进

行了分析和改进，Ｊａｎｓｅｎ等人［２２］提出一种 ＰＥＶ（ｐｒｏｔｅｃｔｉｏｎ、ｅｎ
ｆｏｒｃｅｍｅｎｔ、ｖｅｒｉｆｉｃａｔｉｏｎ）架构，通过加密解封的协议、安全策略等
技术进行数据检测和保护，并使用 ＴＰＭ建立可信区域来保护
关键数据；但是其关键数据是通过数据类型日志形式来保存

的，对数据日志项的加／解密势必影响整个虚拟机系统的性能。
针对ＤＭＡ攻击，Ｓｈｉｎａｇａｗａ等人［２３］通过先开辟内存缓冲区进

行数据检测，然后从缓冲区将安全数据拷贝到目标系统的物理

内存区。他们提出了一个ｐａｒａｐａｓｓｔｈｒｏｕｇｈａｒｃｈｉｔｅｃｔｕｒｅ的架构，
将很多设备的驱动直接交由客户系统本身，而自身只配置了一

个ｐａｒａｐａｓｓｔｈｒｏｕｇｈｄｒｉｖｅｒｓ驱动集，通过在 Ｈｙｐｅｒｖｉｓｏｒ中对指令
和数据的截取来进行安全监控，从而提高了整个系统的可靠性。

Ａｚａｂ等人［２４］提出了 ＨｙｐｅｒＳｅｎｔｒｙ。当完整性检测模块在
激活时，如果ＶＭＭ已经被攻击，那么在激活过程中会擦除以
往的攻击痕迹，因此文章提出了一种隐蔽的激活方法，通过外

部的ｏｕｔｏｆｂａｎｄ信道ＩＰＭＩ来激活，并通过系统管理模块 ＳＭＭ
来保护基本代码和关键数据的安全性。同时在文献［２５］中，
他们还提出了一种基于 Ｈｙｐｅｒｖｉｓｏｒ的虚拟机系统 ＶＭｓ完整性
测试代理ＨＩＭＡ，可以实现客户系统关键事件的动态监视和客
户内存的保护，在程序完整性测试上通过对加载到内存的代码

和数据段进行哈希计算来确认完整性；在内存保护上，ＨＩＭＡ
通过访问权限限制来保护客户内存，并使用测试虚拟域内存地

址的哈希方法来确保页映射中发生的安全问题。Ｗｕ等人［２６］

研究了基于 Ｈｙｐｅｒｖｉｓｏｒ的系统控制和监视机制，利用 Ｈｙｐｅｒｖｉ
ｓｏｒ来进行客户系统的安全保护，提出了ＢＭＣＳ（ｂｅｈａｖｉｏｒｍｏｎｉ
ｔｏｒｉｎｇａｎｄｃｏｎｔｒｏｌｌｉｎｇｓｙｓｔｅｍ）的模块来完成系统中的行为监控。
Ｘｕ等人［２７］提出了一种基于ＶＭＭ的ＯＳ内核保护模型ＵＣＯＮ，
通过基于事件的策略持续而实时地检测系统。

-


#

　针对特定攻击的安全研究

随着虚拟机的广泛应用，目前针对虚拟机的漏洞攻击也有

很多种，主要体现在 ＶＭＢＲ攻击［１５］、内存错误等隐蔽通道攻

击［５，２８］、网络攻击等。有很多安全研究人员针对这些攻击进

行了研究，并提出了相关的解决方法。

针对ＶＭＢＲ的攻击，Ｒｈｅｅ等人［２９］利用一些安全策略，通

过监视内核的内存访问来防御动态数据内核 Ｒｏｏｔｋｉｔ攻击，Ｒｉ
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ｌｅｙ等人［３０］提出了通过内存影子来检测内核Ｒｏｏｔｋｉｔ攻击。Ｇｅ
ｂｈａｒｄｔｄ等人［３１］提出了利用可信计算来防御 Ｈｙｐｅｒｖｉｓｏｒ的 Ｒｏ
ｏｔｋｉｔ攻击。

针对虚拟机系统中存在的网络方面的威胁，如拒绝服务攻

击（ＤｏＳ），Ｌａｋｓｈｍｉ等人［３２］提出了一种新的 Ｉ／Ｏ虚拟架构，为
每个ＶＭ配置一个虚拟网卡，ＶＭ可以通过自身的网卡驱动与
虚拟网卡直接进行通信，然后通过 ＶＭＭ监视每个 ＶＭ的数据
流，在防御诸如 ＤＭＡ的无控制漏洞和 ＤｏＳ攻击等威胁的同
时，也可以提高网络性能。

隐蔽通道是较难解决的安全问题之一，因为存在的隐蔽通

道通常是用户和系统不可知的传输通道，如基于 ＣＰＵ负载的
隐蔽通道［３３］，攻击者利用 ＣＰＵ的负载传输私密数据流，既能
很隐蔽地传输数据，又能成功地避免检测。Ｓａｌａｕｎ［５］研究了虚
拟机Ｘｅｎ上可能存在的隐蔽通道，从 ＸｅｎＳｔｏｒｅ的机制、共享协
议、驱动加载、数据传输等方面分析了可能存在的隐蔽通道。

隐蔽通道的建立和数据传输通常是需要“同伙的存在”，即接

收者和发送者的存在。Ｃｈｅｎｇ等人［３４］根据这一特征，在 Ｃｈｉ
ｎｅｓｅｗａｌｌ的安全模型上进行了改进，利用限制冲突集数据传输
来防御隐蔽通道。

-


-

　可信计算

在前面的介绍中已经提到了，一些研究人员提出用可信计

算来保护系统的完整性。Ｃａｔｕｏｇｎｏ等人［３５］研究了一个基于

ＴＣＢ的可信虚拟域的设计和执行，通过安全策略和 ＴＶＤ协议
实现可靠性。Ｂｅｒｇｅｒ等人［３６］则通过软件方法设计了基于硬件

ＴＰＭ的虚拟ＴＰＭ来保证多个ＶＭ的可靠性。而 Ｒｕａｎ等人［３７］

设计了一个一般的可信虚拟平台架构 ＧＴＶＰ，将控制域分为管
理、安全、设备、ＯＳ成员、通信五个域，每个域都完成相应的功
能，从而达到了安全、负载均衡和易用等目的。程川［３８］提出了

一种基于Ｘｅｎ的信任虚拟机安全访问机制，为用户提供了一
种有效的安全访问敏感数据的模式。其核心思想是利用虚拟

机的隔离性，为数据信息应用提供一个专用的隔离环境，同时

利用可信计算技术保证该虚拟平台配置状态的可信性。

-
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　安全应用

中间层ＶＭＭ的存在使得一些传统的安全技术能得到更
好的利用，因此，一些研究人员利用传统的安全技术如入侵检

测技术来提升系统的安全性。Ｊａｎｓｅｎ等人［３９］提出了通过虚拟

化来提高系统的安全性和独立性。首先在安全主域配置入侵

检测系统，通过对客户机的用户命令所获取的信息和内核内存

所获取的信息比较来进行入侵分析；然后通过设置保护模块获

取客户机系统调用，进行进程等事件管理，实现完整性保护。

张志新等人［４０］提出了基于Ｘｅｎ的入侵检测服务，通过在ＶＭＭ
层设置入侵检测系统，使得这个入侵检测系统位于监控所有对

操作系统的入侵事件的最佳位置，并处于一个独立于操作系统

之外的受保护的空间内，增强了入侵检测系统的独立性和检测

能力，是传统的基于主机和网络入侵检测系统优点的完美

结合。

-


/

　尚存在的问题

通过上文的分析可以发现，在国内外针对虚拟机系统的安

全研究已陆续出现很多，针对不同角度的安全研究都存在，从

整体分析来说，尚且存在如下一些问题：

ａ）没有从整体安全上进行设计，只是从单一的一方面进
行了研究，如ｓＨｙｐｅ［２０］只是针对明确数据流，没有考虑到隐蔽

通道等安全。

ｂ）一些研究设计过于复杂。在实施上存在问题，如 Ｔｅｒｒａ
架构［１４］，虽然作者的设计理念十分突出，但是至今没能设计出

合适的实现平台。

ｃ）忽略了性能的因素。出于安全的考虑，通过策略来进
行系统的完整性保护，如 ＵＣＯＮ保护模型［２７］，但是在 Ｌｉｎｕｘ系
统中，由于资源众多，将存在５００００种策略状态，那么在实际
中将严重影响系统的性能。有些研究人员针对存在的一些系

统复杂性进行了改进，如Ｐａｙｎｅ等人［４１］提出了分层的访问控制

模型，在很大程度上简化了访问控制模块中的主客体关系链。

ｄ）忽略了安全模块自身的安全，一旦安全模块自身被攻
击，那么相关的安全将得不到保障，如ＨＩＭＡ［２５］、ＢｉｔＶｉｓｏｒ［２３］。

.

　结束语

本文旨在进行虚拟机系统的安全分析，总结目前已有的研

究成果，并指出其中存在的问题。首先以虚拟机 Ｘｅｎ为例，介
绍了虚拟机的架构和关键技术，并从安全的角度对虚拟机中的

这些特征和存在的漏洞进行了分析，然后系统地介绍了虚拟机

环境中存在的攻击模型，分析了目前存在的一些攻击方式，并

针对这些攻击方式提出了相应的防御方法。其次还对目前针

对虚拟机安全的研究现状进行了概括总结，主要体现在安全

Ｈｙｐｅｒｖｉｓｏｒ、安全虚拟机架构、特定攻击安全研究、可信计算等
几个方面。同时，本文还分析了目前研究存在的一些问题。在

后续研究中，笔者将在前人研究的基础上进行安全虚拟机管理

器的研究，设计一个安全可靠的虚拟机管理器架构。

参考文献：

［１］ ＢＩＮＵＡ，ＫＵＭＡＲＧＳ．Ｖｉｒｔｕａｌｉｚａｔｉｏｎｔｅｃｈｎｉｑｕｅｓ：ａｍｅｔｈｏｄｉｃａｌｒｅｖｉｅｗ
ｏｆＸｅｎａｎｄＫＶＭ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ１ｓｔＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ
ＡｄｖａｎｃｅｓｉｎＣｏｍｐｕｔｉｎｇａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓ．Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，
２０１１：３９９４１０．

［２］ ＷＡＮＧＸｉ，ＣＨＥＮＧＣｈｕａｎ．Ａｃｃｅｓｓｃｏｎｔｒｏｌｕｓｉｎｇｔｒｕｓｔｅｄｖｉｒｔｕａｌｍａ
ｃｈｉｎｅｂａｓｅｄｏｎＸｅｎ［Ｃ］／／ＰｒｏｃｏｆＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｐｐｌｉｅｄ
ＩｎｆｏｒｍａｔｉｃｓａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎ．Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２０１１：９４
１０１．

［３］ 石磊，邹德清，金海．Ｘｅｎ虚拟化技术［Ｍ］．武汉：华中科技大学
出版社，２００９．

［４］ 陈康，郑纬民．云计算：系统实例与研究现状［Ｊ］．软件学报，
２００９，２０（５）：１３３７１３４８．

［５］ ＳＡＬＡＵＮＭ．ＰｒａｃｔｉｃａｌｏｖｅｒｖｉｅｗｏｆａＸｅｎｃｏｖｅｒｔｃｈａｎｎｅｌ［Ｊ］．Ｊｏｕｒｎａｌ
ｉｎＣｏｍｐｕｔｅｒＶｉｒｏｌｏｇｙ，２０１０，６（４）：３１７３２８．

［６］ ＰＲＩＣＥＭ．Ｔｈｅｐａｒａｄｏｘｏｆｓｅｃｕｒｉｔｙｉｎｖｉｒｔｕａｌｅｎｖｉｒｏｎｍｅｎｔｓ［Ｊ］．Ｃｏｍ
ｐｕｔｅｒ，２００８，４１（１１）：２２２８．

［７］ 冯登国，张敏，张妍，等．云计算安全研究［Ｊ］．软件学报，２０１１，
２２（１）：２２２８．

［８］ ＩＤＣ．ＮｅｗＩＤＣＩＴｃｌｏｕｄｓｅｒｖｉｃｅｓｓｕｒｖｅｙ：ｔｏｐｂｅｎｅｆｉｔｓａｎｄｃｈａｌｌｅｎｇｅｓ
［ＥＢ／ＯＬ］．（２００９１１１５）．ｈｔｔｐ：／／ｂｌｏｇｓ．ｉｄｃ．ｃｏｍ／ｉｅ／？ｐ＝７３０．

［９］ ＢＡＲＨＡＭＰ，ＤＲＡＧＯＶＩＣＢ，ＦＲＡＳＥＲＳ，ｅｔａｌ．Ｘｅｎａｎｄｔｈｅａｒｔｏｆ
ｖｉｒｔｕａｌｉｚａｔｉｏｎ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ１９ｔｈＡＣＭＳｙｍｐｏｓｉｕｍｏｎＯｐｅｒａｔｉｎｇ
ＳｙｓｔｅｍｓＰｒｉｎｃｉｐｌｅｓ．ＮｅｗＹｏｒｋ：ＡＣＭＰｒｅｓｓ，２００３：１６４１７７．

［１０］ＺＨＡＮＧＸｉａｏｔａｏ，ＤＯＮＧＹａｏｚｕ．ＯｐｔｉｍｉｚｉｎｇＸｅｎＶＭＭｂａｓｅｄｏｎＩｎ
ｔｅｌ ｖｉｒｔｕａｌｉｚａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ［Ｃ］／／ＰｒｏｃｏｆＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ
ｏｎＩｎｔｅｒｎｅｔＣｏｍｐｕｔｉｎｇｉｎＳｃｉｅｎｃｅａｎｄＥｎｇｉｎｅｅｒｉｎｇ．ＷａｓｈｉｎｇｔｏｎＤＣ：
ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２００８：３６７３７４．

［１１］ＢＲＡＴＵＳＳ，ＬＯＣＡＳＴＯＭＥ，ＲＡＭＡＳＷＡＭＹＡ，ｅｔａｌ．Ｔｒａｐｓ，ｅｖｅｎｔｓ，
ｅｍｕｌａｔｉｏｎ，ａｎｄｅｎｆｏｒｃｅｍｅｎｔ：ｍａｎａｇｉｎｇｔｈｅＹｉｎａｎｄＹａｎｇｏｆｖｉｒｔｕａｌｉｚａ

·１２６１·第５期 秦中元，等：虚拟机系统安全综述 　　　



ｔｉｏｎｂａｓｅｄｓｅｃｕｒｉｔｙ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ１ｓｔＡＣＭＷｏｒｋｓｈｏｐｏｎＶｉｒｔｕａｌ
ＭａｃｈｉｎｅＳｅｃｕｒｉｔｙ．ＮｅｗＹｏｒｋ：ＡＣＭＰｒｅｓｓ，２００８：４９５８．

［１２］ＬＩＵＤｏｎｇｘｉ，ＬＥＥＪ，ＪＡＮＧＪｕｌｉａｎ，ｅｔａｌ．Ａｃｌｏｕｄａｒｃｈｉｔｅｃｔｕｒｅｏｆｖｉｒ
ｔｕａｌｔｒｕｓｔｅｄｐｌａｔｆｏｒｍｍｏｄｕｌｅｓ［Ｃ］／／ＰｒｏｃｏｆＩＥＥＥ／ＩＦＩＰＩｎｔｅｒｎａｔｉｏｎａｌ
ＣｏｎｆｅｒｅｎｃｅｏｎＥｍｂｅｄｄｅｄａｎｄＵｂｉｑｕｉｔｏｕｓＣｏｍｐｕｔｉｎｇ．Ｗａｓｈｉｎｇｔｏｎ
ＤＣ：ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２０１０：８０４８１１．

［１３］ＡＬＳＨＡＷＡＢＫＥＨＭ，ＭＯＦＦＩＥＭ，ＡＺＭＡＮＤＩＡＮＦ，ｅｔａｌ．Ｅｆｆｅｃｔｉｖｅ
ｖｉｒｔｕａｌｍａｃｈｉｎｅｍｏｎｉｔｏｒｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎｕｓｉｎｇｆｅａｔｕｒｅｓｅｌｅｃｔｉｏｎｏｎ
ｈｉｇｈｌｙｉｍｂａｌａｎｃｅｄｄａｔａ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ９ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ
ｏｎＭａｃｈｉｎｅＬｅａｒｎｉｎｇａｎｄＡｐｐｌｉｃａｔｉｏｎｓ．ＷａｓｈｉｎｇｔｏｎＤＣ：ＩＥＥＥＣｏｍ
ｐｕｔｅｒＳｏｃｉｅｔｙ，２０１０：８２３８２７．

［１４］ＧＡＲＦＩＮＫＥＬＴ，ＰＦＡＦＦＢ，ＣＨＯＷ Ｊ，ｅｔａｌ．Ｔｅｒｒａ：ａｖｉｒｔｕａｌｍａｃｈｉｎｅ
ｂａｓｅｄｐｌａｔｆｏｒｍｆｏｒｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ１９ｔｈＡＣＭ
ＳｙｍｐｏｓｉｕｍｏｎＯｐｅｒａｔｉｎｇＳｙｓｔｅｍｓＰｒｉｎｃｉｐｌｅｓ．ＮｅｗＹｏｒｋ：ＡＣＭＰｒｅｓｓ，
２００３：１９３２０６．

［１５］ＫＩＮＧＳＴ，ＣＨＥＮＰＭ，ＷＡＮＧＹｉｍｉｎ，ｅｔａｌ．ＳｕｂＶｉｒｔ：ｉｍｐｌｅｍｅｎｔｉｎｇ
ｍａｌｗａｒｅｗｉｔｈｖｉｒｔｕａｌｍａｃｈｉｎｅｓ［Ｃ］／／ＰｒｏｃｏｆＩＥＥＥＳｙｍｐｏｓｉｕｍｏｎＳｅ
ｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ．ＷａｓｈｉｎｇｔｏｎＤＣ：ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２００６：
３１４３２７．

［１６］ＷＥＮＹａｎ，ＨＵＡＮＧＭｉｎｈｕａｎ，ＺＨＡＯＪｉｎｊｉｎｇ，ｅｔａｌ．Ｉｍｐｌｉｃｉｔｄｅｔｅｃ
ｔｉｏｎｏｆｓｔｅａｌｔｈｓｏｆｔｗａｒｅｗｉｔｈａｌｏｃａｌｂｏｏｔｅｄｖｉｒｔｕａｌｍａｃｈｉｎｅ［Ｃ］／／Ｐｒｏｃ
ｏｆｔｈｅ３ｒｄＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅｓａｎｄＩｎｔｅｒ
ａｃｔｉｏｎＳｃｉｅｎｃｅｓ．ＷａｓｈｉｎｇｔｏｎＤＣ：ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２０１０：１５２
１５７．

［１７］ＺＨＡＮＧＳｈｉｂｉｎ，ＸＵＣｈｕｎｘｉａｎｇ，ＬＯＮＧＹａｘｉｎｇ．Ｓｔｕｄｙｏｎｔｅｒｍｉｎａｌ
ｔｒｕｓｔｅｄｍｏｄｅｌｂａｓｅｄｏｎｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇ［Ｃ］／／ＰｒｏｃｏｆＩｎｔｅｒｎａｔｉｏｎａｌ
ＣｏｎｆｅｒｅｎｃｅｏｎＩｎｔｅｒｎｅｔＴｅｃｈｎｏｌｏｇｙａｎｄＡｐｐｌｉｃａｔｉｏｎｓ．ＷａｓｈｉｎｇｔｏｎＤＣ：
ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２０１１：１４．

［１８］ＷＡＮＧＺｈｉ，ＪＩＡＮＧＸｕｘｉａｎ．ＨｙｐｅｒＳａｆｅ：ａｌｉｇｈｔｗｅｉｇｈｔａｐｐｒｏａｃｈｔｏｐｒｏ
ｖｉｄｅｌｉｆｅｔｉｍｅｈｙｐｅｒｖｉｓｏｒｃｏｎｔｒｏｌｆｌｏｗｉｎｔｅｇｒｉｔｙ［Ｃ］／／ＰｒｏｃｏｆＩＥＥＥＳｙｍ
ｐｏｓｉｕｍｏｎＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ．ＷａｓｈｉｎｇｔｏｎＤＣ：ＩＥＥＥＣｏｍｐｕｔｅｒＳｏ
ｃｉｅｔｙ，２０１０：３８０３９５．

［１９］ＭＩＴＲＥＣｏｒｐｏｒａｔｉｏｎ．Ｃｏｍｍｏｎｖｕｌｎｅｒａｂｉｌｉｔｉｅｓａｎｄｅｘｐｏｓｕｒｅｓｌｉｓｔ［ＥＢ／
ＯＬ］．２００９０３１６（２０１１）．ｈｔｔｐ：／／ｃｖｅ．ｍｉｔｒｅ．ｏｒｇ／ｃｖｅ／．

［２０］ＳＡＩＬＥＲＲ，ＶＡＬＤＥＺＥ，ＪＡＥＧＥＲＴ，ｅｔａｌ．ｓＨｙｐｅ：ｓｅｃｕｒｅｈｙｐｅｒｖｉｓｏｒ
ａｐｐｒｏａｃｈｔｏｔｒｕｓｔｅｄｖｉｒｔｕａｌｉｚｅｄｓｙｓｔｅｍｓ，ＲＣ２３５１１［Ｒ］．ＮｅｗＹｏｒｋ：
ＩＢＭＲｅｓｅａｒｃｈ，２００５．

［２１］ＳＡＩＬＥＲＲ，ＪＡＥＧＥＲＴ，ＶＡＬＤＥＺＥ，ｅｔａｌ．ＢｕｉｌｄｉｎｇａＭＡＣｂａｓｅｄｓｅ
ｃｕｒｉｔｙａｒｃｈｉｔｅｃｔｕｒｅｆｏｒｔｈｅＸｅｎｏｐｅｎｓｏｕｒｃｅｈｙｐｅｒｖｉｓｏｒ［Ｃ］／／Ｐｒｏｃｏｆ
ｔｈｅ２１ｓｔＡｎｎｕａｌＣｏｍｐｕｔｅｒＳｅｃｕｒｉｔｙＡｐｐｌｉｃａｔｉｏｎｓＣｏｎｆｅｒｅｎｃｅ．Ｗａｓｈｉｎｇ
ｔｏｎＤＣ：ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２００５：２７６２８５．

［２２］ＪＡＮＳＥＮＢ，ＲＡＭＡＳＡＭＹＨＶ，ＳＣＨＵＮＴＥＲＭ．Ｐｏｌｉｃｙｅｎｆｏｒｃｅｍｅｎｔ
ａｎｄｃｏｍｐｌｉａｎｃｅｐｒｏｏｆｓｆｏｒＸｅｎｖｉｒｔｕａｌｍａｃｈｉｎｅｓ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ４ｔｈ
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＶｉｒｔｕａｌＥｘｅｃｕｔｉｏｎＥｎｖｉｒｏｎｍｅｎｔｓ．Ｎｅｗ
Ｙｏｒｋ：ＡＣＭＰｒｅｓｓ，２００８：１０１１１０．

［２３］ＳＨＩＮＡＧＡＷＡＴ，ＥＩＲＡＫＵＨ，ＴＡＮＩＭＯＴＯＫ，ｅｔａｌ．ＢｉｔＶｉｓｏｒ：ａｔｈｉｎ
ｈｙｐｅｒｖｉｓｏｒｆｏｒｅｎｆｏｒｃｉｎｇＩ／Ｏｄｅｖｉｃｅｓｅｃｕｒｉｔｙ［Ｃ］／／ＰｒｏｃｏｆＡＣＭＳＩＧＰ
ＬＡＮ／ＳＩＧＯＰＳＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＶｉｒｔｕａｌＥｘｅｃｕｔｉｏｎＥｎｖｉｒｏｎ
ｍｅｎｔｓ．ＮｅｗＹｏｒｋ：ＡＣＭＰｒｅｓｓ，２００９：１２１１３０．

［２４］ＡＺＡＢＡＭ，ＮＩＮＧＰｅｎｇ，ＷＡＮＧＺｈｉ，ｅｔａｌ．ＨｙｐｅｒＳｅｎｔｒｙ：ｅｎａｂｌｉｎｇ
ｓｔｅａｌｔｈｙｉｎｃｏｎｔｅｘｔｍｅａｓｕｒｅｍｅｎｔｏｆｈｙｐｅｒｖｉｓｏｒｉｎｔｅｇｒｉｔｙ［Ｃ］／／Ｐｒｏｃｏｆ
ｔｈｅ１７ｔｈＡＣＭＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．
ＮｅｗＹｏｒｋ：ＡＣＭＰｒｅｓｓ，２０１０：３８４９．

［２５］ＡＺＡＢＡＭ，ＮＩＮＧＰｅｎｇ，ＳＥＺＥＲＥＣ，ｅｔａｌ．ＨＩＭＡ：ａｈｙｐｅｒｖｉｓｏｒｂａｓｅｄ
ｉｎｔｅｇｒｉｔｙｍｅａｓｕｒｅｍｅｎｔａｇｅｎｔ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ２５ｔｈＡｎｎｕａｌＣｏｍｐｕｔｅｒ
ＳｅｃｕｒｉｔｙＡｐｐｌｉｃａｔｉｏｎｓＣｏｎｆｅｒｅｎｃｅ．ＷａｓｈｉｎｇｔｏｎＤＣ：ＩＥＥＥＣｏｍｐｕｔｅｒ
Ｓｏｃｉｅｔｙ，２００９：４６１４７０．

［２６］ＷＵＱｉｎｇｂｏ，ＷＡＮＧＣｈｕｎｇｕａｎｇ，ＴＡＮＹｕｓｏｎｇ．Ｓｙｓｔｅｍｍｏｎｉｔｏｒｉｎｇ

ａｎｄｃｏｎｔｒｏｌｌｉｎｇｍｅｃｈａｎｉｓｍｂａｓｅｄｏｎｈｙｐｅｒｖｉｓｏｒ［Ｃ］／／ＰｒｏｃｏｆＩＥＥＥ
ＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎＰａｒａｌｌｅｌａｎｄＤｉｓｔｒｉｂｕｔｅｄＰｒｏｃｅｓｓｉｎｇｗｉｔｈ
Ａｐｐｌｉｃａｔｉｏｎｓ．ＷａｓｈｉｎｇｔｏｎＤＣ：ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２００９：５４９
５５４．

［２７］ＸＵＭｉｎ，ＪＩＡＮＧＸｕｘｉａｎ，ＳＡＮＤＨＵＲ，ｅｔａｌ．ＴｏｗａｒｄｓａＶＭＭｂａｓｅｄ
ｕｓａｇｅｃｏｎｔｒｏｌｆｒａｍｅｗｏｒｋｆｏｒＯＳｋｅｒｎｅｌｉｎｔｅｇｒｉｔｙｐｒｏｔｅｃｔｉｏｎ［Ｃ］／／Ｐｒｏｃ
ｏｆｔｈｅ１２ｔｈＡＣＭＳｙｍｐｏｓｉｕｍｏｎＡｃｃｅｓｓＣｏｎｔｒｏｌＭｏｄｅｌｓａｎｄＴｅｃｈｎｏｌｏ
ｇｉｅｓ．ＮｅｗＹｏｒｋ：ＡＣＭＰｒｅｓｓ，２００７：７１８０．

［２８］ＷＵＪｉｎｇｚｈｅｎｇ，ＤＩＮＧＬｉｐｉｎｇ，ＷＡＮＧＹｏｎｇｊｉ，ｅｔａｌ．Ｉｄｅｎｔｉｆｉｃａｔｉｏｎ
ａｎｄｅｖａｌｕａｔｉｏｎｏｆｓｈａｒｉｎｇｍｅｍｏｒｙｃｏｖｅｒｔｔｉｍｉｎｇｃｈａｎｎｅｌｉｎＸｅｎｖｉｒｔｕａｌ
ｍａｃｈｉｎｅｓ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ４ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｌｏｕｄ
Ｃｏｍｐｕｔｉｎｇ．ＷａｓｈｉｎｇｔｏｎＤＣ：ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２０１１：２８３
２９１．

［２９］ＲＨＥＥＪ，ＲＩＬＥＹＲ，ＸＵＤｏｎｇｙａｎ，ｅｔａｌ．Ｄｅｆｅａｔｉｎｇｄｙｎａｍｉｃｄａｔａｋｅｒ
ｎｅｌｒｏｏｔｋｉｔａｔｔａｃｋｓｖｉａＶＭＭｂａｓｅｄｇｕｅｓｔｔｒａｎｓｐａｒｅｎｔｍｏｎｉｔｏｒｉｎｇ［Ｃ］／／
ＰｒｏｃｏｆＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｖａｉｌａｂｉｌｉｔｙ，Ｒｅｌｉａｂｉｌｉｔｙ，ａｎｄＳｅ
ｃｕｒｉｔｙ．２００９：７４８１．

［３０］ＲＩＬＥＹＲ，ＪＩＡＮＧＸｕｘｉａｎ，ＸＵＤｏｎｇｙａｎ．Ｇｕｅｓｔｔｒａｎｓｐａｒｅｎｔｐｒｅｖｅｎ
ｔｉｏｎｏｆｋｅｒｎｅｌＲｏｏｔｋｉｔｓｗｉｔｈＶＭＭｂａｓｅｄｍｅｍｏｒｙｓｈａｄｏｗｉｎｇ［Ｃ］／／
Ｐｒｏｃｏｆｔｈｅ１１ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎＲｅｃｅｎｔＡｄｖａｎｃｅｓｉｎＩｎ
ｔｒｕｓｉｏｎＤｅｔｅｃｔｉｏｎ．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２００８：１２０．

［３１］ＧＥＢＨＡＲＤＴＣ，ＤＡＬＴＯＮＣＩ，ＢＲＯＷＮＲ．Ｐｒｅｖｅｎｔｉｎｇｈｙｐｅｒｖｉｓｏｒ
ｂａｓｅｄＲｏｏｔｋｉｔｓｗｉｔｈｔｒｕｓｔｅｄｅｘｅｃｕｔｉｏｎｔｅｃｈｎｏｌｏｇｙ［Ｊ］．ＮｅｔｗｏｒｋＳｅｃｕ
ｒｉｔｙ，２００８，２００８（１１）：７１２．

［３２］ＬＡＫＳＨＭＩＪ，ＮＡＮＤＹＳＫ．Ｉ／Ｏｖｉｒｔｕａｌｉｚａｔｉｏｎａｒｃｈｉｔｅｃｔｕｒｅｆｏｒｓｅｃｕｒｉｔｙ
［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ１０ｔｈＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒ
ａｎｄＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ．ＷａｓｈｉｎｇｔｏｎＤＣ：ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，
２０１０：２２６７２２７２．

［３３］ＯＫＡＭＵＲＡＫ，ＯＹＡＭＡＹ．ＬｏａｄｂａｓｅｄｃｏｖｅｒｔｃｈａｎｎｅｌｓｂｅｔｗｅｅｎＸｅｎ
ｖｉｒｔｕａｌｍａｃｈｉｎｅｓ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ２５ｔｈＡｎｎｕａｌＡＣＭＳｙｍｐｏｓｉｕｍｏｎ
ＡｐｐｌｉｅｄＣｏｍｐｕｔｉｎｇ．ＮｅｗＹｏｒｋ：ＡＣＭＰｒｅｓｓ，２０１０：１７３１８０．

［３４］ＣＨＥＮＧＧｅ，ＪＩＮＨａｉ，ＺＯＵＤｅｑｉｎｇ，ｅｔａｌ．ＡｐｒｉｏｒｉｔｉｚｅｄＣｈｉｎｅｓｅｗａｌｌ
ｍｏｄｅｌｆｏｒｍａｎａｇｉｎｇｔｈｅｃｏｖｅｒｔｉｎｆｏｒｍａｔｉｏｎｆｌｏｗｓｉｎｖｉｒｔｕａｌｍａｃｈｉｎｅ
ｓｙｓｔｅｍｓ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ９ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｆｏｒＹｏｕｎｇ
ＣｏｍｐｕｔｅｒＳｃｉｅｎｔｉｓｔｓ．ＷａｓｈｉｎｇｔｏｎＤＣ：ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２００８：
１４８１１４８７．

［３５］ＣＡＴＵＯＧＮＯＬ，ＤＭＩＴＲＩＥＮＫＯＡ，ＥＲＩＫＳＳＯＮＫ，ｅｔａｌ．Ｔｒｕｓｔｅｄｖｉｒｔｕａｌ
ｄｏｍａｉｎｓ：ｄｅｓｉｇｎ，ｉｍｐｌｅｍｅｎｔａｔｉｏｎａｎｄｌｅｓｓｏｎｓｌｅａｒｎｅｄ［Ｃ］／／Ｐｒｏｃｏｆ
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＴｒｕｓｔｅｄＳｙｓｔｅｍｓ．［Ｓ．ｌ．］：Ｓｐｒｉｎｇｅｒ，
２０１０：１５６１７９．

［３６］ＢＥＲＧＥＲＳ，ＣＡＣＥＲＥＳＲ，ＧＯＬＤＭＡＮＫＡ，ｅｔａｌ．ｖＴＰＭ：ｖｉｒｔｕａｌｉｚｉｎｇ
ｔｈｅｔｒｕｓｔｅｄｐｌａｔｆｏｒｍｍｏｄｕｌｅ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ１５ｔｈＵＳＥＮＩＸＳｅｃｕｒｉｔｙ
Ｓｙｍｐｏｓｉｕｍ．Ｂｅｒｋｅｌｅｙ：ＵＳＥＮＩＸＡｓｓｏｃｉａｔｉｏｎ，２００６：３０５３２０．

［３７］ＲＵＡＮＡｎｂａｎｇ，ＳＨＥＮＱｉｎｇｎｉ，ＹＩＮＹｕａｎｙｏｕ．Ａｇｅｎｅｒａｌｉｚｅｄｔｒｕｓｔｅｄ
ｖｉｒｔｕａｌｉｚｅｄｐｌａｔｆｏｒｍａｒｃｈｉｔｅｃｔｕｒｅ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ９ｔｈＩｎｔｅｒｎａｔｉｏｎａｌ
ＣｏｎｆｅｒｅｎｃｅｆｏｒＹｏｕｎｇＣｏｍｐｕｔｅｒＳｃｉｅｎｔｉｓｔｓ．ＷａｓｈｉｎｇｔｏｎＤＣ：ＩＥＥＥ
ＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２００８：２３４０２３４６．

［３８］程川．一种基于Ｘｅｎ的信任虚拟机安全访问设计与实现［Ｊ］．计
算机与数字工程，２０１０，３８（３）：１０９１１１．

［３９］ＪＡＮＳＥＮＢ，ＲＡＭＡＳＡＭＹＨＶ，ＳＣＨＵＮＴＥＲＭ，ｅｔａｌ．Ａｒｃｈｉｔｅｃｔｉｎｇｄｅ
ｐｅｎｄａｂｌｅａｎｄｓｅｃｕｒｅｓｙｓｔｅｍｓｕｓｉｎｇｖｉｒｔｕａｌｉｚａｔｉｏｎ［Ｍ］／／Ａｒｃｈｉｔｅｃｔｉｎｇ
ＤｅｐｅｎｄａｂｌｅＳｙｓｔｅｍｓＶ．Ｈｅｉｄｅｌｂｅｒｇ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００８：１２４１４９．

［４０］张志新，彭新光．基于Ｘｅｎ的入侵检测服务研究［Ｊ］．杭州电子科
技大学学报，２００８（６）：９１９４．

［４１］ＰＡＹＮＥＢＤ，ＳＡＩＬＥＲＲ，ＣＡＣＥＲＥＳＲ，ｅｔａｌ．Ａｌａｙｅｒｅｄａｐｐｒｏａｃｈｔｏ
ｓｉｍｐｌｉｆｉｅｄａｃｃｅｓｓｃｏｎｔｒｏｌｉｎｖｉｒｔｕａｌｉｚｅｄｓｙｓｔｅｍｓ［Ｊ］．ＡＣＭ ＳＩＧＯＰＳ
ＯｐｅｒａｔｉｎｇＳｙｓｔｅｍｓＲｅｖｉｅｗ，２００７，４１（４）：１２１９．

·２２６１· 计 算 机 应 用 研 究 　 第２９卷




