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机会网络中基于移动特征的效用转发协议
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摘　要：针对非社区网络中的主流转发协议未考虑到节点移动的非完全随机性，提出一种基于移动特征的效用
转发协议。每个节点关联两个移动特征———活跃度和相似度 ，依靠活跃节点带动消息的适当发散和递交，并通

过相似度的判定和效用值的比较降低网络开销。仿真结果表明，该协议在保持相对平稳的端到端延时的情况

下，可以提高消息递交率，降低网络资源消耗。
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　引言

机会网络是移动自组网的演化［１］，其主要特征表现在不

要求网络中传送数据的源节点和目标节点之间存在一条完全

连通的路径。在现实情况下，由于障碍物、信号屏蔽、节点移

动、节点稀疏等原因，往往无法保证网络的全连通，因此节点可

移动的机会网络应用非常广泛，涉及到多种领域，如军事应用、

灾难修复、ｔｗｏｒｋ（ＰＳＮ）、运输网络（ｔｒａｎｓｐｏｒｔａｔｉｏｎｎｅｔｗｏｒｋ）、野生
动物监控、水下传感网络、ＰｏｃｋｅｔＳｗｉｔｃｈｅｄ、不发达地区网络部

署等。目前较著名的应用有斑马追踪实验ＺｅｂｒａＮｅｔ［２］、手持设

备交换网［３］、车载网络［４］、水下网络［５］等。

在机会网络中节点移动使得节点与其他节点相遇而形成

通信机会，消息随着节点的移动，在移动节点之间转发从而实

现传输，因此如何设计高效的转发协议是实现机会网络中数据

通信的关键。在实际的机会网络应用中，移动节点受控于载

体，而载体通常为人、车辆、动物，他们的运动总是呈现出一定

的规律性，现有的多数转发协议都认为节点的移动是完全随

机的，极少针对载体的特征进行设计，因此如何利用这些规律

来辅助转发协议的设计具有重要的研究意义。

!

　相关工作

!
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　机会转发协议中的关键问题

由于机会网络中节点间通信时断时连，没有完全的连通，

这种苛刻的网络环境使得如何保证高性能的数据转发成为了

研究热点［６］。在转发协议的设计中，主要有以下两个关键

问题［７］：

ａ）节点信息的不确定性。数据的发送者对网络中其他节
点的信息知之甚少，因此机会转发要解决的一个关键问题就

是：当载有数据的节点遇到一个中继时，应该遵循什么规则来

确定是否转发数据。

ｂ）网络资源消耗。在机会网络中一般同时存在同一个数
据的多份副本，这样可以提高数据传输的到达率、减少传输时

延。但是节点缓存多份副本需要增加节点的缓存和消耗有限

的网络资源，所以需要权衡数据到达率最大化、传输时延最小

化和资源消耗最小化之间的矛盾。

!
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　研究现状

近几年来，国内外相关科研人员已经对机会网络的转发协

议进行了大量的研究，并取得了一定的成果。目前较为经典的
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机会转发协议主要有基于冗余和基于基本效用的转发协议。

基于冗余的转发协议的主要思想是产生源消息的多份拷贝

（Ｌ），通过增加网络的消息拷贝数来提高数据传输率，这种方
法中有两个极端，一种是Ｌ＝１的情况，如直接传送［８］，源节点

只有在遇到目标节点时才将信息传送给对方，这种方法的网络

开销小，但传输成功率低。另一个是 Ｌ趋于∞的情况，如 Ｅｐｉ
ｄｅｍｉｃ［９］算法，该方法数据传输成功率高、延时小但网络开销很
大。其他基于冗余的转发都是在直接传送与 Ｅｐｉｄｅｍｉｃ之间取
一个传输成功率与网络开销的平衡，如 ＳＥＬＦ［１０］通过自我限制
控制传染范围，Ｋｋｏｐｙ［１１］以参数 Ｋ固定节点能够分发的副本
数。基于冗余的转发，在节点相遇时并没有遵循一个合理的规

则来确定是否转发，如直接传送只要不是目的节点都不转发，

而在Ｅｐｉｄｅｍｉｃ中是只要节点相遇就转发。
针对上述协议中消息转发的盲目性，基于效用的转发协议

利用机会网络的状态信息来决定当节点相遇时是否转发消息，

该机制建立一个预测函数来估算节点的效用［１２］，节点的效用

越高意味着节点具有更高的概率遇到目标节点。对于效用的

估算可根据不同的参数来进行，主要包括基于相遇预测、链路

估计、上下文信息三类。基于相遇预测的如 ＺｅｂｒａＮｅｔ实验，每
个动物维护一个到目标节点的概率，当节点相遇时消息由概率

低的转发给概率高的。基于链路估计的如ＭＥＥＤ［１３］以其链路
延迟为参数估算效用值，使用消息到达目标节点的传输最短延

时作为转发决策依据。基于上下文信息的如 ＣＡＲ（ｃｏｎｔｅｘｔ
ａｗａｒｅｒｏｕｔｉｎｇ）［１４］使用剩余能量、拓扑变化率、到达目标节点的
概率、移动速度等参数综合计算效用值。ＨｉＢＯｐ［１５］是基于历
史上下文信息的转发机制，以节点当前信息和历史信息中的参

数综合计算效用值。ＮＥＵＲＯＲＯＵＴＥＲ［１６］是以节点的状态信息
如速度、方向、距离等参数作为输入值，通过神经网络计算得出

输出值（即效用值）。基于效用的转发是一种单副本的转发机

制，能够有效降低网络负荷，但在网络节点稀疏且相遇概率不

高的情况下，传送成功率不高。针对上述单副本的效用机制存

在的缺陷，研究人员进一步提出了相关的改进机制，如 Ｐｒｏｐｈ
ｅｔ［１７］，一方面利用信息的冗余进行多路传送，另一方面基于节
点的效用选择合适的转发方向。相关模拟实验表明，这些策略

在成功率和传输延迟上都有较好的控制。Ｐｒｏｐｈｅｔ方案是 Ｅｐｉ
ｄｅｍｉｃ与效用结合来减小网络开销比较成功的例子，但它对网
络中副本数的控制不具收敛性。

非社区网络中现有的主流转发协议都认为节点的移动是

完全随机的，然而在实际应用场景中由于节点的载体通常为

人、动物、车辆等，因此总会有一定的移动规律和特征。文献

［１８］认为现实场景中节点的移动并非完全随机而是呈现出一
定的特征，并提出节点的移动具有地理偏好性，以频繁位置抵

达率来描述节点的这种移动特征。文献［１９］提出社会中人与
人之间的活动范围存在着一种相似性，可通过地理位置的获得

对其相似度进行比较。文献［２０］则提出中心性，指出有的人
比较受欢迎、具有较强的活动能力、社交活动频繁、具有更多与

其他人接触的机会。

综上所述，基于复制的转发网络负荷过大，在节点缓存受

限时消息递交率和延时性能急剧下降，整体网络性能很低；而

基于效用的转发虽然降低了资源消耗，但由于其单路径传输导

致延时过大，且在效用预测不准确的情况下还会降低消息递交

率，Ｐｒｏｐｈｅｔ结合了两者进行转发协议设计，但仅以相遇概率来
计算效用，不够准确，而且网络中的副本存在发散的可能。

"

　基于移动特征的效用转发协议（
+',-

）

ＢＭＣＵ协议以移动特征为基础，运用信息熵理论以及移动
范围自感知的方法分别对节点的活跃度和相似度进行建模计

算，通过对转发条件和副本控制的设计，达到提高消息递交率、

降低网络资源消耗的目的。

"
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　移动特征

在实际的应用场景中，由于移动节点的载体为人、动物、车

辆等，这些载体因各自具有不同的角色，活动范围、活动能力各

不相同。以动物为例，在一个小的群体内，动物的生活习性几

乎相同，其移动范围也大致相似。此外，有的动物比较活跃，长

期处于移动过程中，接触其他动物较多，而有的则比较懒惰，只

与少数的固定几个动物接触。本文以相似度和活跃度来表示

节点的移动特征。

"
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　相似度模型建立
节点的相似度是指移动范围（即地理位置）的相似，而得

到精确的地理坐标需要配备相应的硬件设施（如 ＧＰＳ），在没
有其他硬件设施的条件下，本文通过节点对移动范围的感知来

计算节点在地理位置上移动的相似度。节点通过记录近期所

遇到的邻居节点来感知自身的移动范围，通过相遇节点信息来

比较节点间移动范围的重叠程度。两个节点运动范围的相似

性取决于它们共享信息的程度，共享信息含量（相同 ＩＤ邻居
节点的数目）越大，这两个节点运动范围越相似，如式（１）所
示，｜Ｓｉ｜表示ｉ的邻居元素个数，｜Ｓｉ∩Ｓｊ｜为ｉ和ｊ中共同的邻居
元素个数。

ｓｉｍｉｊ＝
｜Ｓｉ｜∩｜Ｓｊ｜
｜Ｓｉ｜

（１）

"
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　活跃度模型建立
活跃度表示节点的活动能力，活动能力越强，能够接触的

节点越多，因此能够成功转发到目的节点的机会越大。本文将

节点邻居集合的变化过程作为具有不确定性属性的信源，即

ε。基于信息熵理论对其进行度量，信息熵值越大说明邻居表
信息的不确定性越大，即邻居表信息变化越剧烈，因此可以认

为该节点越活跃，如式（２）所示。

ａｃｔ＝Ｈｗ（ε）＝－∑
ｎ

ｉ＝１
ＣＰｉｌｏｇ２Ｐｉ （２）

其中：Ｈｗ（ε）为信息熵值，Ｃ为权值，Ｐｉ为随机变量ε中每个不
同事件的概率。信息熵是对某一事件不确定性程度的度量，

Ｈｗ（ε）的值越大，表现出该事件的不确定程度越大。具体过程
如下：

ａ）随机变量Ｓ的构建。以Δｔ为邻居表更新周期，在固定
时长Ｔ内，得到 Ｔ／Δｔ＝Ｎ个不同检测时刻邻居节点集合的有
序序列 ＳＴ（ε）＝（εｔ１，εｔ２，εｔ３，…，εｔＮ）。

ｂ）概率分布 ｐｍ的计算。将 ＳＴ（ε）中所有相同的 Ｓｉ（１≤
ｉ≤ｎ）合并，得出样本空间ＲＴ（ε）＝（εｒ１，εｒ２，εｒ３，…，εｒＫ）（１≤
Ｋ≤Ｎ），并由离散型随机变量概率分布的计算式得出 Ｐ（εｒｉ），
如式（３）所示，其中，｜εｒｉ｜表示集合 εｒｉ在取值空间 ＳＴ（ε）中的
个数。

Ｐ（εｒｉ）＝
｜εｒｉ｜
Ｎ （３）

ｃ）权重值的确定。熵权法中的权重值在各个不同的应用
场景中的选取有所不同，大多以经验值、专家值为准。本文提

出一种动态的可变权重值Ｃｍ（Ｓ），即对每个 εｒｉ有不同的变化
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权重，以自身邻居表变化率计算其值，如式（４）所示。ＣｉＲＴ（ε）
表示节点在某个时刻相对上一时刻的邻居信息的变化，以此作

为权重值。当ｉ＝１时，此时由于是序列中第一次邻居表信息，
因此没有变化，将ＣｉＲＴ（ε）的值设为０。｜εｒｉ∩εｒ（ｉ－１）｜表示第ｉ
个时刻与ｉ－１时刻邻居表中相同的节点个数，│εｒｉ∪εｒ（ｉ－１）│
则表示这两个时刻所遇到的总节点个数。

Ｃｉ（ＲＴ（ε））＝
０　　　　　　　　ｉ＝１

１－
｜εｒｉ∩εｒ（ｉ－１）｜
｜εｒｉ∪εｒ（ｉ－１）｜

　２≤ｉ≤{ ｋ
（４）

由式（２）（４）得出节点活跃性的计算式如（５）所示。

ａｃｔ＝－∑
ｋ

ｍ＝１
（１－

εｒｉ∩εｒ（ｉ－１）
εｒｉ∪εｒ（ｉ－１）

）
｜εｒｉ｜
｜Ｎ｜ｌｏｇ２

｜εｒｉ｜
｜Ｎ｜ （５）

"


"

　消息转发条件

与传统基于效用的转发不同，在两个节点相遇时不只依靠

效用值的大小来判定是否转发，而是首先比较它们的相似度

ｓｉｍ。若两节点的相似度ｓｉｍ＞θ（阈值），则认为它们的移动范
围基本相似，即两者能遇到的节点基本一致，因此直接不转发；

若ｓｉｍ＜θ则进入效用值比较阶段，当相遇节点的效用值较大
时，消息携带节点把当前要转发的消息复制一份并转发，否则

不转发。效用值的计算如式（６）所示，其中，β为权重因子，Ｅｉ
为节点当前剩余能量。以活跃度和当前剩余能量来表示节点

作为潜在中继的效用。

Ｕｉ＝βａｃｔｉ＋（１－β）Ｅｉ （６）

"


#

　副本控制

本文采取“多拷贝 ＋控制”的原则来设计消息转发策略。
增加消息的拷贝数量有利于提高传输成功率，而对消息拷贝数

量和转发条件的合理控制有利于降低网络资源消耗。

ａ）多拷贝实现。活跃节点由于其活动能力强，所以能够
遇到的节点多，其自身作为中继转发消息到目的节点的概率

大。利用这一特点，本文通过活跃节点实现消息的多拷贝，即

效用值较大的节点从消息携带节点处获得一份拷贝，通过这种

方式适当增加消息的副本数，从而降低消息传输到目的节点的

延时。

ｂ）控制方案。基于效用的转发通过效用值的比较作为转发
条件对消息的副本进行了控制，但副本数仍具有较大的发散性。

本文在使用效用值对网络中的副本进行控制的同时，利用了节点

的移动特征即相似度进一步抑制了网络中副本的发散性，避免了

不必要的转发。当两个节点相遇时，若相似度较大，即使相遇节点

的效用值大于消息携带节点，仍然不进行复制转发。

#

　仿真及性能分析

#


!

　仿真场景设置

本文以赫尔辛基理工大学网络实验室开发的机会网络环境

ＯＮＥ［２１］为仿真平台，地图大小为２０００ｍ×２０００ｍ。网络由２００
个节点组成，节点的缓存设为２００ＫＢ，网络中每隔５ｓ产生一个
消息，消息的大小为２ＫＢ，所有节点采用ＲａｎｄｏｍＷａｙＰｏｉｎｔ模
式移 动，节 点 平 均 移 动 速 度 为 １０ｍ／ｓ，传 递 速 度
为２５０ｋｂｐｓ，节点通信半径设为２０ｍ。相似度阈值θ取值过大
会失去对副本的抑制作用，过小则会导致消息传递机会减少，因

此仿真中θ的取值为０．５。效用值的加权计算中权重因子β取
值０．５。Δｔ取值为５０ｓ，每隔５０ｓ得到一个邻居集合，Ｔ的值设
为５００ｓ。通过增加网络运行时间从而增加网络负荷来观察

ＢＭＣＵ转发协议的性能，并与基于泛洪的传染路由Ｅｐｉｄｅｍｉｃ协
议和基于概率转发的Ｐｒｏｐｈｅｔ协议在以下四个方面进行比较：

ａ）消息递交率。目的节点成功接收到的消息数量与源节
点产生的消息数量的比值。

ｂ）平均端到端延时。指在成功投递的消息中，消息到达
目的节点的时间与消息从源节点产生的时间差的平均值。

ｃ）开销比。整个网络中复制转发的消息数量与目的节点
接收到的消息数量的比值。

ｄ）平均跳数。消息成功被目的节点接收平均需要经过几
次转发。由于节点能耗主要集中在消息的转发上，因此平均跳

数是能耗的一种体现。

#


"

　仿真结果与性能分析

由图１可以看出，在１５００ｓ之前 Ｅｐｉｄｅｍｉｃ的递交率是最
高的，这是因为由于节点缓存未受限，Ｅｐｉｄｅｍｉｃ采用扩散的方
法使得消息迅速转发、成功传递；随着仿真时间的增大，网络中

产生的消息越来越多，使得节点缓存受限，而Ｅｐｉｄｅｍｉｃ协议和
Ｐｒｏｐｈｅｔ协议在节点缓存受限的情况下，对缓存的竞争非常激
烈，会导致大量消息被丢弃，进而引起消息的多次重传，所以传

送成功率下降幅度较大。１５００ｓ后 ＢＭＣＵ的消息传递成功率
高于Ｅｐｉｄｅｍｉｃ和Ｐｒｏｐｈｅｔ。在１０００ｓ时ＢＭＣＵ的传递成功率只
有２８％，这是因为仿真时间不够长，节点采集到的信息不全，
使得两个移动特征的计算不准确从而影响到消息递交率。

由图２可以看出，在５０００ｓ之前 Ｅｐｉｄｅｍｉｃ的平均延时是
较低的，这是因为Ｅｐｉｄｅｍｉｃ协议产生的副本数是最多的，通过
盲目扩散消息副本数，使得消息能够迅速地转发，以较低的延

时转发到目的节点。各个协议的平均延时都随仿真时间增大

而增大，ＢＭＣＵ的延时增长速度是最缓慢的，逐渐趋于平稳，
而Ｅｐｉｄｅｍｉｃ的增长幅度最大。

图３显示了ＢＭＣＵ在网络开销方面的明显优势。Ｅｐｉｄｅｍ
ｉｃ由于其消息的传染性扩散，开销是最大的，在５０００ｓ时网络
中复制转发的消息数达到目的节点收到消息数的７００倍，严重
浪费了网络资源；而Ｐｒｏｐｈｅｔ由于对与副本的发散缺乏抑制，开
销也很大；ＢＭＣＵ在转发阶段，首先通过相似度的比较避免了
消息的不必要转发；其次通过效用值的大小对副本复制进行了

控制，其开销大约只有Ｅｐｉｄｅｍｉｃ的一半。
同理，ＢＭＣＵ的平均跳数是最小的。由图 ４可看出，在

ＢＭＣＵ协议中成功传递一条消息到目的节点大约平均需要３
跳，而Ｅｐｉｄｅｍｉｃ则需要５跳。在２００个节点的情况下，每转发
成功一跳消息，Ｅｐｉｄｅｍｉｃ产生的平均转发总次数要比ＢＭＣＵ多
出４００条左右，在不考虑接收消息和算法计算的能耗情况下，
ＢＭＣＵ协议的能耗是最低的。

$

　结束语

本文分析了目前机会网络中的主流转发协议的特点以及

各自存在的问题，针对具体应用场景中节点的移动具有一定规

律这一实际特点，提出了基于移动特征的效用转发协议。该协
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议在消息转发阶段依靠活跃节点带动消息的多拷贝传输，通过

对移动范围的比较，避免了消息的盲目转发，实现对副本的抑

制。由仿真结果可以看出，ＢＭＣＵ协议有效利用节点移动特征
在转发过程中大大减少了消息的复制转发次数，提升了路由效

率，降低了能耗，同时在保持相对平稳的端到端时延的情况下，

提高了消息递交率。由于端到端的长延时导致数据在网络中

停滞较长的时间，使得节点存储空间消耗较快，下一步将设计

有效的缓存替换策略来缓解机会网络中缓存空间需求矛盾。
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（上接第１４８５页）表述网络收益，减少计算复杂度，以达到无线

网络功率优化的目的。
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