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摘　要：从提高图像变换域信息隐藏算法的隐藏容量角度出发，将迭代混合的思想扩展应用到整数小波变换
域，实现了一种新的自适应迭代混合图像隐藏算法。该算法采用整数小波变换，克服了传统小波变换域图像隐

藏算法存在的边界误差和舍入误差问题，同时充分考虑人眼视觉特性，有效协调了不可见性和鲁棒性之间的矛

盾。实验结果表明算法隐藏容量大，同时具有好的不可见性和鲁棒性。
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ｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｅｐｒｏｐｏｓｅｄａｌｇｏｒｉｔｈｍｈａｓａｌａｒｇｅｃａｐａｃｉｔｙ，ｇｏｏｄｉｍｐｅｒｃｅｐｔｉｂｉｌｉｔｙａｎｄｓｔｒｏｎｇｒｏｂｕｓｔｎｅｓｓ．
Ｋｅｙｗｏｒｄｓ：ｉｎｆｏｒｍａｔｉｏｎｈｉｄｉｎｇ；ｉｎｔｅｇｅｒｗａｖｅｌｅｔｔｒａｎｓｆｏｒｍ（ＩＷＴ）；ｖｉｓｕａｌｍｏｄｅｌ；ｉｔｅｒａｔｉｖｅｂｌｅｎｄｉｎｇ

　　鲁棒性、不可感知性、隐藏容量是信息隐藏技术的三个主
要性能指标［１］，其中，隐蔽性和隐藏容量是互相矛盾的，大的

隐藏容量将引进更多改变到载体图像，使秘密信息容易被感

知。信息隐藏技术按照作用域的不同，可以分为空域和变换域

算法，相对于空域算法来说，变换域算法具有鲁棒性强、与图像

压缩标准兼容等优点，但通常隐藏容量较小。因此，如何在变换

域实现隐蔽性好的大容量信息隐藏，是值得深入研究的课题。

!

　整数小波变换及视觉模型

!


!

　载体图像的整数小波变换及子带选取

由于小波变换良好的时频局部化特性和多分辨分析特性，

在图像压缩等领域占有重要的地位。传统的小波函数结构依

赖于Ｆｏｕｒｉｅｒ变换，由于浮点数的出现，量化误差导致这类变换
不能精确地恢复原始信号［２］。对图像而言，所有的像素数据

都是整数，此时相应的无损变换指的是对于整型的图像数据经

过正变换，再经过反变换，最后取整，其数值保持不变。而通常

的小波基都是浮点数，直接利用它来进行变换需要克服边界误

差和精度误差两个障碍。在提升格式下建立的整数小波被称

为第二代小波，可以实现图像的整数到整数的变换，而且图像

的恢复质量与变换时边界采用何种延拓方式无关，完全可以克

服由第一代小波变换所带来的缺陷［３～６］。因此，本文算法通过

对载体图像进行整数小波变换实现秘密信息的嵌入。

对载体图像进行Ｌ级整数小波分解，分解后得到各小波子

带记为Ｉθｌ（θ＝０，１，２，３；ｌ＝０，１，…，Ｌ－１）。图１所示为图像的
四级整数小波分解示意，即Ｌ＝４。

Ｃｏｘ等人［７］指出，为提高算法的鲁棒性，嵌入载体的信息

应放在视觉最重要的分量上，对应于小波变换域的低频子带。

因此，本文算法将秘密图像信息隐藏在整数小波变换的低频子

带上。另一方面，由于图像的大部分能量都集中在低频带上，

通过修改低频系数实现秘密信息嵌入，容易使载密图像视觉质

量下降。本文算法利用小波域视觉模型计算低频子带系数的

恰可见差异（ｊｕｓｔｎｏｔｉｃｅｄｉｆｆｅｒｅｎｃｅ，ＪＮＤ）值，并依此确定嵌入秘
密信息的位置和强度，保证秘密信息的不可见性。

!


"

　图像小波域视觉模型及恰可见差异的计算

在图像压缩领域的研究工作中，Ｌｅｗｉｓ等人［８］根据人眼视

觉系统特点，建立了离散小波域人眼视觉模型。Ｂａｒｎｉ等人［９］

对该模型进行了改进，指出人眼的视觉掩蔽特性主要包括频率
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掩蔽、亮度掩蔽和对比度掩蔽三方面的特点。频率掩蔽特性是

指人眼对高频子带噪声不敏感，尤其对对角线方向的高频子带

噪声不敏感。亮度掩蔽特性是指人眼对图像不同亮度背景的

噪声敏感程度不同，对很亮或很暗区域的噪声不敏感。而对比

度掩蔽特性是指人眼对平滑区域的噪声敏感，对纹理复杂区域

的噪声不敏感。综合以上的特点，文献［９］给出了小波域的视
觉模型。

对原始图像进行四级小波分解，此时各小波子带系数的

恰可见差异ＪＮＤ阈值为
Ｔθｌ ｉ，( )ｊ＝Θ（ｌ，θ）·Λ ｌ，ｉ，( )ｊ·Ξ（ｌ，ｉ，ｊ）０．２／２ （１）

其中：ｌ表示小波分解的层次；θ∈ ０，１，２，{ }３表示子带的方向；
ｉ、ｊ表示小波系数的位置，具体如文献［９］所述。

将视觉模型应用于信息隐藏时，往往需要计算不同分解级

的低频子带系数 Ｉ３ｌ的 ＪＮＤ值，根据小波域相邻子带的相关
性［１０］，利用相同分解级的两个相邻子带Ｉ１ｌ和Ｉ

２
ｌ内对应位置系

数的ＪＮＤ值Ｔ１ｌ（ｉ，ｊ）和Ｔ
２
ｌ（ｉ，ｊ）来预测Ｉ

３
ｌ内各系数的ＪＮＤ值Ｔ

３
ｌ

（ｉ，ｊ），如式（２）所示。
Ｔ３ｌ（ｉ，ｊ）＝ Ｔ１ｌ（ｉ，ｊ）＋Ｔ２ｌ（ｉ，ｊ( )）／２ （２）

"

　自适应迭代混合图像隐藏算法

"


!

　空域迭代混合算法原理

文献［１１］提出了基于迭代混合的数字图像隐藏算法，该
算法为在图像中隐藏秘密信息提供了一种新的思路。其主要

思想可描述如下：数字图像可以表示为连续函数在离散网格点

处的函数值Ｆ（ｉ，ｊ），若其中 ｉ∈ １，２，…，{ }Ｍ ，ｊ∈ １，２，…，{ }Ｎ，
那么，这就是一个尺寸为Ｍ×Ｎ的图像。

定义１　设Ｆ与 Ｇ分别表示尺寸为 Ｍ×Ｎ的数字图像，
αｉ ０≤αｉ≤１，ｉ＝１，２，…，{ }ｎ为给定的 ｎ个实数，对数字图像
Ｆ和Ｇ进行α１混合得Ｓ１＝α１Ｆ＋（１－α１）Ｇ，将数字图像 Ｆ和
Ｓ１进行 α２混合得到 Ｓ２＝α２Ｆ＋（１－α２）Ｓ１，依次进行混合得
Ｓｎ＝αｎＦ＋（１－αｎ）Ｓｎ－１，则数字图像 Ｓｎ称为图像 Ｆ和 Ｇ的关
于αｉ的ｎ重迭代混合

［１１］。将图像Ｆ作为载体图像，Ｇ作为秘
密图像，那么图像Ｓｎ即是载密图像。

"


"

　秘密信息的嵌入和提取过程

设载体图像Ｆ是大小为Ｍ１×Ｎ１的２５６级灰度图像，秘密
图像Ｇ是大小为Ｍ２×Ｎ２的２５６级灰度图像，其中Ｍ２≤Ｍ１／２，
Ｎ２≤Ｎ１／２。
"


"


!

　秘密信息预处理
为了提高算法的安全性，在嵌入信息前利用 Ｌｏｇｉｓｔｉｃ混沌

映射对秘密图像进行置乱操作。具体过程如下：

ａ）将密钥 Ｋ作为混沌初值，进行混沌迭代，产生长度为
Ｍ２×Ｎ２的混沌序列｛ｘｋ ｋ＝１，２，…，Ｍ２×Ｎ２｝。

ｂ）按照从大到小的顺序对序列｛ｘｋ｜ｋ＝１，２，…，Ｍ２×Ｎ２｝
进行排序，得到序列｛ｘａｋ｜ｋ＝１，２，…，Ｍ２×Ｎ２｝，其中，ａｋ表示
｛ｘａｋ｝中的元素ｘａｋ在序列｛ｘｋ｝中的位置。由此得到位置序列
｛ａｋ｜ｋ＝１，２，…，Ｍ２×Ｎ２｝。

ｃ）根据序列｛ａｋ｜ｋ＝１，２，…，Ｍ２×Ｎ２｝计算得到序列｛ｉｋ｜
ｋ＝１，２，…，Ｍ２×Ｎ２｝和｛ｊｋ｜ｋ＝１，２，…，Ｍ２×Ｎ２｝。具体方法为

ｉｋ＝?（ａｋ１）／Ｎ２」＋１

ｊｋ＝ａｋ－ｉｋ·Ｎ{
２

（３）

ｄ）将秘密图像 Ｇ中的像素依次以（ｉｋ，ｊｋ）为坐标重新排
列，从而得到置乱后的秘密图像Ｇ′。
"


"


"

　秘密信息的嵌入
ａ）根据原始载体图像Ｆ和置乱后的秘密图像Ｇ′的大小关

系，确定小波分解的层数 Ｌ，Ｌ∈｛１，２，３，４｝。然后对载体图像
进行Ｌ级整数小波分解，得到各小波子带 Ｉθｌ（θ＝０，１，２，３；ｌ＝
０，１，…，Ｌ－１）。提取低频子带Ｉ３Ｌ－１用于嵌入秘密信息，分解层
数Ｌ的确定方法为

Ｌ＝ｍｉｎ ?ｌｏｇ２
ｍｉｎ（Ｍ１，Ｎ１）
ｍａｘ（Ｍ２，Ｎ２( )）」，( )４ （４）

ｂ）对原始载体图像Ｆ进行四级整数小波分解，根据式（１）
和（２）计算得到低频子带 Ｉ３Ｌ－１各小波系数的 ＪＮＤ值，记为
Ｔ３Ｌ－１。

ｃ）选取Ｉ３Ｌ－１中对应ＪＮＤ值较大的前Ｍ２×Ｎ２个系数，按这
些系数的ＪＮＤ值从大到小的顺序将它们组成Ｍ２行Ｎ２列的系
数矩阵Ｐ用于嵌入秘密信息，Ｐ中各系数 Ｐ（ｉ，ｊ）对应的 ＪＮＤ
值记为Ｊ（ｉ，ｊ）。

ｄ）通过自适应迭代混合方式将秘密图像Ｇ′隐藏在Ｐ中，得
到携带秘密图像信息的矩阵Ｓ。具体迭代混合过程表示如下：

ｉｎｐｕｔＰ，Ｇ′，Ｓ＝Ｇ′
ｇｅｔａｂｌｅｎｄｉｎｇｐａｒａｍｅｔｅｒα，０＜α＜１
　　Ｓ＝αＰ＋（１－α）Ｓ；
　　Ｅ＝ Ｐ－Ｓ；
　　ｎ＝１；
ｗｈｉｌｅＥ（ｉ，ｊ）＞Ｊ（ｉ，ｊ）
　　Ｓ＝αＰ＋（１－α）Ｓ；
　　Ｅ＝ Ｐ－Ｓ；
　　ｎ＝ｎ＋１；
ｅｎｄ
ｏｕｔｐｕｔＳ

迭代参数α和迭代次数ｎ作为提取秘密信息时密钥的一部分。
ｅ）将Ｓ中携带秘密信息的系数依次放回到 Ｉ３Ｌ－１中的相应

位置，得到Ｉ３Ｌ－１′；联合其他未作修改的整数小波子带进行 Ｌ级
逆整数小波变换，得到嵌入秘密信息的载密图像Ｆ′。
"


"


#

　秘密信息的提取和恢复
秘密信息的提取和恢复是嵌入过程的逆过程。提取秘密

信息时已知混沌初值Ｋ、迭代参数α和迭代次数 ｎ。提取秘密
信息的具体步骤如下：

ａ）对原始图像Ｆ和图像 Ｆ′进行 Ｌ级整数小波分解，分别
得到低频子带Ｉ３Ｌ－１和Ｉ

３
Ｌ－１′。

ｂ）按照式（１）和（２），计算小波低频子带 Ｉ３Ｌ－１中各系数的
ＪＮＤ值，得到Ｔ３Ｌ－１。

ｃ）将Ｔ３Ｌ－１中的各ＪＮＤ值进行排序，确定较大的Ｍ２×Ｎ２个
ＪＮＤ值的位置，并将Ｉ３Ｌ－１和 Ｉ

３
Ｌ－１′中相应位置的系数取出，按各

系数对应ＪＮＤ值的大小顺序分别组成矩阵 Ｐ和 Ｓ，用于提取
秘密信息。

ｄ）根据获得的迭代参数α和迭代次数 ｎ，利用式（５）恢复
秘密信息：

Ｇ′＝Ｓ－αＰ１－α
（５）

具体过程用伪码表示为

ｉｎｐｕｔＰ，Ｓ
　Ｇ′＝Ｓ；
ｆｏｒｋ＝１∶ｎ
　Ｇ′＝（Ｇ′－αＰ）／（１－α）；
ｅｎｄ

ｅ）最后根据密钥Ｋ将秘密信息 Ｇ′进行逆置乱，得到秘密
图像Ｇ。

#

　仿真结果和讨论

为了验证算法的有效性，利用ＭＡＴＬＡＢ７．０对本算法进行
了仿真。将５１２×５１２大小的２５６级经典灰度图像 Ｌｅｎａ、Ｃａｍ
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ｅｒａｍａｎ、Ｂａｒｂａｒａ、Ｐｅｐｐｅｒｓ、Ｍｉｌｋ、Ｂａｂｏｏｎ和 Ｍａｎ等作为测试用载
体图像［１２］。秘密图像为１６０×１６０大小的２５６级灰度图像Ｖｉｌ
ｌａｇｅ。此时计算得到Ｌ＝１，因此将秘密信息嵌入在原始载体图
像一级整数小波分解的低频子带 Ｉ３０中。其中，迭代混合因子
α＝０．６１６。用峰值信噪比 ＰＳＮＲ来评价嵌入信息前后图像的
差别。

图２（ａ）所示为Ｌｅｎａ图像的一级整数小波分解结果，（ｂ）
显示了小波子带中各系数对应的ＪＮＤ值。本文算法将秘密信
息嵌入在低频小波子带Ｉ３０中。图３显示了置乱前后的秘密图
像Ｖｉｌｌａｇｅ。显而易见，基于混沌序列的图像置乱能够有效消除
图像像素的空间相关性，从而提高算法的安全性。图４显示了
以Ｌｅｎａ、Ｍｉｌｋ和 Ｂａｂｏｏｎ为载体隐藏置乱后的秘密图像 Ｖｉｌｌａｇｅ
的结果。从图４中可以看出，本文算法充分利用了小波域人眼
视觉模型，秘密信息自适应隐藏在图像的边缘、纹理区域，算法

不可见性好。对算法的鲁棒性进行测试。图５显示了在对载
体图像进行各种攻击之后提取的秘密图像信息。从图中可以

看出，本文算法对ＪＰＥＧ压缩、添加噪声、亮度增强和剪切等攻
击具有较好的鲁棒性。

　　

　　表１列出了在不同载体图像中嵌入置乱后Ｖｉｌｌａｇｅ图像的
实验结果。从表中数据可以看出，隐藏１６０×１６０大小的２５６
级灰度图像 Ｖｉｌｌａｇｅ在各载体图像中，不同载体图像需要不同
的迭代次数完成。这是因为算法利用人眼视觉掩蔽特性，通过

自适应迭代实现秘密信息在低频子带嵌入的缘故。Ｍｉｌｋ图像
含有大量的平滑区域，纹理最简单，对图像的修改易察觉，所以

需要最多次数的迭代才能获得理想的隐藏效果。与之相反，由

于Ｂａｂｏｏｎ图像纹理最复杂，对图像的修改不易被察觉，只需３
次迭代即可获得满意的隐藏效果。

表１　不同载体图像的性能比较

载体图像 ＰＳＮＲ／ｄＢ 迭代次数ｎ 隐藏比特／ｂｉｔ
Ｌｅｎａ ４５．７０８ ４ ２０４８００

Ｃａｍｅｒａｍａｎ ５２．８８９ ５ ２０４８００
Ｂａｒｂａｒａ ４６．２７７ ４ ２０４８００
Ｐｅｐｐｅｒｓ ４５．５９９ ４ ２０４８００
Ｍｉｌｋ ６０．０２３ ６ ２０４８００
Ｂａｂｏｏｎ ３９．０８３ ３ ２０４８００
Ｍａｎ ４５．３９１ ４ ２０４８００

$

　结束语

本文将源于图像融合领域的迭代混合思想扩展到图像变

换域，结合整数小波变换和人类视觉特性，提出了一种新的自

适应迭代混合图像隐藏算法。算法具有以下特点：ａ）采用整
数小波变换，克服了传统小波域隐写算法存在的边界误差和舍

入误差问题，避免了图像迭代混合算法因边界误差和舍入误差

累积放大而产生的弱鲁棒性；ｂ）利用视觉模型确定秘密信息
在小波低频子带的嵌入位置和嵌入强度，获得了不可见性和鲁

棒性的理想折中；ｃ）实现了变换域的大容量信息隐藏；ｄ）算法
原理清晰，实现简单。
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