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空域中实现基于 ＤＣ系数的图像水印算法
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摘　要：针对多数图像水印算法是在单一的空域或频域中执行的现状，提出一种结合两者优点的彩色图像盲水
印算法。根据ＤＣＴ域中ＤＣ系数的形成原理，在空域中直接求得亮度分量Ｙ中８×８子块的ＤＣ系数并建立其量
化表；在空域中通过直接修改像素值实现在ＤＣＴ域中修改ＤＣ系数来嵌入水印的目的。水印的提取不需要原始
水印和原始宿主图像。实验结果表明，该算法既有频域算法鲁棒性高的优点，又有空域算法执行效率高的优点。
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'

　引言

随着以互联网为代表的信息技术的普及应用，信息安全保

护问题日益突出。作为信息隐藏技术的主要分支之一，数字水

印技术在实现版权保护和作品真实性鉴别等方面受到研究者

的普遍重视［１～３］。

按图像水印的隐藏位置，可将其分为频域水印［４～９］和空域

水印［１０］。频域水印技术一般是将图像进行频域变换，通过修

改其变换系数来嵌入水印，其主要优点是具有较强的鲁棒性；

而空域算法通常是将水印嵌入到像素的不重要比特位上，其具

有计算简单、复杂度低等优点。由于频域和时域各有不同的优

点，因而各自在数字水印中都得到了广泛的应用。但是研究发

现，这些应用是在单一的频域或空域中实现的，没有将两者的

优点有机结合起来。虽然 Ｓｈｉｈ等人［１１］提出组合空域和频域

的算法，但是并没有真正结合空域和频域的优点来实现水印嵌

入，它是在不同条件下来分别选择空域或者频域算法。从原理

上讲，频域水印算法是将嵌入的信号能量分布到空域中的所有

像素，这意味着可以在空域里直接更新像素的值来完成频域算

法的功能。

基于上述讨论，本文提出一种结合两者优点的彩色图像盲

水印算法。首先，将原始彩色宿主图像由 ＲＧＢ色彩空间转换
到ＹＣｒＣｂ，并将其Ｙ分量分成大小为８×８的像素块；然后，根
据ＤＣＴ域中ＤＣ系数的形成原理，在空域里直接计算每一分块
的ＤＣ系数，并根据水印信息和量化步长来确定每一个 ＤＣ系
数的修改量；最后，根据ＤＣ系数修改量的分布特点，直接在空
域中完成水印的嵌入。

本文算法在空域中完成了频域中嵌入水印的过程，避免了

频域系数转换形成的误差。实验结果表明，该算法不但具有频

域算法鲁棒性强的优点，而且具有空域算法执行效率高的

优点。
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!

　空域中
/;

系数的修改方法

!


!

　空域中获得
/;

系数

给定一幅大小为 Ｍ×Ｎ的图像 ｆ（ｘ，ｙ）（ｘ＝０，１，２，…，
Ｍ－１；ｙ＝０，１，２，…，Ｎ－１），其ＤＣＴ定义为

Ｃ（ｕ，ｖ）＝αｕαｖ∑
Ｍ－１

ｘ＝０
∑
Ｎ－１

ｙ＝０
ｆ（ｘ，ｙ）ｃｏｓπ（２ｘ＋１）ｕ２Ｍ ｃｏｓπ（２ｙ＋１）ｖ２Ｎ （１）

其中：

αｕ＝
１槡 ／Ｍ　ｕ＝０

２槡 ／Ｍ　１≤ｕ≤Ｍ{ －１
，αｖ＝

１槡 ／Ｎ　ｖ＝０

２槡 ／Ｎ　１≤ｖ≤Ｎ{ －１
（２）

同样，其逆ＤＣＴ定义为

ｆ（ｘ，ｙ）＝∑
Ｍ－１

ｕ＝０
∑
Ｎ－１

ｖ＝０
αｕαｖＣ（ｕ，ｖ）ｃｏｓ

π（２ｘ＋１）ｕ
２Ｍ ｃｏｓπ（２ｙ＋１）ｖ２Ｎ （３）

由式（１）可知，当 ｕ＝０，ｖ＝０，即 ＤＣＴ域中的 ＤＣ系数
Ｃ（０，０）可表示为

Ｃ（０，０）＝ １

槡ＭＮ
　∑
Ｍ－１

ｘ＝０
∑
Ｎ－１

ｙ＝０
ｆ（ｘ，ｙ） （４）

由式（４）可以看出，ＤＣ系数Ｃ（０，０）可以在空域中通过简
单的数学运算求得，而无须经过复杂的ＤＣＴ得到。
!


#

　空域中修改
/;

系数

在ＤＣＴ的结果中除了一个ＤＣ系数外，其余的都是 ＡＣ系
数，因此，由式（３）所述的ＤＣＴ逆变换可以改写为

ｆ（ｘ，ｙ）＝ １

槡ＭＮ
Ｃ（０，０）＋ｆＡＣ（ｘ，ｙ） （５）

其中：ｆＡＣ（ｘ，ｙ）是由ＡＣ分量数据重组的交流成分图像。
假设分块后的原始宿主图像可表示为

ｆ（ｘ，ｙ）＝｛ｆｉ，ｊ（ｍ，ｎ），０≤ｉ＜Ｍ／ｂ，
０≤ｊ＜Ｎ／ｂ，０≤ｍ，ｎ＜ｂ｝ （６）

其中：Ｍ和Ｎ表示原始图像的行列尺寸，原始图像被分割成大
小为ｂ×ｂ的非重叠块，每一个块的行列坐标为（ｉ，ｊ）；ｍ、ｎ是
每个块内的像素点坐标。

假设将嵌入水印Ｗ嵌入到ＤＣ系数的第（ｉ，ｊ）个子块，其
修改量定义为ΔＭｉ，ｊ，则ＤＣＴ域中在（ｉ，ｊ）块ＤＣ系数嵌入水印
的过程可以描述为

Ｃ′ｉ，ｊ（０，０）＝Ｃｉ，ｊ（０，０）＋ΔＭｉ，ｊ （７）

ｆｉ，ｊ′（ｍ，ｎ）＝
１
ｂＣｉ，ｊ′（０，０）＋ｆ

ＡＣ
ｉ，ｊ（ｍ，ｎ） （８）

其中：Ｃｉ，ｊ（０，０）是（ｉ，ｊ）的ＤＣ系数；Ｃ′ｉ，ｊ（０，０）是用 ΔＭｉ，ｊ修改
后的ＤＣ系数；ｆ′ｉ，ｊ（ｍ，ｎ）是含水印的图像。

不难发现，利用式（６）和（７），式（８）可进一步推导为

ｆｉ，ｊ′（ｍ，ｎ）＝
１
ｂＣ′ｉ，ｊ（０，０）＋ｆ

ＡＣ
ｉ，ｊ（ｍ，ｎ）＝

１
ｂ（Ｃｉ，ｊ（０，０）＋ΔＭｉ，ｊ）＋ｆ

ＡＣ
ｉ，ｊ（ｍ，ｎ）＝

１
ｂΔＭｉ，ｊ＋ｆｉ，ｊ（ｍ，ｎ） （９）

式（９）表明，对于宿主图像ｆ（ｘ，ｙ），在ＤＣＴ域中利用ＤＣ系
数来嵌入水印可以直接在空域中实现，也就是说在空域中将

ｂ×ｂ块内的每个像素增加 ΔＭ／ｂ即可嵌入水印。本文用一个
４×４的像素块来举例说明这个过程。原始像素块如图１（ａ）所
示；当在ＤＣＴ域中的ＤＣ系数嵌入水印时，则该块执行 ＤＣＴ结
果，如图１（ｂ）所示，然后ＤＣ系数用ΔＭ＝１６来修改；图１（ｃ）说
明了根据式（８）嵌入水印的过程；最后，如图１（ｄ）所示的含水印
的图像块能够通过式（３）的逆 ＤＣＴ获得。值得注意的是，图１
（ａ）与（ｄ）中相对应的像素值之差为４，即ΔＭ／ｂ＝１６／４＝４，根据
式（９）能够在空域中由图１（ａ）直接获得图１（ｄ）。

#

　水印算法

#


!

　水印生成

本文采用的原始水印Ｗ，如图２（ａ）所示，经过基于密钥Ｋ１
的哈希置乱所得结果如图２（ｂ）所示，这样进一步提高了水印
的鲁棒性和安全性。

#


#

　水印嵌入

水印嵌入的具体步骤描述如下：

ａ）将宿主图像由ＲＧＢ空间转到ＹＣｒＣｂ空间。
ｂ）获得ＹＣｒＣｂ中的Ｙ分量，并把它分成大小为８×８的非

重叠的像素子块。

ｃ）根据式（４），在空域中直接计算每一个子块内的 ＤＣ系
数Ｃｉ，ｊ（０，０）。

ｄ）根据量分表ＱＡ（ｋ）和 ＱＢ（ｋ）来量化 ＤＣ系数，量化表
的建立是基于密钥Ｋ２的量化步长Δ。

ＱＡ（ｋ）＝ｍｉｎ（Ｃｉ，ｊ（０，０））＋（２ｋ－４）×Δ （１０）
ＱＢ（ｋ）＝ｍｉｎ（Ｃｉ，ｊ（０，０））＋（２ｋ－５）×Δ （１１）

其中：１≤ｋ≤ｒｏｕｎｄ（（ｍａｘ（Ｃｉ，ｊ（０，０））＋２Δ）／（２Δ））－ｒｏｕｎｄ
（（ｍｉｎ（Ｃｉ，ｊ（０，０））－２Δ）／（２Δ）），ｍｉｎ（·）和ｍａｘ（·）分别定
义了量化系数的最小值和最大值，ｒｏｕｎｄ（·）为取整函数。

ｅ）根据式（１２）和（１３）计算ＤＣ系数的修改量ＭＣｉ，ｊ。

　Ｃ′ｉ，ｊ（０，０）＝
ＱＡ（ｋ）ｉｆＷ（ｉ，ｊ）＝１ａｎｄｍｉｎ（Ｃｉ，ｊ（０，０）－ＱＡ（ｋ））

ＱＢ（ｋ）ｉｆＷ（ｉ，ｊ）＝０ａｎｄｍｉｎ（Ｃｉ，ｊ（０，０）－ＱＢ（ｋ{ ））
　（１２）

ＭＣｉ，ｊ＝Ｃ′ｉ，ｊ（０，０）－Ｃｉ，ｊ（０，０） （１３）

其中：Ｃ′ｉ，ｊ（０，０）是嵌入水印后该块的ＤＣ系数。
ｆ）利用式（９），将所有像素的值加上ＭＣｉ，ｊ／８，也就是说，在

空域中嵌入了一个水印信息位到这个像素块内。

ｇ）重复执行步骤ｃ）～ｆ），直到所有的水印嵌入完成，至此
得到嵌入水印的Ｙ分量，然后将之从ＹＣｒＣｂ转换到ＲＧＢ，最后
得到含水印的图像Ｉ′。

#


"

　水印提取

在不需要原始宿主图像或原始水印图像的前提下，执行下
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列步骤进行水印的提取：

ａ）转换含水印图像Ｉ′从ＲＧＢ到ＹＣｒＣｂ空间。
ｂ）获得ＹＣｒＣｂ的Ｙ分量，并且分割成大小为８×８的非重

叠的像素子块。

ｃ）利用式（４）直接获得ＤＣ系数Ｃｉ，ｊ（０，０）。
ｄ）根据式（１４），利用基于密钥 Ｋ２的步长来决定水印

ｗ′（ｉ，ｊ）。
ｗ′（ｉ，ｊ）＝ｍｏｄ（ｃｅｉｌ（Ｃｉ，ｊ（０，０）／Δ），２） （１４）

ｅ）利用密钥Ｋ１对ｗ′（ｉ，ｊ）执行哈希逆置乱变换，并获得最
终提取水印Ｗ′。

"

　实验结果

为了测试本文算法的性能，选取如图３（ａ）～（ｄ）所示的
四幅大小为５１２×５１２的２４位真彩色图像作为原始宿主图像，
选取如图２（ａ）所示的大小为６４×６４的二值图像作为数字水
印，它满足了水印长度最大化的要求。

为了解决水印鲁棒性与不可见性之间的冲突，根据 ＪＰＥＧ
的量化矩阵，选择量化步长Δ为２０；为了评估含水印图像的质
量，采用峰值信噪比（ＰＳＮＲ）来衡量含水印图像Ｉ′与原始图像Ｉ
之间的相似度，用归一化相关系数（ＮＣ）来衡量所提取的水印
Ｗ′与原始水印Ｗ之间的相似度。

"
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　水印的不可见性测试

图３（ａ）～（ｄ）是原始宿主图像，（ｅ）～（ｈ）是相应的含水印
图像，（ｉ）～（ｌ）是从（ｅ）～（ｆ）未受攻击时提取的相对应的水印。
从图３（ｅ）～（ｈ）可看出，所提算法具有较好的水印不可见性。

表１为在不同域中利用 ＤＣ系数嵌入水印的比较和未受
攻击时提取水印的比较。从表１可看到，所提出的基于空域算
法要优于基于 ＤＣＴ的算法。这是因为基于 ＤＣＴ的算法包含
ＤＣＴ和逆向 ＤＣＴ，其中存在数值类型转换、余弦函数计算、矩
阵操作、无理数计算等，这些计算误差可以导致较低的计算精

度和较大的偏差。同时，本文在ＣＰＵ为Ｐｅｎｔｉｕｍ Ｄ２８０ＧＨｚ，
内存为１０ＧＢ的硬件环境下，利用ＭＡＴＬＡＢ２０１０进行实验得
出不同算法的执行时间数据。表２为在不同域中执行算法所
需的时间比较。从表２可以看出，在空域中的执行时间要少于
在ＤＣＴ域中的执行时间，这是因为前者的时间复杂度为

Ｏ（Ｎ２），而后者的时间复杂度为Ｏ（Ｎ２ｌｏｇＮ），所以提出的空域
算法要优于基于ＤＣＴ的算法。

表１　在不同域中利用ＤＣ系数嵌入水印的比较和
未受攻击时提取水印的比较

图像
空域

ＰＳＮＲ／ｄＢ ＮＣ
ＤＣＴ域

ＰＳＮＲ／ｄＢ ＮＣ
Ｂａｂｏｏｎ ３４．６０５２ １．０００００ ２５．９２９４ ０．９８００４
Ｌｅｎａ ３４．４３７８ ０．９９９４５ ２７．２０１０ ０．９５７９０
Ｐｅｐｐｅｒｓ ３７．８２５０ ０．９９５６３ ２７．６５４６ ０．９３５７６
Ｆ１６ ３６．３５８６ ０．９９８３６ ２７．４１８０ ０．９５４３５

表２　在不同域中执行算法所需的时间比较 ｓ

时间 空域 ＤＣＴ域
嵌入时间 ３．１０４４ ５．３１９６
提取时间 ０．３９０１ １．８０９６
总时间 ３．４９４５ ７．２２９２

"
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　鲁棒性测试

为了验证所提算法的鲁棒性，将图３（ｅ）～（ｈ）中四幅含
水印的图像进行常见的图像处理（如 ＪＰＥＧ压缩、加噪攻击、中
值滤波攻击和马赛克攻击）和几何攻击（如剪切操作）。

表３给出了四幅含水印图像在 ＪＰＥＧ压缩攻击后所提取
的结果。从表３中可以看出，当压缩因子为４０％时，ＮＣ的值
足以说明所提水印算法具有较强的鲁棒性。

表３　含水印图像受ＪＰＥＧ压缩攻击后所提取水印的ＮＣ值

压缩因子 Ｂａｂｏｏｎ Ｌｅｎａ Ｐｅｐｐｅｒｓ Ｆ１６
３０ ０．８２９１ ０．８２０１ ０．７９５８ ０．７３５９
４０ ０．９８５８ ０．９６３９ ０．９５０８ ０．９５２７
５０ ０．９８５９ ０．９８０６ ０．９７０５ ０．９７９０
６０ ０．９９８６ ０．９９７０ ０．９９２６ ０．９８８５
７０ ０．９９９７ ０．９９９５ ０．９９４０ ０．９９８６
８０ ０．９９９７ ０．９９９２ ０．９９５６ ０．９９９５
９０ １．００００ １．００００ ０．９９８４ １．００００

　　表４是添加不同的椒盐噪声所得的结果。可以看出，所有
图像在添加不同因子的噪声后仍然能够提取具有较大 ＮＣ值
的水印，这说明了所提算法具有较强的鲁棒性。

表４　含水印图像受椒盐噪声攻击后所提取水印的ＮＣ值

噪声参数 Ｂａｂｏｏｎ Ｌｅｎａ Ｐｅｐｐｅｒｓ Ｆ１６
０．０１ ０．９７２１ ０．９７８５ ０．９５７４ ０．９７０９
０．０２ ０．９３７１ ０．９４２８ ０．９３４１ ０．９３０３
０．０３ ０．９１３９ ０．９４２３ ０．８９３７ ０．９０９０
０．０４ ０．８９５０ ０．８９３１ ０．８７５３ ０．８７０７
０．０５ ０．８６０６ ０．８７１２ ０．８６６６ ０．８４８６

　　同时，表５给出了含水印图像受到其他不同攻击后所提取
的水印结果，如马赛克攻击（２×２，３×３）、中值滤波攻击（２×２，
３×３）、Ｂｕｔｔｅｒｗｏｒｔｈ低通滤波攻击（截止频率为５０Ｈｚ，级别ｎ＝２，
３）。从表５可以看出，所提取的大部分水印的ＮＣ值接近于１，
这意味着所提算法对大部分常用的攻击具有较强的鲁棒性。

表５　含水印图像受到其他不同攻击后所提取水印的ＮＣ值

攻击方式 Ｂａｂｏｏｎ Ｌｅｎａ Ｐｅｐｐｅｒｓ Ｆ１６
Ｍｏｓａｉｃ２×２ ０．９９８４ ０．９９５６ ０．９８６３ ０．９９１８
Ｍｏｓａｉｃ３×３ ０．８１５８ ０．８２４２ ０．８２４２ ０．８５１３

Ｍｅｄｉａｎｆｉｌｔｅｒｉｎｇ２×２ ０．９９７８ ０．９９２９ ０．９９１７ ０．９９０１
Ｍｅｄｉａｎｆｉｌｔｅｒｉｎｇ３×３ ０．９６４８ ０．９１３６ ０．９４７５ ０．８７７８
ＢＬＰＦｎ＝２，５０Ｈｚ ０．８４６１ ０．９０７５ ０．９４２０ ０．９０１７
ＢＬＰＦｎ＝３，５０Ｈｚ ０．８２６１ ０．９００１ ０．９４１０ ０．９００５

　　进一步验证所提算法抵抗几何攻击的鲁棒性。图４（ａ）～
（ｈ）是含水印的 Ｌｅｎａ图像受到不同位置、不同尺寸的剪切结
果，４（ｉ）～（ｐ）分别给出了从相应的剪切图中所提取的水印，
从所提取水印的视觉效果及其ＮＣ值可以看出，所提算法具有
较强的鲁棒性。
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总之，由表３～５和图４的实验可以看出，本文算法具有较
强的鲁棒性。

$

　结束语

本文提出一种新的彩色图像盲水印技术，其突出的优点

是：ａ）用空域技术代替ＤＣＴ域技术将数字水印嵌入在ＤＣ系数
中，与 ＤＣＴ域算法相比，所提算法的执行时间减少了一半，并
且减少了计算误差，提高了算法的性能；ｂ）利用基于密钥 Ｋ１
的哈希置乱和基于密钥Ｋ２的量化步长，水印算法的安全性得
到了保障；ｃ）所提算法不但具有较强的鲁棒性，而且算法简
单，能够在空域中达到盲提取的目的。
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$

　效率分析

新的方案与已有随机预言模型下可证明安全的使用双线

性对运算的基于证书签名方案所使用的运算比较分析如表１
所示。其中，Ｍ表示群 Ｇ１或 Ｇ２上的形如 ａＰ的标量乘法；ＳＭ
表示群Ｇ１或Ｇ２上形如ａＰ＋ｂＱ的标量乘法；Ｅ表示指数运算；
Ｐ表示双线性对运算。

表１　与已有基于证书签名方案的运算效率比较

方案 签名算法 验证算法 签名长度

文献［２］ ３Ｍ ３Ｐ ｜Ｇ１｜×｜Ｇ１｜×｜Ｚｑ｜

文献［３］ １Ｍ ＋２ＳＭ ３Ｐ ｜Ｇ１｜×｜Ｇ１｜

文献［５］ １Ｅ＋２Ｍ ＋２Ｐ １Ｍ＋３Ｐ＋１Ｅ ｜Ｇ１｜×｜Ｚｑ｜

本文 ３Ｍ １Ｍ＋２ＳＭ＋２Ｐ ｜Ｇ１｜×｜Ｇ１｜

　　从表１可以看出，新的基于证书签名方案无论计算效率还
是签名长度均不高于已有可证明安全的基于证书签名方案。

%

　结束语

本文提出了一个新的基于证书的数字签名方案。利用随

机预言模型，在基于ＣＤＨ问题是难解的假设下，证明了方案的
安全性。经过效率比对分析，新的方案设计简单，运算效率高，

适用于实际使用，特别是计算能力受限的设备。目前，对基于

证书数字签名的研究还不够深入，事实上，如何利用ＣＤＨ问题
以及ＢＤＨ（判定ＤｉｆｆｉｅＨｅｌｌｍａｎ）问题（包括它们的变形）的难解
性，来设计更多可证安全、有效的基于证书签名方案是一个有

意义的课题，也是下一步要研究的工作。
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