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摘　要：研究了数字图像中水印信息添加的问题。针对以往基于空间域水印图像加载保密性差、容易受到噪声
干扰等缺陷，提出了一种利用随机产生的差分矩阵进行水印加载与提取的算法。首先利用随机数构造一个随机

矩阵；然后将原始图像与构造的随机矩阵进行差分运算，通过线性叠加函数，将待添加的水印信息添加到差分矩

阵图像中，从而实现了水印加载。该方法由于利用了随机差分矩阵，因此有很好的安全特性，并能很好地实现显

式或者隐式水印信息的加载。实验结果显示，该方法能在不影响原始图像的观感条件下实现水印的有效添加，

并且所添加的水印图像能有效地防止噪声的干扰，实现准确的水印加载和提取。
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　引言

随着互联网的迅猛发展，数字信息的传播成为当今信息交

流的一个极为重要的途径，并影响到人们的日常生活。由于文

件、图像、音乐以及视频等信息的数字化，人们能迅速地制作和

传播这些信息。而由此引发的版权问题，也成为数字时代一个

重要的研究课题［１］。

在数字图像或者视频中加载水印信息被认为是进行版权

保护、图像认证以及所有权认证的有效手段。水印加载技术通

过无缝地将某些特定的图像信息嵌入到被加载图像或者视频

当中，并且以人眼无法观测的视觉效果达到加载额外的版权信

息，同时不影响原始图像或者视频观感的目的。

通常的水印加载技术可以划分成两个大类：空间域水印加

载技术和频率域水印加载技术。现阶段频率域水印加载技术

得到了较多的关注和应用，其主要方式是利用离散余弦变换

（ＤＣＴ）、离散小波变换（ＤＷＴ）等方法［２］，将原始图像和待嵌入

的水印图像变换到某个频率域内，然后在频率域内的某些波段

对变换系数进行叠加操作，再将合成的图像从频率域内反变换

回空间域，从而实现水印图像的加载。从这一过程可以看到，

在频率域内进行水印加载包含了大量的运算，包括从空间域到

频率域的正反变换，以及频率域内进行图像合成时的大量可逆

逻辑运算。因此，计算复杂度过高是基于频率域的水印加载方

法的一个主要缺陷［３］。

相对来说，在空间域进行水印加载的算法较频率域方法有

较低的计算复杂度，但该类方法的主要缺陷在于信噪比较低，

容易受到数据传输过程中的图像预处理算法或者图像压缩算

法的干扰，造成水印图像提取的困难［４］。

本文将针对以上两类水印加载算法各自的优缺点，设计一

种具有较高信噪比的空间域水印加载算法，使得水印加载算法

在保持较好鲁棒性的同时，能有很好的运算效率。

!

　水印加载的频率域方法

在频率域中对一幅图像嵌入水印信息是水印加载算法的

常见类型。这类方法首先利用离散余弦变换、离散小波变换、
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离散Ｈａｒｔｌｅｙ变换［５～７］等方法，将原始图像和水印图像分别从

空间域变换到频率域中；然后在频率域中不同的频段上（主要

集中在中频段），对两幅图像进行叠加操作。以 ＤＣＴ为例，该
操作可简单地用式（１）描述为

Ｖｉ′＝Ｖｉ（１＋α×（Ｘｉ＋β·Ｗｉ）） （１）

其中：Ｖｉ′表示ＤＣＴ后水印图像与原始图像叠加后的结果；Ｘｉ
表示原始图像经过ＤＣＴ后的频率域结果；Ｗｉ为水印图像在频
率域的表示；α和β则控制着最终水印加载后水印在原始图像
中显现的强度。例如，如果 β较小，则水印在结果图像中不易
被观测到，而较大的β则可能使得水印在结果图像中被显现出
来。在水印提取过程中，α和β必须预先获知，才能通过式（１）
线性求解出原始图像和所加载的水印图像，否则无法对图像进

行分解和重构。

为了增加所加载水印信息的安全性，将经过变换后的频率

域图像切分成若干小块，对各个不同的小块采用不同的α和β
值，而这一组α和β值则构成一个密钥，成为加载水印信息的
安全保障信息。例如，假设选取 α＝０９７和 β＝０２７时，图像
能获得一个正常水平的水印加载图像；而选取 β＝０１７时，水
印信息在合成图像中将变得更为隐蔽不易被发觉；当进一步减

小β值时，水印图像则可能完全消失在合成图像中。
图１显示了一个频率域水印加载的流程。

#

　水印图像空间域加载方法

通常的空间域水印图像加载方法由于受到性能稳定性的

制约，会导致其易受到噪声的干扰［８］。

一般常用的空间域水印加载流程是随机地选择图像中的

某些像素，或者某些区域，然后在该像素上或者区域内对其灰

度值进行修正。修正的参考依据则为需要嵌入的水印标记图

像。图２显示了在空间域进行水印加载操作的流程。

首先要对输入的图像进行性能分析，找出那些适合进行水

印加载的区域，也就是信息较为丰富、容易将水印信息隐藏其

中且不易被察觉的区域；然后利用预先设计好的水印嵌入算

法，将一个水印标记图像，利用一个或者一组随机数序列，对待

嵌入的区域进行扰动和叠加操作，对这些区域的像素进行灰度

修正，从而达到嵌入水印的目的。

本文设计了一个水印加载的新流程，其关键点集中在以下

三个方面：

ａ）选择一个合适的水印标记。这是由于最终加载水印标
记后的结果图像要能较好地将水印信息融合其中，必须依赖于

原始图像和水印标记的相关性。

ｂ）一个合适的密钥。经过选择合适的密钥能有效地提高
所加载水印信息的安全性，并能保证在数据的传输处理过程中

受到较少的外界干扰，即使在所传输的信息过程中包含了密钥

的信息，也只有接收者才能有效地破解水印信息。

ｃ）对原始图像所嵌入水印区域的选择。这关系到最终水
印标记嵌入的效果。

通常在空间域中水印加载算法可以用式（２）表示为
ｙ^（ｉ，ｊ）＝ｙ（ｉ，ｊ）＋α·Ｉ（ｉ，ｊ） （２）

其中：ｙ（ｉ，ｊ）为原始图像中像素（ｉ，ｊ）的灰度或者强度；^ｙ（ｉ，ｊ）为
相应像素经过水印加载以后的灰度；α·Ｉ（ｉ，ｊ）表示该像素点
所叠加的水印信息。

在水印加载过程中，加载者将获得两个密钥：一个是所加

载水印在原始图像中的位置，也即哪些像素或者区域经过了水

印加载处理；另一个是密钥α·Ｉ（ｉ，ｊ），即经过修正后的像素灰
度值。

当获得以上信息以后，接收者得到加载水印后的图像，可

以通过加载水印图像和原始图像的对比操作来提取水印信息。

Ｉ（ｉ，ｊ）＝ｙ^（ｉ，ｊ）－ｙ（ｉ，ｊ）
α

（３）

为了避免在传输过程中直接传输原始图像，本文采用一个

差分矩阵来描述原始图像。其方法描述如下：随机产生四个随

机数，使得这四个数分布在０～６３，６４～１２７，１２８～１９１和１９２～
２５５之间。可以用这四个数构成一个与原始图像大小一致的图
像，并且四个数各自占据的区域为原始图像的１／４，如图３所示。

图３中ＬＬ、ＬＨ、ＨＬ和 ＨＨ分别代表得到的四个随机数。
将原始图像与随机数矩阵作差分运算，则可以将得到的差分图

像和随机数传递给水印图像接收者进行重构。

"

　基于差分矩阵的水印加载方法

为了改进以往基于空间域水印图像加载算法的可靠性，

首先使用第２章提出的差分矩阵分别对原始图像和水印标记
图像进行差分运算，从而获得两幅经过随机数加密的差分图

像。然后，对于两幅图像中共八个小区域，利用式（２）对两幅

图像进行融合操作，对于每个不同区域的融合，采用不同的 α
值。这是为了保证每个区域的融合能够根据各自图像的特

点进行。

在进行融合之前，先计算差分图像中各个小区内的方差σ，
而α的取值则依据方差σ的线性关系构成。其原则是方差较
大的区域，代表图像纹理等信息较为丰富，容易隐藏水印图像，

则取较大的α值；如果σ较小，则表明该区域纹理较为平滑，本
文则选取较小的α来弱化水印标记在嵌入图像中的效果。

为了灵活地调节水印图像在结果图像中的显现效果，可以
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用类似频率域内的水印加载方法，采用式（４）对第一次嵌入水
印的结果图再次进行调整：

ｙ^（ｉ，ｊ）＝β（ｙ（ｉ，ｊ）＋α·Ｉ（ｉ，ｊ）） （４）

在本文中，如果希望被加载的水印标记能在结果图像中较

好地显现出来，则采用 α＝０１２和 β＝０９７，这一参数设置能
较好地保证水印信息的强度和柔和性。

如果希望水印图像完全隐蔽在被加载的目标图像之中，又

能保证能较为稳定地不受其他图像处理或者图像压缩算法的

干扰，则可以取值α＝０００５和β＝０９７。

$

　实验设置和结果

图像加载水印的应用领域主要集中在版权授权和安全传

输。其中版权授权的水印图像一般希望能够显式地在结果图

像中显现出所加载的版权标志信息，而针对安全传输的水印信

息则希望不易被观测但是易被提取，因此相对于显式嵌入的水

印信息难度更大。本文将针对后一种情况进行实验设置和

测试。首先，利用本文提出的多窗口差分矩阵方法对图像进行

水印嵌入，然后对结果图像添加随机噪声。对于传统的空间域

水印提取算法，也即直接将合成图像与原始图像进行相减操作

的水印提取方法，当系统含有较多噪声，或者图像经过有损压

缩以后的，都因为部分信息丢失或者变化，无法提取出完整的、

与原始水印信息保持一致的水印图像。

为了对比本文方法与传统方法以及频率域水印加载算法

的区别，采用了若干幅标准图像进行操作，如图４所示。

从图４中可以看到，采用本文方法，选用不同的α和β值，
能有效地实现水印图像的隐式嵌入或者显式嵌入。

为了验证水印图像嵌入后再被提取的效果，本文将两幅标

准图像进行嵌入操作，其中一幅图像模拟水印图像，另外一幅

图像则模拟待添加水印的图像。图５显示了两幅图像使用本
文方法进行叠加后，以及提取分离后的结果。

从图５可以看出，将两幅图像使用本文方法进行嵌入叠加
以后，能通过线性方程准确地将两者分离，有效地提取出水印

信息和原始图像。

为了比较算法对于噪声的抗干扰性，使用本文方法对五幅

标准原始图像进行水印加载后，随机地添加一组噪声，然后在

噪声图像上提取出水印信息，并比较所提取的水印信息和原始

水印信息的信噪比及均值差。本文所采用的信噪比计算公

式为

ＰＳＮＲ（Ｏ，珚Ｏ）＝１０ｌｏｇ１０
２５５×２５５

∑
Ｍ

ｉ＝０
∑
Ｎ

ｊ＝０
‖ｏｉｊ－珋ｏｉｊ‖２

ＭＮ

（５）

均值差计算公式为

ＭＡＥ（Ｗ，珚Ｗ）＝
∑
Ｓ

ｉ＝０
‖ｗｉ－珔ｗｉ‖

Ｗ （６）

表１显示了本文方法所获得的重构水印图像与其他方法
所获得的水印图像信噪比的对比结果。

表１　水印加载实验结果

方法 ＰＳＮＲ ＭＡＥ
本文方法 ３１．５９ ０．０３１

频率域ＤＣＴ法 ２７．４５ ０．０３５
空间域法 ２０．８３ ０．０４７

　　从表１中可看出，本文方法所得到的水印加载图像在噪声
干扰情况下比ＤＣＴ频率域水印加载方法和空间域方法所恢复
的水印图像具有较高的信噪比和较低的均值差，从而表明本文

算法具有较好的抗干扰特性。

%

　结束语

针对以往基于空间域水印加载算法抗干扰性较差、安全性

不可靠等缺陷，设计了一种采用随机数构成的差分矩阵，并利

用与频率域类似的线性方程进行水印加载与提取的方法。该

方法在空间域中完成水印加载操作，具有较高的计算效率，有

效地提高了空间域内水印图像的抗干扰性和提取图像的准确

性。
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