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高效的基于证书数字签名设计方案
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摘　要：基于证书加密结合了传统公钥密码加密和基于身份加密的优点，并克服了这两类加密体制中存在的问
题。在计算性ＤｉｆｆｉｅＨｅｌｌｍａｎ问题困难的假设下，利用双线性对，构造了一个基于证书的数字签名方案，并在随
机预言模型下证明了方案的安全性。方案设计简单，签名算法中不需要双线性对运算，仅在签名验证算法中存

在一个双线性对运算，非常适合使用在计算能力和带宽受限的环境。
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　引言

传统公钥密码学（ｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｇｒａｐｈｙ，ＰＫＣ）模式中，
用户使用的公钥仅是一串随机数字，用户需要使用一个可信第

三方，称之为认证中心（ｃｅｒｔｉｆｉｃａｔｅａｕｔｈｏｒｉｔｙ，ＣＡ）颁发的证书和
公钥绑定来证明自己的身份。在 ＰＫＣ中，如果用户收到其他
用户发送的签名，他必须经过两次验证才能判断签名的有效

性，首先需要获得签名者的证书，在验证证书的合法性后再使

用相应的公钥验证签名。因此签名算法效率不高，且当用户过

多时，证书管理也是一个棘手的问题。

基于身份密码学（ｉｄｅｎｔｉｔｙｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｙ，ＩＢＣ）通过使
用能够代表用户身份的字符串（如ｅｍａｉｌ地址）作为用户的公
钥来解决传统公钥密码学中存在的签名验证效率不高以及证

书管理问题。在ＩＢＣ中，用户的私钥是利用用户的公钥和一个
可信第三方（私钥生成中心，ｐｒｉｖａｔｅｋｅｙｇｅｎｅｒａｔｏｒ，ＰＫＧ）的主密
钥生成的。在ＩＢＣ中，用户收到其他用户发送的签名后不需要
再认证签名者的公钥，因此可提高签名验证的效率；由于不需

要证书，因此也不存在证书管理问题。但ＩＢＣ模式最大的缺点
是必须对ＰＫＧ无条件信任。由于所有用户的私钥都是由ＰＫＧ
生成的，ＰＫＧ可以伪装成任意用户，并且可以解密任意密文。
因此ＩＢＣ仅适用于小型组织或系统，如一个单位或部门。

Ｇｅｎｔｒｙ［１］于２００３年首次提出基于证书密码学（ｃｅｒｔｉｆｉｃａｔｅ

ｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｙ，ＣＢＣ）的概念，它结合了 ＰＫＣ和 ＩＢＣ的优
点，并克服了ＰＫＣ中存在的证书管理问题以及 ＩＢＣ中存在的
密钥托管问题。在 ＣＢＣ中，用户生成自己的公钥和私钥，ＣＡ
利用用户的身份和公钥生成证书，该证书将与用户的私钥共同

组成用户的解密密钥（签名密钥）。此时尽管ＣＡ知道证书，但
它并没有用户的私钥，因此不能解密任何密文或者伪造成用户

进行签名。用户收到其他用户发送的签名后也不需要认证签

名者的公钥。目前，基于证书签名的研究成果还很少，Ｋａｎｇ等
人［２］于２００４年首次给出了基于证书签名的安全定义，给出了
两个签名方案，并指出其中一个方案存在替换公钥攻击。２００７
年，Ｌｉ等人［３］认为该替换公钥攻击是不可克服的，并认同Ｋａｎｇ
等人的观点，通过附加一个关于私钥的知识签名（ｓｉｇｎａｔｕｒｅｏｆ
ｋｎｏｗｌｅｄｇｅ）来防止替换公钥攻击，但这会降低算法的效率；此
外文献［３］提出了一个效率相比于文献［２］更高的基于证书签
名方案。上述基于证书签名方案都是基于双线性映射，并在随

机预言模型下证明了它们的安全性。２００８年，Ｌｉｕ等人［４］提出

了两个基于证书签名方案，一个不使用双线性映射，另一个则

是利用标准模型证明的安全性。王雯娟等人［５］也于最近提出

了一个基于证书签名方案，该方案仅在签名密钥生成阶段和签

名验证阶段各使用了一个双线性运算，运算效率较高，并在随

机预言模型下证明了它的安全性。

本文提出了一个新的基于证书数字签名方案，在基于计算
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ＤｉｆｆｉｅＨｅｌｌｍａｎ问题困难的假设下，利用随机预言模型给出了
方案的安全证明。该方案在签名生成算法中不需要双线性对

运算，在签名验证算法中也仅需要一个双线性对运算，因此运

算效率非常高，适用于计算能力受限的设备，如智能卡、ＰＤＡ、
无线传感器等。
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　基于证书数字签名方案的标准模式

基于证书数字签名方案通常由以下五种算法组成：

ａ）参数生成算法。给定安全参数１κ，ＣＡ生成主密钥 ｓ和
公开参数ｐａｒａｍｓ，其中ｐａｒａｍｓ是公开的，ｓ由ＣＡ秘密保存。本
算法简记为Ｓｅｔｕｐ。

ｂ）密钥生成算法。用户使用自己的身份 ＩＤ（可以是任意
字符串）和公开参数 ｐａｒａｍｓ，生成用户自己的公钥 ＰＫＩＤ、私钥
ＫＩＤ。本算法简记为ＫｅｙＧｅｎ。

ｃ）证书生成算法。ＣＡ利用本算法使用主密钥 ｓ、公开参
数ｐａｒａｍｓ，对用户身份 ＩＤ和公钥 ＰＫＩＤ进行认证，生成证书
ＣｅｒｔＩＤ。本算法简记为ＣｅｒｔＧｅｎ。

ｄ）签名生成算法。用户利用本算法使用自己的私钥 ＫＩＤ、
证书ＣｅｒｔＩＤ、公开参数ｐａｒａｍｓ，对消息ｍ进行签名得到σ。本算
法简记为Ｓｉｇｎ。

ｅ）签名验证算法。输入系统公开参数ｐａｒａｍｓ，用户的公钥
ＰＫＩＤ、身份ＩＤ、消息ｍ、签名σ。如果σ是一个真实有效的关于
ｍ的签名值，算法输出“Ｖａｌｉｄ”；否则输出“Ｉｎｖａｌｉｄ”。本算法简
记为Ｖｅｒｉｆｙ。
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　形式化的安全定义

基于证书的数字签名方案存在两类潜在伪造攻击者，即用

户伪造和ＣＡ伪造。用户伪造是指攻击者Ａ知道用户的私钥，
但不知道ＣＡ颁发给用户的证书值；ＣＡ伪造是指攻击者 Ａ知
道系统主密钥，可以生成用户的证书，但不知道用户的私钥。

定义１　称一个基于证书的签名方案能够抵抗用户伪造，
如果不存在攻击者能够在多项式时间内以不可忽略的优势赢

得下面的游戏。

Ｇａｍｅ１：攻击者Ａ和应答者Ｃ共同参与下面的游戏：
ａ）参数生成。应答者Ｃ选择安全参数１ｋ运行参数生成算

法得到公开参数ｐａｒａｍｓ以及主密钥 ｓ。Ｃ将参数 ｐａｒａｍｓ发送
给Ａ。

ｂ）查询阶段。攻击者 Ａ向 Ｃ提交一系列查询，查询次数
为多项式次数，方式为自适应查询，即下一次查询的内容可依

赖于上一次查询的结果。可进行的查询内容如下：

（ａ）密钥查询。Ａ选择身份 ＩＤ向 Ｃ进行查询，Ｃ计算
ｕｓｅｒＫｅｙＧｅｎ（ＩＤ）＝（ＫＩＤ，ＰＫＩＤ），并将（ＫＩＤ，ＰＫＩＤ）发送给Ａ。

（ｂ）密钥替换。Ａ可任意替换用户的公、私钥，Ａ提交
（ＩＤ，ＫＩＤ，ＰＫＩＤ），Ｃ验证ＰＫＩＤ是否是ＫＩＤ对应的公钥。如果是，
Ｃ用该公、私钥替换用户原来的公、私钥；否则，Ｃ输出“Ｉｎｖａ
ｌｉｄ”，表示Ａ是无效操作。

（ｃ）哈希值查询。Ａ可以对签名算法中使用的哈希函数进
行查询，Ｃ返回相应的哈希函数查询值。

（ｄ）证书查询。Ａ选择 ＩＤ，ＰＫＩＤ向 Ｃ进行查询，Ｃ计算
ｃｅｒｔＧｅｎ（ＩＤ，ＰＫＩＤ）＝ＣｅｒｔＩＤ，并将ＣｅｒｔＩＤ发送给Ａ。

（ｅ）签名查询。Ａ可询问任意用户关于任意消息 ｍ的签

名，Ｃ调用算法Ｓｉｇｎ得到σ，并将σ发送给Ａ。
ｃ）伪造。由攻击者Ａ来决定查询阶段何时结束，当结束后，Ａ

向Ｃ提交（ｍ，σ，ＩＤ），其中Ａ不可以在查询阶段查询ＩＤ对应的
证书，也不允许查询ｓｉｇｎ（ｍ，ＩＤ）来获得ｍ对应的签名σ。

如果σ确实是身份为ＩＤ的用户对 ｍ的有效签名，Ａ赢得
游戏。Ａ在游戏中的优势ａｄｖ（Ａ）即为Ａ赢得游戏的概率。

定义２　称一个基于证书的签名方案能够抵抗 ＣＡ伪造，
如果不存在攻击者能够在多项式时间内以不可忽略的优势赢

得下面的游戏。

Ｇａｍｅ２：攻击者Ａ和应答者Ｃ共同参与下面的游戏：
ａ）参数生成。应答者Ｃ选择安全参数１ｋ运行参数生成算

法得到公开参数ｐａｒａｍｓ以及主密钥 ｓ。Ｃ将参数 ｐａｒａｍｓ和主
密钥ｓ发送给Ａ。

ｂ）查询阶段。攻击者 Ａ向 Ｃ提交一系列查询，查询次数
为多项式次数，方式为自适应查询，即下一次查询的内容可依

赖于上一次查询的结果。可进行的查询内容如下：

（ａ）公钥查询。Ａ选择身份 ＩＤ向 Ｃ进行查询，Ｃ计算
ｕｓｅｒＫｅｙＧｅｎ（ＩＤ）＝（ＫＩＤ，ＰＫＩＤ），并将ＰＫＩＤ发送给Ａ。

（ｂ）私钥查询。Ａ选择（ＩＤ，ＰＫＩＤ）向 Ｃ进行查询，如果
ＰＫＩＤ存在，Ｃ将对应的ＫＩＤ发送给 Ａ；否则，Ｃ输出“Ｉｎｖａｌｉｄ”，表
示Ａ是无效操作。

（ｃ）哈希值查询。Ａ可以对签名算法中使用的哈希函数进
行查询，Ｃ返回相应的哈希函数查询值。

（ｄ）证书查询。Ａ选择 ＩＤ，ＰＫＩＤ向 Ｃ进行查询，Ｃ计算
ｃｅｒｔＧｅｎ（ＩＤ，ＰＫＩＤ）＝ＣｅｒｔＩＤ，并将ＣｅｒｔＩＤ发送给Ａ。

（ｅ）签名查询。Ａ可以询问任意用户关于任意消息 ｍ的
签名，Ｃ调用算法Ｓｉｇｎ得到σ，并将σ发送给Ａ。

ｃ）伪造。由攻击者Ａ来决定查询阶段何时结束。当结束
后，Ａ向Ｃ提交（ｍ，σ，ＩＤ），其中Ａ不可以在查询阶段查询身
份为ＩＤ的用户私钥ＫＩＤ，也不可以查询 ｓｉｇｎ（ｍ，ＩＤ）来获得 ｍ
对应的签名σ。

如果σ确实是身份为ＩＤ的用户对 ｍ的有效签名，Ａ赢得
游戏。Ａ在游戏中的优势ａｄｖ（Ａ）即为Ａ赢得游戏的概率。

Ｇａｍｅ１和Ｇａｍｅ２的区别：Ｇａｍｅ１中攻击者不知道主密钥ｓ，
但可以任意替换用户的公、私钥，因此，如果不存在攻击者能够

赢得Ｇａｍｅ１，则说明方案不仅能够抵抗用户伪造，还能够抵抗替
换公钥攻击。Ｇａｍｅ２中攻击者不允许替换用户的公、私钥，但知
道用户的确切证书值（攻击者知道主密钥ｓ），因此，如果不存在
攻击者能够赢得Ｇａｍｅ２，则说明方案能够抵抗ＣＡ伪造。
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　双线性映射和计算
/,00,1


21334)5

问题

设（Ｇ１，＋）和（Ｇ２，·）是两个ｑ阶循环群，双线性映射ê：

Ｇ１×Ｇ１→Ｇ２满足如下性质：
ａ）双线性性。任意 Ｐ，Ｑ∈Ｇ１，ａ，ｂ∈Ｚｑ，有等式 ê（ａＰ，

ｂＱ）＝ê（Ｐ，Ｑ）ａｂ成立。
ｂ）退化性。存在Ｑ，Ｒ∈Ｇ１，使得ê（Ｑ，Ｒ）≠１。
ｃ）可计算性。任意 Ｐ，Ｑ∈Ｇ１，存在有效的算法来计算

ê（Ｐ，Ｑ）。
定义３　给定ｑ阶循环群（Ｇ，·），Ｐ是 Ｇ的生成元，计算

ＤｉｆｆｉｅＨｅｌｌｍａｎ问题（ＣＤＨ）是指任意给定三元组（Ｐ，ａＰ，ｂＰ），
计算ａｂＰ，其中ａ、ｂ是未知的。

本文始终假定ＣＤＨ问题是困难的，这意味着不存在有效
的多项式时间算法能够以不可忽略的概率计算该问题。
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　新的基于证书的数字签名方案

Ｇ１、Ｇ２、ê如第１章所定义，设Ｈｉ（ｉ＝１，２，３）是三个安全

的密码学哈希函数，其中Ｈ１：｛０，１｝ ×Ｇ１→Ｇ１，Ｈ２：｛０，１｝ ×

Ｇ１→Ｇ１，Ｈ３：｛０，１｝ ×Ｇ１→Ｇ１。方案细节如下：
ａ）参数生成算法。Ｐ是Ｇ１的任意一个生成元，ＣＡ任意选

择ｓ∈Ｚｑ，Ｐｐｕｂ＝ｓＰ。其中，主密钥为 ｓ，由 ＣＡ秘密保存，公开
参数ｐａｒａｍｓ为（Ｇ１，Ｇ２，ｑ，Ｐ，Ｐｐｕｂ，ê，Ｈ１，Ｈ２，Ｈ３）。

ｂ）密钥生成算法。具有身份为 ＩＤＡ的用户 Ａ任意选择

ｘ∈Ｚｑ，用户的公钥ＰＫＡ＝ｘＰ，私钥ＫＡ＝ｘ。
ｃ）证书生成算法。给定公钥 ＰＫＡ和身份 ＩＤＡ，ＣＡ计算对

应证书ＣＡ＝ｓＨ１（ＩＤＡ，ＰＫＡ），ＣＡ将证书值ＣＡ返回给用户。

ｄ）签名生成算法。对于消息 ｍ∈｛０，１｝，用户 Ａ计算
如下：

（ａ）任意选择ｒ∈Ｚｑ；

（ｂ）计算Ｗ＝ｒ－１（ＣＡ＋ＫＡＨ２（ｍ，ＩＤＡ，ＰＫＡ））；
（ｃ）计算Ｖ＝ｒＨ３（ｍ，Ｗ）；
（ｄ）签名σ＝（Ｗ，Ｖ）。
ｅ）验证算法。当得到 Ａ发送的消息以及签名值（ｍ，σ）

后，任意用户Ｂ可使用本算法对签名进行验证。实际上即为
验证下述等式是否成立：

ｅ^（ＰＷ，Ｖ）＝^ｅ（ＰｐｕｂＨ１（ＩＤＡ，ＰＫＡ）＋ＰＫＡＨ２（ｍ，ＩＤＡ，ＰＫＡ），Ｈ３（ｍ，Ｗ））

如果等式不成立，说明得到的签名值是无效的；否则签名

值有效，σ即为Ａ的关于消息ｍ的有效签名。
方案的正确性验证如下：如果σ＝（Ｗ，Ｖ）是由签名算法

产生的对消息ｍ对应于身份 ＩＤＡ、公钥 ＰＫＡ的签名，那么可计
算为

ｅ^（ＰＷ，Ｖ）＝^ｅ（ｒ－１Ｐ（Ｃ＋ＫＡＨ２（ｍ，ＩＤＡ，ＰＫＡ）），ｒＨ３（ｍ，Ｗ））＝

ｅ^（ｓＰＨ１（ＩＤＡ，ＰＫＡ）＋ＰＫＡＨ２（ｍ，ＩＤＡ，ＰＫＡ），Ｈ３（ｍ，Ｗ））＝

ｅ^（ＰｐｕｂＨ１（ＩＤＡ，ＰＫＡ）＋ＰＫＡＨ２（ｍ，ＩＤＡ，ＰＫＡ），Ｈ３（ｍ，Ｗ））

"

　方案安全性分析

本节利用第２章给出的安全性定义来讨论方案的安全性，
可证明本方案是不可伪造的。

定理１　在随机预言模型下，如果存在攻击者Ａ能够以不
可忽略的优势ε赢得Ｇａｍｅ１，那么应答者Ｃ能够以Ｏ（ε）的优
势ξ解决ＣＤＨ问题。

证明　如果存在攻击者Ａ能够以不可忽略的优势 ε赢得
Ｇａｍｅ１，下面证明应答者Ｃ可以 Ｏ（ε）的优势 ξ利用 Ａ来解决
ＣＤＨ问题。在游戏中，Ａ可以向 Ｃ查询随机预言模型 Ｈ１、Ｈ２、
Ｈ３的输出值。通常这些值是随机生成的，为了避免碰撞，Ｃ使
用三个列表Ｌ１、Ｌ２、Ｌ３来存储回答的这些输出值。此外，Ｃ使用
列表Ｌ０来存储Ａ查询的公、私钥，Ｌ４来存储 Ａ查询的证书值，
Ｌ５来存储Ａ查询的签名值。假定应答者Ｃ收到（Ｐ，ａＰ，ｂＰ），
Ｐ是Ｇ１的一个生成元，Ｃ利用Ａ通过Ｇａｍｅ１来计算ａｂＰ。
１）参数生成　应答者 Ｃ选择 Ｐｐｕｂ＝ａＰ，公开参数 ｐａｒａｍｓ

为（Ｇ１，Ｇ２，ｑ，Ｐ，Ｐｐｕｂ）。Ｃ将参数ｐａｒａｍｓ发送给Ａ。
２）查询阶段　在此阶段攻击者 Ａ可向 Ｃ查询，查询次数

为多项式次数，方式为自适应查询。Ａ可进行的预言模型查询
如下：

ａ）密钥模型（ΩＫｅｙＧｅｎ）查询。Ａ提交身份 ＩＤｉ，Ｃ响应如下：

Ｃ检查列表Ｌ０，如果该身份存在，Ｃ将对应密钥值返回给 Ａ；否

则Ｃ任意选择ｘｉ∈Ｚｑ，计算得到用户的公钥 ＰＫｉ＝ｘｉＰ，私钥
Ｋｉ＝ｘｉ。Ｃ将（ＩＤｉ，Ｋｉ，ＰＫｉ）存储在列表Ｌ０中，并将（Ｋｉ，ＰＫｉ）
返回给Ａ。

ｂ）密钥替换。Ａ向 Ｃ提交（ＩＤｉ，Ｋｉ，ＰＫｉ）替换用户 ｉ的
公、私钥，Ｃ响应如下：Ｃ验证 ＰＫｉ是否是 Ｋｉ对应的公钥，如果
不是，Ｃ输出“Ｉｎｖａｌｉｄ”，表示Ａ是无效操作；否则，Ｃ操作如下：
Ｃ首先检查列表Ｌ０，如果身份存在，则用该公、私钥替换用户 ｉ
原来的公、私钥；如果不存在，Ｃ将（ＩＤｉ，Ｋｉ，ＰＫｉ）存储在列表
Ｌ０中。

ｃ）Ｈ１随机预言模型（ΩＨ１）查询。当 Ａ查询关于某一身份
ＩＤｉ的哈希值时，Ｃ检查列表 Ｌ１，如果该身份存在，Ｃ将对应哈
希值返回给Ａ；否则Ｃ随机选择αｉ，αｉ∈Ｇ１，将（ＩＤｉ，αｉ）存储在
列表Ｌ１中，并将αｉ返回给Ａ。在Ａ的所有查询中，Ｃ选择身份
ＩＤｉ０，并设置ΩＨ１（ＩＤｉ０）＝ｂＰ。由于ｂＰ是 ＣＤＨ问题给出的随
机值，因此并不影响ΩＨ１的随机性。

ｄ）Ｈ２随机预言模型（ΩＨ２）查询。当Ａ查询（ｍ，ＩＤｉ，ＰＫｉ）
的哈希值时，Ｃ检查列表Ｌ２，如果（ｍ，ＩＤｉ，ＰＫｉ，βｉ）存在，Ｃ将
对应哈希值βｉ返回给 Ａ；否则，Ｃ随机选择 βｉ，βｉ∈Ｇ１，将（ｍ，
ＩＤｉ，ＰＫｉ，βｉ）存储在列表Ｌ２中，并将βｉ返回给Ａ。

ｅ）Ｈ３随机预言模型（ΩＨ３）查询。当Ａ查询（ｍ，Ｗ）的哈希
值时，Ｃ响应如下：如果（ｍ，Ｗ，γ）在列表Ｌ３中，Ｃ将对应哈希
值γ返回给Ａ；否则，Ｃ随机选择 γ，γ∈Ｇ１，Ｃ将（ｍ，Ｗ，γ）存
储在列表Ｌ３中，并将γ返回给Ａ。

ｆ）证书（ΩＣｅｒｔＧｅｎ）查询。Ａ选择（ＩＤｉ，ＰＫｉ）向Ｃ进行查询，Ｃ
响应如下：Ｃ检查列表 Ｌ４，如果（ＩＤｉ，ＰＫｉ，Ｃｉ）存在，Ｃ将对应
证书值Ｃｉ返回给Ａ；否则，如果ｉ≠ ｉ０，Ｃ随机选择Ｃｉ，Ｃｉ∈Ｇ１，
Ｃ将（ＩＤｉ，ＰＫｉ，Ｃｉ）存储在列表 Ｌ４中，并将 Ｃｉ返回给 Ａ；如果
ｉ＝ｉ０，Ｃ挑战ＣＤＨ问题失败，因为Ｃ不知道ａ值，故无法计算
ｉ０的证书Ｃｉ０＝ａｂＰ。

ｇ）签名（ΩＳｉｇｎ）查询。Ａ提交身份 ＩＤｉ以及消息 ｍ，Ｃ响应
如下：Ｃ检查列表Ｌ５，如果该数值曾经被查询，Ｃ将之前的回答
响应值返回给 Ａ；否则，Ｃ利用 ΩＫｅｙＧｅｎ（ＩＤｉ）计算其公、私钥，以
及ΩＣｅｒｔＧｅｎ（ＩＤｉ，ＰＫｉ）计算其证书，并利用签名算法生成签名值
σ。Ｃ将签名值σ＝（Ｗ，Ｖ）返回给Ａ，并将（ＩＤｉ，ｍ，σ）存储在
列表Ｌ５中。
３）伪造　查询阶段结束后，Ａ向 Ｃ提交（ＩＤｉ，ｍ，σ）。其

中Ａ不可以在查询阶段查询 ＩＤｉ的证书，也不允许查询
ΩＳｉｇｎ（ＩＤｉ，ｍ）来获得 σ。如果 ｉ≠ ｉ０，Ｃ挑战 ＣＤＨ问题失败；
如果ｉ＝ｉ０，并且σ是一个有效签名值，此时Ｃ计算如下：

ａ）计算ｒ＝Ｈ３（ｍ，Ｗ）Ｖ
－１；

ｂ）计算Ｃｉ０＝ｒＷ－ｘｉ０Ｈ２（ｍ，ＩＤｉ０，ＰＫｉ０）。
由于Ｃｉ０＝ａｂＰ，因此Ｃ可解决ＣＤＨ问题。
Ｃ解决ＣＤＨ问题的概率分析：令 ｑＨ１、ｑＨ２、ｑＨ３、ｑＫ、ｑＣ分别

是Ａ可以向ΩＨ１、ΩＨ２、ΩＨ３、ΩＫｅｙＧｅｎ、ΩＣｅｒｔＧｅｎ提交的最大查询次数。
如果Ａ查询ＩＤｉ０的证书，由于Ｃ不知道 ａ值，故无法提供 ｉ０的
证书Ｃｉ０＝ａｂＰ，记此事件为Ｅ１。Ｅ１不发生的概率为

Ｐｒ（Ｅ１）＝
ｑＫ－１
ｑ( )
Ｋ

ｑＫ－２
ｑＫ( )－１

…

ｑＫ－ｑＣ
ｑＫ－ｑＣ( )＋１

＝
ｑＫ－ｑＣ
ｑＫ

如果Ａ不选择ｉ０作为伪造阶段的签名者，那么 Ｃ也无法
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解决ＣＤＨ问题，记此事件为Ｅ２、Ｅ２不发生的概率为

Ｐｒ（Ｅ２）＝
ｑＫ－ｑＣ－１
ｑＫ－ｑ( )

Ｃ

１
ｑＫ－ｑＣ( )－１ ＝

１
ｑＫ－ｑＣ

故Ｃ解决ＣＤＨ问题的概率ξ为

ξ＝ε
ｑＫ－ｑＣ
ｑ( )
Ｋ

１
ｑＫ－ｑ( )

Ｃ
＝ε １

ｑ( )
Ｋ

因此，如果存在攻击者 Ａ能够以不可忽略的优势 ε赢得
Ｇａｍｅ１，那么应答者Ｃ能够以Ｏ（ε）的优势ξ解决ＣＤＨ问题。

定理２　在随机预言模型下，如果存在攻击者Ａ能够以不
可忽略的优势ε赢得Ｇａｍｅ２，那么应答者Ｃ能够以Ｏ（ε）的优
势ξ解决ＣＤＨ问题。

证明　如果存在攻击者Ａ能够以不可忽略的优势 ε赢得
Ｇａｍｅ２，下面证明应答者Ｃ可以 Ｏ（ε）的优势 ξ利用 Ａ来解决
ＣＤＨ问题。在游戏中，Ａ可以向 Ｃ查询随机预言模型 Ｈ１、Ｈ２、
Ｈ３的输出值。通常这些值是随机生成的，为了避免碰撞，Ｃ使
用三个列表Ｌ１、Ｌ２、Ｌ３来存储回答的这些输出值。此外，Ｃ使用
列表Ｌ０来存储Ａ查询的公、私钥，Ｌ４来存储 Ａ查询的证书值，
Ｌ５来存储Ａ查询的签名值。假定应答者Ｃ收到（Ｐ，ａＰ，ｂＰ），
Ｐ是Ｇ１的一个生成元，Ｃ利用Ａ通过Ｇａｍｅ２来计算ａｂＰ。
１）参数生成　应答者Ｃ选择安全参数１κ运行参数生成算

法得到公开参数ｐａｒａｍｓ以及主密钥 ｓ。Ｃ将参数 ｐａｒａｍｓ和主
密钥ｓ发送给Ａ。
２）查询阶段　在此阶段攻击者 Ａ可以向 Ｃ查询，查询次

数为多项式次数，方式为自适应查询，即下一次查询的内容依

赖于上一次查询的结果。Ａ可进行的预言模型查询如下：
ａ）公钥查询。Ａ提交身份 ＩＤｉ，Ｃ响应如下：Ｃ检查列表

Ｌ０，如果ＩＤｉ在Ｌ０中，Ｃ将对应的公钥值返回给Ａ；否则，Ｃ任意
选择ｘｉ∈Ｚｑ，用户的公钥 ＰＫｉ＝ｘｉＰ，私钥 Ｋｉ＝ｘｉ。Ｃ将（ＩＤｉ，
Ｋｉ，ＰＫｉ）存储在列表 Ｌ０中；在 Ａ的所有查询中，Ｃ选择身份
ＩＤｉ０，并设置 ＰＫｉ０＝ａＰ，并将（ＩＤｉ０，┴，ＰＫｉ０）存储在列表 Ｌ０
中，将ＰＫｉ返回给 Ａ。由于 ａＰ是 ＣＤＨ问题给出的随机值，因
此并不影响ΩＫｅｙＧｅｎ的随机性。

ｂ）私钥查询。Ａ提交（ＩＤｉ，ＰＫｉ），Ｃ响应如下：如果 ｉ＝
ｉ０，Ｃ挑战ＣＤＨ问题失败，因为Ｃ不知道 ｉ０的私钥 Ｋｉ０＝ａ；如
果ｉ≠ ｉ０，Ｃ检查列表Ｌ０，如果（ＩＤｉ，ＰＫｉ）在Ｌ０中，Ｃ将对应的
私钥值返回给Ａ，否则Ｃ输出“Ｉｎｖａｌｉｄ”，表示Ａ是无效操作。

ｃ）Ｈ１随机预言模型（ΩＨ１）查询。当 Ａ查询关于某一身份
ＩＤｉ的哈希值时，Ｃ检查列表 Ｌ１，如果该身份存在，Ｃ将对应哈
希值返回给Ａ；否则Ｃ随机选择αｉ，αｉ∈Ｇ１，将（ＩＤｉ，αｉ）存储在
列表Ｌ１中，并将αｉ返回给Ａ。

ｄ）Ｈ２随机预言模型（ΩＨ２）查询。当Ａ查询（ｍ，ＩＤｉ，ＰＫｉ）
的哈希值时，Ｃ检查列表Ｌ２，如果（ｍ，ＩＤｉ，ＰＫｉ，βｉ）存在，Ｃ将
对应哈希值βｉ返回给Ａ；否则，如果ｉ≠ ｉ０，Ｃ随机选择βｉ，βｉ∈
Ｇ１，将（ｍ，ＩＤｉ，ＰＫｉ，βｉ）存储在列表 Ｌ２中，并将 βｉ返回给 Ａ，
如果ｉ＝ｉ０，Ｃ设置 βｉ０＝ｂＰ。由于 ｂＰ是 ＣＤＨ问题给出的随
机值，因此并不影响ΩＨ２的随机性。

ｅ）Ｈ３随机预言模型（ΩＨ３）查询。当Ａ查询（ｍ，Ｗ）的哈希
值时，Ｃ响应如下：如果（ｍ，Ｗ，γ）在列表Ｌ３中，Ｃ将对应值γ
返回给Ａ；否则，Ｃ随机选择 γ，γ∈Ｇ１，Ｃ将（ｍ，Ｗ，γ）存储在
列表Ｌ３中，并将γ返回给Ａ。

ｆ）证书（ΩＣｅｒｔＧｅｎ）查询。Ａ选择（ＩＤｉ，ＰＫｉ）向Ｃ进行查询，Ｃ

响应如下：Ｃ检查列表 Ｌ１和 Ｌ４，如果身份 ＩＤｉ存在于列表 Ｌ１
中，Ｃ计算Ｃｉ＝ΩＣｅｒｔＧｅｎ（ＩＤｉ，ＰＫｉ）＝ｓαｉ；如果（ＩＤｉ，ＰＫｉ，Ｃｉ）
在列表Ｌ４中，Ｃ将对应证书值 Ｃｉ返回给 Ａ；否则，Ｃ随机选择
Ｃｉ，Ｃｉ∈Ｇ１，Ｃ将（ＩＤｉ，ＰＫｉ，Ｃｉ）存储在列表Ｌ４中，并将Ｃｉ返回
给Ａ。

ｇ）签名（ΩＳｉｇｎ）查询。Ａ提交身份 ＩＤｉ以及消息 ｍ，Ｃ响应
如下：Ｃ检查列表Ｌ５，如果该数值曾经被查询，Ｃ将之前的回答
响应值返回给Ａ；否则，如果 ｉ＝ｉ０，Ｃ挑战 ＣＤＨ问题失败，因
为Ｃ不知道ａ值，即不知道ｉ０的私钥Ｋｉ０＝ａ，无法计算对应的
签名，如果 ｉ≠ ｉ０，Ｃ利用 ΩＫｅｙＧｅｎ（ＩＤｉ）计算其公、私钥，以及
ΩＣｅｒｔＧｅｎ（ＩＤｉ，ＰＫｉ）计算其证书，并利用签名算法生成签名值σ。
Ｃ将签名值σ＝（Ｗ，Ｖ）返回给Ａ，并将（ＩＤｉ，ｍ，σ）存储在列
表Ｌ５中。
３）伪造　查询阶段结束后，Ａ向 Ｃ提交（ＩＤｉ，ｍ，σ）。其

中Ａ不可以在查询阶段查询 ＩＤｉ的私钥，也不可以查询 ΩＳｉｇｎ
（ＩＤｉ，ｍ）来获得σ。如果ｉ≠ ｉ０，Ｃ挑战 ＣＤＨ问题失败；如果
ｉ＝ｉ０，并且σ是一个有效签名值，此时Ｃ计算如下：

ａ）计算Ｃｉ０＝ΩＣｅｒｔＧｅｎ（ＩＤｉ０，ＰＫｉ０）；

ｂ）计算ｒ＝Ｈ３（ｍ，Ｗ）Ｖ
－１；

ｃ）计算Ｋｉ０Ｈ２（ｍ，ＩＤｉ０，ＰＫｉ０）＝ｒＷ－Ｃｉ０。
由于Ｋｉ０＝ａ，Ｈ２（ｍ，ＩＤｉ０，ＰＫｉ０）＝ｂＰ，所以ａｂＰ＝Ｋｉ０×

Ｈ２（ｍ，ＩＤｉ０，ＰＫｉ０）＝ｒＷ－Ｃｉ０。因此Ｃ可解决ＣＤＨ问题。
Ｃ解决ＣＤＨ问题的概率分析：令 ｑＨ１、ｑＨ２、ｑＨ３、ｑＣ、ｑＳ分别

是Ａ可以向 ΩＨ１、ΩＨ２、ΩＨ３、ΩＣｅｒｔＧｅｎ、ΩＳｉｇｎ提交的最大查询次数，
ｑＫ是Ａ可以提交的对密钥查询的最大次数。如果Ａ查询用户
ｉ０的私钥，由于Ｃ不知道ａ值，即ｉ０的私钥，Ｃ失败，记此事件
为Ｅ１。Ｅ１不发生的概率为

Ｐｒ（Ｅ１）＝
ｑＫ－１
ｑ( )
Ｋ

ｑＫ－２
ｑＫ( )－１

…

ｑＫ－ｑＨ１－ｑＣ
ｑＫ－ｑＨ１－ｑＣ

( )＋１
＝
ｑＫ－ｑＨ１－ｑＣ

ｑＫ

如果Ａ查询用户ｉ０的签名，由于Ｃ不知道ｉ０的私钥，故也
无法计算ｉ０的签名，记此事件为Ｅ２。Ｅ２不发生的概率为

Ｐｒ（Ｅ２）＝
ｑＳ－１
ｑ( )
Ｓ

ｑＳ－２
ｑＳ( )－１

…

ｑＳ－ｑＫ
ｑＳ－ｑＫ( )＋１

＝
ｑＳ－ｑＫ
ｑＳ

如果Ａ不选择ｉ０作为伪造阶段的签名者，那么 Ｃ也无法
解决ＣＤＨ问题，记此事件为Ｅ３。Ｅ３不发生的概率为

Ｐｒ（Ｅ２）＝
ｑＫ－ｑＨ１－ｑＣ－１
ｑＫ－ｑＨ１－ｑ

( )
Ｃ

１
ｑＫ－ｑＨ１－ｑＣ

( )－１ ＝

１
ｑＫ－ｑＨ１－ｑＣ

故Ｃ解决ＣＤＨ问题的概率ξ为

ξ＝ε
ｑＫ－ｑＨ１－ｑＣ

ｑ( )
Ｋ

ｑＳ－ｑＫ
ｑ( )
Ｓ

１
ｑＫ－ｑＨ１－ｑ

( )
Ｃ
＝

ε
ｑＳ－ｑＫ
ｑＳｑ( )

Ｋ

因此，如果存在攻击者 Ａ能够以不可忽略的优势 ε赢得
Ｇａｍｅ２，那么应答者Ｃ能够以Ｏ（ε）的优势ξ解决ＣＤＨ问题。

由定理１和２可得，在假定ＣＤＨ问题是难解的假设下，新
的方案在自适应选择消息和身份的前提下，可以抵抗替换公钥

攻击，并且是不可伪造的。 （下转第１４４４页）
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总之，由表３～５和图４的实验可以看出，本文算法具有较
强的鲁棒性。

$

　结束语

本文提出一种新的彩色图像盲水印技术，其突出的优点

是：ａ）用空域技术代替ＤＣＴ域技术将数字水印嵌入在ＤＣ系数
中，与 ＤＣＴ域算法相比，所提算法的执行时间减少了一半，并
且减少了计算误差，提高了算法的性能；ｂ）利用基于密钥 Ｋ１
的哈希置乱和基于密钥Ｋ２的量化步长，水印算法的安全性得
到了保障；ｃ）所提算法不但具有较强的鲁棒性，而且算法简
单，能够在空域中达到盲提取的目的。
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$

　效率分析

新的方案与已有随机预言模型下可证明安全的使用双线

性对运算的基于证书签名方案所使用的运算比较分析如表１
所示。其中，Ｍ表示群 Ｇ１或 Ｇ２上的形如 ａＰ的标量乘法；ＳＭ
表示群Ｇ１或Ｇ２上形如ａＰ＋ｂＱ的标量乘法；Ｅ表示指数运算；
Ｐ表示双线性对运算。

表１　与已有基于证书签名方案的运算效率比较

方案 签名算法 验证算法 签名长度

文献［２］ ３Ｍ ３Ｐ ｜Ｇ１｜×｜Ｇ１｜×｜Ｚｑ｜

文献［３］ １Ｍ ＋２ＳＭ ３Ｐ ｜Ｇ１｜×｜Ｇ１｜

文献［５］ １Ｅ＋２Ｍ ＋２Ｐ １Ｍ＋３Ｐ＋１Ｅ ｜Ｇ１｜×｜Ｚｑ｜

本文 ３Ｍ １Ｍ＋２ＳＭ＋２Ｐ ｜Ｇ１｜×｜Ｇ１｜

　　从表１可以看出，新的基于证书签名方案无论计算效率还
是签名长度均不高于已有可证明安全的基于证书签名方案。

%

　结束语

本文提出了一个新的基于证书的数字签名方案。利用随

机预言模型，在基于ＣＤＨ问题是难解的假设下，证明了方案的
安全性。经过效率比对分析，新的方案设计简单，运算效率高，

适用于实际使用，特别是计算能力受限的设备。目前，对基于

证书数字签名的研究还不够深入，事实上，如何利用ＣＤＨ问题
以及ＢＤＨ（判定ＤｉｆｆｉｅＨｅｌｌｍａｎ）问题（包括它们的变形）的难解
性，来设计更多可证安全、有效的基于证书签名方案是一个有

意义的课题，也是下一步要研究的工作。
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