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　引言

多重签名是一种由多个签名者合作签署同一个文件的特

殊数字签名。它分为两种：若签名时必须严格按照次序进行签

名，则有序多重签名；若所有的签名者可以同时对消息签名，则

广播多重签名。目前提出的多重签名大多是基于离散对数和

身份的［１，２］，其存在证书管理和密钥托管问题，在实际应用中

效率较低。

ＡｌＲｉｙａｍｉ等人［３］在２００３年提出无证书公钥密码学（ＣＬ
ＰＫＣ）。无证书公钥密码体制既能避免基于证书（ＰＫＩ）公钥密
码体制的证书管理问题，又能克服基于身份的公钥密码体制

（ＩＤＰＫＣ）的密钥托管问题。无证书密码体制中，用户的私钥
由两部分组成：ａ）用户自己随机选的秘密值；ｂ）ＰＫＧ利用用户
的身份信息给出的且只能产生用户的部分私钥，这样就不存在

传统公钥密码体制的证书管理耗费问题。

无证书签名一经提出就受到广泛关注，即一些无证书方案

相继提出［４～１２］，但这些方案都是基于椭圆曲线构造，导致付出

昂贵的双线性对运算代价。因此，本文在现有的研究基础

上［１０，１１］，利用Ｓｃｈｎｏｒｒ签名的思想，将不含双线性对的无证书
签名方案与有序多重签名方案相结合，构造了一种新的不含双

线性对的无证书有序多重签名方案。因为没有昂贵的双线性

对运算代价，相比其他现有的无证书签名方案，效率大大提高。

该方案安全性基于离散对数问题的难解性。

!

　无证书数字签名体制

!


!

　无证书数字签名的一般模型

一个无证书数字签名体制一般由以下四个多项式时间算

法组成：

ａ）系统建立算法。该算法是由ＰＫＧ完成的概率多项式时
间算法。

ｂ）密钥生成算法。该算法是由ＰＫＧ和用户合作完成的概
率多项式时间算法。

ｃ）签名算法。该算法是由签名用户完成的概率多项式时
间算法。

ｄ）验证算法。该算法是由验证者完成的确定性多项式时
间算法。

!


#

　无证书数字签名的数学基础

设Ｇ１与Ｇ２为两个阶为 ｑ的循环群，ｑ为大素数，其中 Ｇ１
是以加法的形式表示的，Ｇ２是以乘法的形式表示的，ｐ为Ｇ１的
生成元。假设Ｇ１和Ｇ２这两个群中的离散对数问题都是困难
问题。若映射ｅ：Ｇ１×Ｇ１→Ｇ２满足下列性质，则此映射称为可
允许的双线性映射。

１）双线性　对于所有的Ｐ，Ｑ，Ｒ∈Ｇ１和ａ，ｂ∈Ｚｑ，有：ｅ（Ｐ＋
Ｑ，Ｒ）＝ｅ（Ｐ，Ｒ）ｅ（Ｑ，Ｒ），ｅ（ａＰ，ｂＱ）＝ｅ（Ｐ，Ｑ）ａｂ＝ｅ（ａｂＰ，Ｑ）。
２）非退化性　存在Ｐ，Ｑ∈Ｇ１，使得ｅ（Ｐ，Ｑ）≠１。
３）可计算性　对于所有的 Ｐ，Ｑ∈Ｇ１，存在一个有效的算
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法计算ｅ（Ｐ，Ｑ）。

#

　没有双线性对运算的无证书签名方案

文献［９］中提出了一个不含双线对运算的无证书签名方
案，该方案是基于 ＤｉｆｆｉｅＨｅｌｌｍａｎ困难问题的。回顾一下文献
中的不需要双线性对运算的无证书签名方案，方案描述如下：

ａ）系统初始化。输入安全参数 ｋ，ＰＫＧ产生 ｐ、ｑ两个素

数，且
ｑ

（ｐ－１），ｇ是随机选Ζ

ｐ 的一个阶为ｑ的生成元，ＰＫＧ任

意选取主密钥ｘ∈Ζｐ，并计算ｙ＝ｇ
ｘｍｏｄｐ，选择ｈａｓｈ函数：

Ｈ１∶｛０，１｝ ×Ζｐ→Ζｑ
Ｈ２∶｛０，１｝ ×｛０，１｝ ×Ζｐ→Ζｐ

ｂ）用户密钥提取。输入用户的身份ＩＤ后，首先ＰＫＧ随机
选取ｓ∈Ζｐ，计算 ｗ＝ｇ

ｓｍｏｄｐ，ｄ＝ｓ＋ｘＨ１（ＩＤ，ｗ），ＰＫＧ返回
ＤＩＤ＝ｄ作为用户ＩＤ的部分私钥，ｐＩＤ＝ｗ作为用户ＩＤ的部分公
钥。然后随机选择ｚ∈Ζｑ 作为用户ＩＤ的秘密值，则用户的私
钥ＳＫＩＤ＝（ｄ，ｚ），公钥ＰＫＩＤ＝（ｗ，ｕ）。

ｃ）签名算法。输入消息 ｍ，签名者 ｓ首先验证等式 ｇｄ＝
ｗｙＨ１（ＩＤ，ｗ）ｍｏｄｐ是否成立，如果不成立，则放弃签名；否则计算
σ＝ｄＨ２（ｍ，ＩＤ，ｗ）＋ｚｍｏｄｑ作为签名。

ｄ）验证算法。验证者接收到对消息ｍ的无证书签名σ之
后，计算 ｈ１＝Ｈ１（ＩＤ，ｗ），ｈ２＝Ｈ２（ｍ，ＩＤ，ｗ），计算等式 ｇσ＝
ｕ（ｗｙｈ１）ｈ２ｍｏｄｐ是否成立，若成立则接受；否则拒绝。

"

　不含双线性对的无证书有序多重签名方案

本章将不含双线性对的无证书签名与有序多重签名的理

论（有序多重签名方案理论在这里就不作介绍）相结合，提出

了一种不含双线性对运算的无证书有序多重签名方案。此方

案是基于离散对数困难问题的，方案的具体描述如下：

ａ）系统初始化。输入安全参数 ｋ，ＰＫＧ产生 ｐ、ｑ两个素

数，且
ｑ

（ｐ－１），ｇ是随机选Ζ

ｐ 的一个阶为 ｑ的生成元，由 ｇ产

生的子群记为 Ｇ。ＰＫＧ任意选取主密钥 ｘ∈Ζｑ，并计算 ｙ＝
ｇｘｍｏｄｐ。选择ｈａｓｈ函数：

Ｈ１∶｛０，１｝ ×Ζｐ→Ζｑ　Ｈ２∶｛０，１｝ ×Ζｐ ×Ζｐ→Ζｑ
Ｈ３∶｛０，１｝ ×｛０，１｝ ×（Ζｐ）４×Ζｑ ×Ζｐ→Ζｑ

系统公开参数 ｐａｒａｍｓ＝｛ｐ，ｑ，ｇ，Ｇ，ｙ，Ｈ１，Ｈ２，Ｈ３｝，主密钥
ｍｓｋ＝ｘ。

ｂ）用户密钥提取。有序多重签名中有 ｉ个用户，其中 ｉ∈
（１，２，…，ｎ）。第一个用户输入他的身份 ＩＤ１后，ＰＫＧ首先随
机选择ｓ１，ｔ１∈Ζｑ，然后计算

ｐ１＝ｇｓ１ｍｏｄｐ

ｄ１＝ｓ１＋ｘＨ１（ＩＤ１，ｐ１）ｍｏｄｑ

Ｑ１＝ｇｔ１ｍｏｄｐ

Ｔ１＝ｔ１＋ｘＨ２（ＩＤ１，ｐ１，Ｑ１）ｍｏｄ
{

ｑ

对于ｉ∈（２，３，…，ｎ）的用户，首先输入他们的身份 ＩＤｉ，然
后ＰＫＧ随机选择ｓｉ，ｔｉ∈Ζｑ，计算：

ｐｉ＝ｐｉ－１·ｇｓｉｍｏｄｐ

ｄｉ＝ｓｉ＋ｘＨ１（ＩＤｉ，ｐｉ）ｍｏｄｑ

Ｑｉ＝Ｑｉ－１·ｇｔｉｍｏｄｐ

Ｔｉ＝ｔｉ＋ｘＨ２（ＩＤｉ，ｐｉ，Ｑｉ）ｍｏｄ
{

ｑ

ＰＫＧ返回用户的部分私钥 ＤＩＤｉ＝ｄｉ，用户的部分公钥

ｐＩＤｉ＝（ｐｉ，Ｑｉ，Ｔｉ）。用户随机选取 ｚｉ∈Ζ

ｑ，并输出 ｓＩＤｉ＝ｚｉ作为

用户的秘密值。输出用户的私钥ＳＫＩＤｉ＝（ＤＩＤｉ，ｓＩＤｉ）＝（ｄｉ，ｚｉ），

用户的公钥ＰＫＩＤｉ＝（ＰＩＤｉ，μｉ）＝（ｐｉ，Ｑｉ，Ｔｉ，ｇ
ｚｉ），然后公开用户

的公钥。

签名验证者Ｖ随机选择一个素数ｋｖ∈Ζｑ，计算ｆｖ＝ｇ
ｋｖｍｏｄ

ｐ，公开ｆｖ给所有的签名者，当签名者产生 Ｓｉ的公钥 ＰＫＩＤｉ＝

（ＰＩＤｉ，μｉ）＝（ｐｉ，Ｑｉ，Ｔｉ，ｇ
ｚｉ），那么他计算 Ｆｉ＝ｆ

ｔｉ
ｖｍｏｄｐ并发送

Ｆｉ给签名验证者，验证者验证等式
Ｆｉ＝（Ｑ－１ｉ－１·Ｑｉ）ｋｖｍｏｄｐ

Ｑｋｖｉｍｏｄｐ≠１ｍｏｄ{ ｐ

是否成立，如果上述等式成立，则证明用户的公钥没有被替换，

用户可以申请签名；否则中止签名请求。

ｃ）签名算法。输入消息 ｍ，给定系统参数 ｐａｒａｍｓ、签名者
的身份ＩＤｉ以及对应的公钥 ＰＫＩＤｉ＝（ｐｉ，Ｑｉ，Ｔｉ，μｉ），签名者 Ｓｉ
完成下面的签名：

（ａ）签名者 Ｓｉ（ｉ∈（１，２，…，ｎ）首先验证下面两个等式：
ｇＴｉ－１·Ｑｉ－２＝Ｑｉ－１·ｙ

Ｈ２（ＩＤｉ－１
，ｐ
ｉ－１
，Ｑ
ｉ－１
）ｍｏｄｐ（其 Ｑ０＝１）是否成

立，如果不成立，则放弃签名；否则签名者 Ｓｉ随机选取两个整
数ｒｉ，ｒ′ｉ∈Ζｑ，计算ｃｉ＝ｇ

ｒｉｍｏｄｐ，ｃ′ｉ＝ｇ
ｒ′ｉｍｏｄｐ。然后令ｕｉ＝Ｈ３

（ｍ，ＩＤｉ，ｃｉ，ｃ′ｉ，ＰＫＩＤｉ）。计算 ｖｉ＝ｒｉ－ｕｉｚｉｍｏｄｑ，ｗｉ＝ｒ′ｉ－
ｕｉｄｉｍｏｄｑ，并发送对消息ｍ的签名σｉ＝（ｕｉ，ｖｉ，ｗｉ）给下一个签
名者。

（ｂ）当签名者Ｓｉ（ｉ∈（２，３，…，ｎ）收到 Ｓｉ－１对消息 ｍ的无
证书签名σｉ－１＝（ｕｉ－１，ｖｉ－１，ｗｉ－１）后，则首先验证等式 ｕｉ－１＝
Ｈ３（ｍ，ＩＤｉ－１，ｇ

ｖｉ－１μｕｉ－１ｉ－１，ｇ
ｗｉ－１（ｐｉ－１ｙ

Ｈ１（ＩＤｉ－１
，ｐ
ｉ－１
））ｕｉ－１，ＰＫＩＤｉ－１）是

否成立，如果等式成立，则接受；否则拒绝。

ｄ）验证算法。给定系统参数ｐａｒａｍｓ、签名者的身份ＩＤｉ以
及对应的公钥ＰＫＩＤｉ＝（ｐｉ，Ｑｉ，Ｔｉ，μｉ），当所有的签名者完成了
对消息ｍ的签名，最后一个签名者Ｓｎ将对消息ｍ的无证书签
名σｎ＝（ｕｎ，ｖｎ，ｗｎ）发送给签名验证者Ｖ，系统验证者Ｖ收到签
名后，验证下面两个等式：

ｇＴｎ·Ｑｎ－１＝Ｑｎ·ｙＨ２（ＩＤｎ，ｐｎ，Ｑｎ）ｍｏｄｐ

ｕｎ＝Ｈ３（ｍ，ＩＤｎ，ｇｖｎμｕｎｎ，

ｇｗｎ（ｐｎｙＨ１（ＩＤｎ，ｐｎ））ｕｎ，ＰＫＩＤｎ）

如果上述两个等式成立，则输出接受，此方案的多重签名有效；

否则无效拒绝。

$

　方案的安全性分析

$


!

　正确性证明

签名者Ｓ１的公钥如下：
ＰＫＩＤ１＝（ＰＩＤ１，μ１）＝（ｐ１，Ｑ１，Ｔ１，ｇ

ｚ１）＝

（ｇｓ１，ｇｔ１，ｔ１＋ｘＨ２（ＩＤ１，ｐ１，Ｑ１），ｇｚ１）

签名者Ｓｉ（ｉ∈（２，３，…，ｎ））的公钥如下：
ＰＫＩＤｉ＝（ＰＩＤｉ，μｉ）＝（ｐｉ，Ｑｉ，Ｔｉ，ｇ

ｚｉ）＝

（ｐｉ－１，ｇｓｉ，Ｑｉ－１·ｇｔ１，ｔ１＋ｘＨ２（ＩＤｉ，ｐｉ，Ｑｉ），ｇｚｉ）

所有签名者的签名如下：

ｃｉ＝ｇｒｉｍｏｄｐ，ｃ′ｉ＝ｇｒ′ｉｍｏｄｐ

ｕｉ＝Ｈ３ ｍ，ＩＤｉ，ｃｉ，ｃ′ｉ，ＰＫＩＤ( )ｉ
ｖｉ＝ｒｉ－ｕｉｚｉｍｏｄｑ

ｗｉ＝ｒ′ｉ－ｕｉｄｉｍｏｄ
{

ｑ

验证等式如下：
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ｇＴｉ－１·Ｑｉ－２＝Ｑｉ－１·ｙＨ２（ＩＤｉ－１，ｐｉ－１，Ｑｉ－１）ｍｏｄｐ （１）

ｕｉ－１＝Ｈ３（ｍ，ＩＤｉ－１，ｇｖｉ－１μｕｉ－１ｉ－１，

ｇｗｉ－１（ｐｉ－１ｙＨ１（ＩＤｉ－１，ｐｉ－１））ｕｉ－１，ＰＫＩＤｉ－１） （２）

１）证明式（１）
ｇＴｉ－１·Ｑｉ－２＝ｇｔｉ－１＋ｘＨ２（ＩＤｉ－１，ｐｉ－１，Ｑｉ－１）·Ｑｉ－２＝ｇｔｉ－１·

Ｑｉ－２·ｇｘＨ２（ＩＤｉ－１，ｐｉ－１，Ｑｉ－１）＝（ｇｔｉ－１·Ｑｉ－２）（ｇｘ）Ｈ２（ＩＤｉ－１，ｐｉ－１，Ｑｉ－１）＝

Ｑｉ－１·ｙＨ２（ＩＤｉ－１，ｐｉ－１，Ｑｉ－１）ｍｏｄｐ

２）证明式（２）
ｃｉ－１＝ｇｒｉ－１＝ｇｖｉ－１＋ｕｉ－１ｚｉ－１＝

ｇｖｉ－１·（ｇｚｉ－１）ｕｉ－１＝ｇｖｉ－１μｕｉ－１
ｉ－１

所以 等 式 ｕｉ－１ ＝Ｈ３（ｍ，ＩＤｉ－１，ｇ
ｖｉ－１ μｕｉ－１ｉ－１，ｇ

ｗｉ－１ （ｐｉ－１
ｙＨ１（ＩＤｉ－１，ｐｉ－１））ｕｉ－１，ＰＫＩＤｉ－１）成立。

如果所有签名者在所提供的条件下对消息 ｍ签名，那么
下面两个等式

ｇＴｎ·Ｑｎ－１＝Ｑｎ·ｙＨ２（ＩＤｎ，ｐｎ，Ｑｎ）ｍｏｄｐ

ｕｎ＝Ｈ３（ｍ，ＩＤｎ，ｇｖｎμｕｎｎ，ｇｗｎ（ｐｎｙＨ１（ＩＤｎ，ｐｎ））ｕｎ，ＰＫＩＤｎ）

将成立。

３）证明等式
Ｆｉ＝（Ｑ－１ｉ－１·Ｑｉ）ｋｖｍｏｄｐ

Ｑｉｋｖｍｏｄｐ≠１ｍｏｄ{ ｐ

在签名前，系统验证者通过验证等式Ｆｉ＝μ
ｋｖ
ｉｍｏｄｐ是否成

立来验证用户公钥正确性，证明如下：

Ｆｉ＝ｆｔｉｖｍｏｄｐ＝（ｇｋｖ）ｔｉｍｏｄｐ＝（ｇｔｉ）ｋｖｍｏｄｐ

（Ｑ－１ｉ－１·Ｑｉ）ｋｖ＝（Ｑ－１ｉ－１·Ｑｉ－１·ｇｔｉ）ｋｖ＝（ｇｔｉ）ｋｖｍｏｄｐ

综上而知，方案的正确性显然成立。

$


#

　抵抗替换公钥攻击

替换公钥攻击：攻击者不知道系统主密钥，但可以替换用

户公钥，抽取可信中心生成的部分私钥或者直接获得签名密

钥，然后发出签名请求。如果攻击者已经替换了用户的公钥，

此时向签名预言发出签名请求，则签名预言机返回的签名将是

不正确的，因为将不给定任何额外的假设，此时如同随机预言

模型。但是如果攻击者发出签名请求的同时又将已替换的公

钥和相应的秘密信息也发送给签名预言机，那么假设预言器的

回答是正确的。

如果攻击者令 Ｑｉ＝Ｑｉ－１·ｇ
ａｔｉｍｏｄｐ，Ｔｉ＝ａｔｉ＋ｘＨ２（ＩＤｉ，

ｐｉ，Ｑｉ），则替换签名者的公钥如下：
ＰＫＩＤｉ＝（ＰＩＤｉ，μｉ）＝（ｐｉ，Ｑｉ，Ｔｉ，ｇ

ｚｉ）＝

（ｐｉ－１·ｇＳｉ，ｓｉ＋ｘＨ１（ＩＤｉ，ｐｉ），Ｑｉ－１·ｇａｔｉ，

ａｔｉ＋ｘＨ２（ＩＤｉ，ｐｉ，Ｑｉ），ｇｚｉ）

则签名者验证等式 ｇＴｉ·Ｑｉ－１＝Ｑｉ·ｙ
Ｈ２（ＩＤｉ，ｐｉ，Ｑｉ）ｍｏｄｐ是否成

立。证明如下：

ｇＴｉ·Ｑｉ－１＝ｇａｔｉ＋ｘＨ２（ＩＤｉ，ｐｉ，Ｑｉ）·Ｑｉ－１＝

ｇａｔｉ·Ｑｉ－１·ｇｘＨ２（ＩＤｉ，ｐｉ，Ｑｉ）＝

（ｇａｔｉ·Ｑｉ－１）（ｇｘ）Ｈ２（ＩＤｉ，ｐｉ，Ｑｉ）＝

Ｑｉ·ｙＨ２（ＩＤｉ，ｐｉ，Ｑｉ）ｍｏｄｐ

通过上面的证明，等式 ｇＴｉ·Ｑｉ－１＝Ｑｉ·ｙ
Ｈ２（ＩＤｉ

，ｐ
ｉ
，Ｑ
ｉ
）ｍｏｄｐ

成立，所以通过替换公钥实现攻击。

签名者公开他们的公钥 ＰＫＩＤｉ＝（ｐｉ，Ｑｉ，Ｔｉ，μｉ）后，系统验

证者验证等式
Ｆｉ＝（Ｑ

－１
ｉ－１·Ｑｉ）

ｋｖｍｏｄｐ

Ｑｋｖｉｍｏｄｐ≠１ｍｏｄ{ ｐ
是否成立。

证明等式Ｆｉ＝（Ｑ
－１
ｉ－１·Ｑｉ）

ｋｖ。

Ｆｉ＝ｆｔｉｖｍｏｄｐ＝（ｇｋｖ）ｔｉｍｏｄｐ＝（ｇｔｉ）ｋｖｍｏｄｐ（Ｑ－１ｉ－１·Ｑｉ）ｋｖ＝

（Ｑ－１ｉ－１·Ｑｉ－１·ｇａｔｉ）ｋｖ＝（ｇａｔｉ）ｋｖ

通 过 证 明 而 知，Ｆｉ ≠ （Ｑ－１ｉ－１ · Ｑｉ）
ｋｖ，故 等 式

Ｆｉ＝（Ｑ
－１
ｉ－１·Ｑｉ）

ｋｖｍｏｄｐ

Ｑｋｖｉｍｏｄｐ≠１ｍｏｄ{ ｐ
不成立，则驳回签名请求。

通过验证签名者公钥的正确性来抵抗替换公钥攻击。签

名者公开他们的公钥ＰＫＩＤｉ＝（ｐｉ，Ｑｉ，Ｔｉ，μｉ）后，系统验证者用

等式
Ｆｉ＝（Ｑ

－１
ｉ－１·Ｑｉ）

ｋνｍｏｄｐ

Ｑｋνｉ ｍｏｄｐ≠１ｍｏｄ{ ｐ
来验证公钥的正确性。如果上

面的等式成立，则用户的公钥有效，没有被替换，就发出签名请

求；否则终止请求。

%

　结束语

尽管人们在双线性映射的技术复杂性和如何提高其计算

速度方面已做了大量工作，但双线性对运算仍然是已知最复杂

的密码操作。在同等安全级下（椭圆曲线上１６０ｂｉｔ的群元素
等同于１０２４ｂｉｔＲＳＡ安全级别），运行一次双线性对所需的时
间约为有限域上指数运算的１０倍。本文将不含双线性对运算
的无证书签名与有序多重签名的思想结合，提出一种不含双线

性对的无证书有序多重签名方案。本文方案虽然在公钥长度

和签名长度等方面有所增加，但与一般的无证书签名相比，大

大降低了计算效率，因为一般的无证书签名运用的是双线性对

密码体制。另外，本文方案能有效地抵抗替换公钥攻击，具有

较强的安全性。
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