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基于增强型检索机制 Ｂａｐｔｉｓｔａ混沌的
物联网加密技术研究

田　涛
（广西民族大学 商学院，南宁 ５３０００６）

摘　要：研究了一种适用于物联网的基于增强型检索机制密码方案的Ｂａｐｔｉｓｔａ混沌加密技术。针对物联网对无
线射频识别及其数据传输高可靠性和高安全性的要求，在深入分析了基于检索机制的Ｂａｐｔｉｓｔａ混沌密码方案的
特点及其局限性基础上，建立了一种基于快速收敛、具有自适应调整安全优先级的Ｂａｐｔｉｓｔａ混沌加密技术。该技
术首先根据基于Ｓ盒的混沌掩码技术增强了Ｂａｐｔｉｓｔａ混沌密码方案；然后设计了适用于物联网的实时加密系统，
并能够根据应用需求预置数据传输安全级别。数学分析表明，该加密技术可以为物联网应用中的智能识别和数

据传输提供有效的安全性和实时性。
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　引言

随着物联网通信［１］、传感技术和加密技术［２，３］的快速发

展，如何为物联网应用过程中的智能识别和无线数据通信提供

高效率、高可靠性和具有自适应调节能力的加密技术得到国内

外相关专业人士的广泛关注［４，５］。

文献［６］基于加密引擎设计了一种低成本的超高频射频识
别标签。文献［７］综述了适用于物联网的可信安全体系结构。
ＨＵＧＵＥＳＳＡＬＡＳ等人［８］基于扩展的Ｋａｌｍａｎ滤波方法提出了一
种应用于混沌保密通信的非线性时滞系统。文献［９］分析了混
沌人工神经网络在物联网大规模数据融合处理过程中的反积限

制算法。但是文献［６，７］忽略了基于检索机制方案的 Ｂａｐｔｉｓｔａ
混沌密码方案的缺陷，文献［８，９］对加密算法在物联网具体应用
中的快速收敛和实时性等特点未作深入研究。

因此，在已有研究成果的基础上，本文提出了一种适用于

物联网应用系统的基于增强型 Ｂａｐｔｉｓｔａ混沌密码方案的加密
技术。该技术根据Ｓ盒的优秀混乱作用，应用多组密码算法结

合混沌掩码技术增强了Ｂａｐｔｉｓｔａ混沌加密机制，然后设计了能
够改善智能识别精度，提高无线数据传输可靠性、实时性和安

全性的物联网加／解密系统。
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　增强型
()*+,-+)

混沌密码系统

!
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　基于检索机制
()*+,-+)

混沌密码方案

假设一维混沌映射Ｐ：Ｙ→Ｙ。将混沌区间［ｙｍｉｎ，ｙｍａｘ）根据

检索需要分割为ｎ个子区间，表示为Ｙ１～Ｙｎ，其中 Ｙｊ如式（１）
所示。

Ｙｊ＝［ｙｍｉｎ＋（ｉ－１）φ，ｙｍｉｎ＋ｊφ） （１）

其中：φ＝（ｙｍａｘ－ｙｍｉｎ）／ｎ。
针对物联网应用中传输的大规模数据量的明文消息分给

为ｍ个长度为ｐ的子消息序列记为Ｃｐｉ，且每个子消息字符组
成为１，２，…，ｐ，则基于检索机制的 Ｂａｐｔｉｓｔａ混沌密码方案工
作步骤如下：

ａ）混沌系统初始化。对一维混沌建立Ｌｏｇｉｓｔｉｃ映射。
ｂ）生成密钥过程。根据一维混沌的 Ｌｏｇｉｓｔｉｃ映射生成初
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始密钥对，其中包括初始条件ｙ０和控制参数ｒ。
ｃ）对大规模明文分簇加密。从 Ｃｐ１开始分别对子明文消

息根据 ｙ０和 ｒ经过多次迭代后进行加密，加密后的密文序列

为ｙ（ｉ）ｊ ＝Ｐ
Ｃｐ（ｉ）（φｙｊ）。

ｄ）对大规模明文逐列解密。对每个Ｃｐｉ的Ｂａｐｔｉｓｔａ混沌密

文根据已有混沌状态标记 ｙ（ｉ－ｎ）ｊ－ｎ ＝ＰＣｐ（ｉ－ｎ）＋Ｃｐ（ｉ）＋Ｃｐ（ｉ－１）（φｙ－ｎ）
经多次迭代轮询后的Ｃｐｉ限制，解密得到明文ｐｉ和混沌系统映
射关系Ｐｎ。

ｅ）更新Ｃｐｉ限制条件和混沌控制参数。在区间［０，ｙｍｉｎ）和
［ｙｍｉｎ，ｙｍａｘ）上根据检索机制得到多个待选的Ｃｐｉ值，然后结合附
加参数η∈［０，１］经多次迭代和混沌后选择当前区间内最佳
解。具体分解过程为：若η＝０，则Ｃｐｉ选择经最小迭代次数得到

的值；若 η＝１，则 Ｃｐｉ选择使得 ｙ
（ｉ－ｎ）
ｊ－ｎ ＝ＰＣｐ（ｉ－ｎ）＋Ｃｐ（ｉ）＋Ｃｐ（ｉ－１）

（φｙ－ｎ）收敛的最小迭代次数时的解，其他情况有唯一解对应。

!
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　基于
.

盒的混沌掩码技术密码系统

由文献［１０］可知，基于检索机制的 Ｂａｐｔｉｓｔａ混沌密码方案
存在以下缺陷：ａ）对大规模明文加密后的密文处于集中状态，
不具备分布式特点，Ｃｐｉ限制条件值在区间［０，ｙｍｉｎ）和［ｙｍｉｎ，
ｙｍａｘ）呈指数衰减，加密效率低下，容易受到噪声干扰；ｂ）加密
收敛速度相对较慢，基于检索机制的混沌迭代次数较多。

因此，本节采用 Ｓ盒的混沌掩码技术对 Ｂａｐｔｉｓｔａ混沌密码
方案进行改进，主要是对步骤ｃ）～ｅ）进行增强，改进后工作流
程如下：

步骤ａ）和ｂ）与１１节所述相同。
ｃ）基于Ｓ盒采用非线性双映射对大规模明文数据进行加

密。具体操作如式（２）和（３）所示。

ｒｔ∑
ｐ

ｋ＝１
ｋＰ( )ｋ ＝Ｃｐｋ２ｎ－１ （２）

Ｎｐ２ｎ－１ １－２－ｎ ｍａｘ
ｗＨＵ（２）

｜Ｍ〈ｐ〉( )｜ （３）

其中：ｐ的ｗａｌｓｈ谱如式（４）所示。
Ｍ〈ｐ〉＝∑ｘＨＵ（２ｎ）（－１）

ｐ（ｘ）Ｒ （４）

ｄ）采用混沌掩码技术对大规模 Ｓ盒密文进行高效、实时
解密。混沌掩码技术对于非线性双映射加密的大规模密文解

密的精确度概率密度函数如式（５）所示。

ＤＭ〈ｐ〉＝ｍａｘｙβ ∑
Ω
ｙ 
ｘＨＵ（２ｎ）

ｐ（ｘ）{ }Ｒ （５）

ｅ）因为加密和解密过程中使用了Ｓ盒和混沌掩码技术，为
了保证系统输出比特间独立性，在１１节步骤 ｅ）的基础上加
入一个解密后明文输出处理操作，如式（６）所示。

Γ（ｓ，ｔ）＝λ（ｓ，ｔ）Φ（ｓ，ｔ）
（６）

其中：ｓ和ｔ是密文输入矩阵，可由步骤ｃ）得到。
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　支持安全级别区分的物联网密码系统

针对如图１所示的采用物联网技术实现智能城市管理的
网络拓扑结构规划架构，基于 Ｓ盒的混沌掩码技术的增强型
Ｂａｐｔｉｓｔａ混沌密码技术的支持实时安全优先级预置的物联网密
码系统设计如图２所示。

根据物联网控制中心以及应用需求，结合式（７）可预置物
联网密码系统中各类应用业务的安全优先级ｏｐ的等级值为

ｏｐ＝ １
ＭＮ∑

Ｍ

ｉ＝１
∮Ｎ（Ｆ（ｉ，Ｎ）→Ｓ（Ｍ，Ｎ））[ ]２ δ

（７）

其中：Ｍ表示应用业务需求的安全级别，Ｎ表示增强型Ｂａｐｔｉｓｔａ
混沌密码技术的收敛速度。

此外，在物联网应用层数据包经过安全级别预置，封装完

发送到发送功能模块过程中设计了一个传输器，该传输器在

Ｂａｐｔｉｓｔａ混沌系统中加入加密算法。封装后的物联网应用层数
据包序列记为ＢｍＰ（ｔ），针对式（１）所示的混沌系统，设计密钥
池由式（８）构建：

Ｋ＿ＢｍＰ（ｉ）＝Ｋ＿ＢｍＰ（ｘ（ｉ））＋ｃ（ｉ）＋ｂ（ＢｍＰ（ｉ）Ｙｉ）ｌｃｅｎ （８）

其中：ｌｃｅｎ是根据安全级别设置的系统反馈和等级效应系数。
为了便于性能分析，在此给出发射端功能模块和接收端功

能模块，如式（９）和（１０）所示：

Ｙ（ｉ）

＝ＢｍＰ（ｉ）ｂＹｉ（ｘ）＋ＢｍＰ（ｉ）ｍｉｎ

ａＹｉ＋ｊ（ｘ） （９）

Ｙ（ｉ）

＝ＢｍＰ（ｉ）ｂＹｉ（ｘ）ｒｔ（∑

ｐ

ｋ＝１
ｋＰｋ）＋

ＢｍＰ（ｉ）
ｍｉｎ

ａＹｉ＋ｊ（ｘ）ｏｐ＋ＤＭ〈ｐ〉 （１０）

其中：ａ、ｂ是Ｂａｐｔｉｓｔａ混沌方案自适应参数。

"

　加密技术性能分析

假设物联网感知区域的传感器网络中，传感器节点采集到

大规模数据经增强型 Ｂａｐｔｉｓｔａ混沌方案加密后向控制中心发
送，数据传输经过若干个局域网和感知分簇转发，控制中心接

收到大规模密文后启动增强型 Ｂａｐｔｉｓｔａ混沌方案中的解密模
块得到明文。加密和解密操作性能分析可由式（２）～（６）得
到，其中对于安全优先级别的预置根据式（７）完成。采用
ＭＡＴＬＡＢ对本文所提出的物联网加密技术与基于 Ｂａｐｔｉｓｔａ混
沌方案的加密技术在收敛速度、端到端平均时延、误差等性能
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上进行对比。

两种Ｂａｐｔｉｓｔａ混沌密码方案在物联网应用中的收敛速度
和混沌迭代性能对比如图３所示。可以看出，基于增强型Ｂａｐ
ｔｉｓｔａ混沌方案的加密技术对于大规模明文数据加密时采用 Ｓ
盒技术增强了对于感知数据信息的汇聚融合操作，有效降低了

混沌轮询迭代次数，从而显著地减少了产生密钥对和计算加密

后密文的收敛次数；同时，在中继转发节点和控制中心采用混

沌掩码技术对大规模密文进行解码。因为加密和解密的收敛

速度和迭代次数明显降低，所以基于增强型 Ｂａｐｔｉｓｔａ混沌方案
的加密技术的数据发送方与接收方之间端到端平均时延明显

低于原Ｂａｐｔｉｓｔａ混沌方案的加密技术；而且随着网络规模的增
大，两种加密技术的平均时延相差越来越大，如图４所示。从
图４中可以看出，基于增强型 Ｂａｐｔｉｓｔａ混沌方案的加密技术避
免了数据传输时延抖动，使得数据传输趋于平稳。

图５给出了两种 Ｂａｐｔｉｓｔａ混沌密码方案在物联网应用中
接收端的解码与原文误差对比结果。基于增强型 Ｂａｐｔｉｓｔａ混
沌方案的加密技术的解码误差明显低于原基于 Ｂａｐｔｉｓｔａ混沌
方案的加密技术，特别是对于大规模感知节点的物联网应用仍

然保持较好的性能。

$

　结束语

针对物联网系统应用中感知信息数据的采集、传输与控制

等处理过程对物联网安全的要求，首先建立基于检索机制的

Ｂａｐｔｉｓｔａ混沌密码算法模型及其工作流程，在修正其局限性的
基础上，提出了一种收敛速度快、轮询混沌迭代次数少的

Ｂａｐｔｉｓｔａ混沌加密技术；然后设计了一种物联网智能应用实时
　　

加密系统，该系统预置安全优先级别的功能。数学分析表明，

该物联网加密技术在智能实时识别和数据传输安全性等物联

网应用方面均具有良好性能。
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（上接第１４１９页）率、误检率尽量小的前提下，在很大程度上提

高了入侵检测的效率，对构建轻量级入侵检测系统具有重要意

义。下一步的研究重点将放在设计一种能使 ＧＳＡ算法达到最
高效用的入侵检测算法及系统上。
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